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Yazar Hakkmda 

Chris Hadnagy, diger ad1yla loganWHD, Social-Engineer, Inc. $irketinin Ba$kam 

ve insan Kandirma �efidir. Uzmanhk alam, ki:iti.i niyetli saldirganlann insanlann 

zay1fhklanm istismar ederek, manipi.ilasyon ve hile yoluyla bilgi ve kaynaklara eri$im 

kazanmak i<;:in ba$vurduklan yontemleri tespit etmektir. On alt1 y1h a$km bir si.iredir 

gi.ivenlik ve teknoloji alanmda faaliyet gostermektedir. 

Chris, Dr. Paul Ekman'm mikroifadeler kurslanndan sertifika $artlanm Uzman 

Seviyesi derecesiyle tamamlayarak mezun olmu$tur. Sozli.i olmayan ileti$im egitiminde 

onemli deneyime sahip olan Chris, Offensive Security Certified Professional (OSCP) 

ve Offensive Security Wireless Professional (OSWP) sertifikalanna sahiptir. 

Chris'in makaleleri PenTest dergisi dahil yerel, ulusal ve uluslararas1 yaym ve 

dergilerde, EthicalHacker.net sitesinde, yerel ve ulusal i$ dergilerinde yaymlanmaktadir. 

Aynca, en <;:oksatanlar listesindeki Sosyal Muhendislik: insan Kandirma Sana ti kitabmm 

yazandir. 

Chris internet agmdaki en ba$anh gi.ivenlik yaymlanndan (podcast) birinin 

de geli$tiricisidir. Ayhk Social-Engineer.org yaym1, gi.inli.ik ya$ammda etkileme ve 

ikna becerileri kullanmak zorunda olan insanlan analiz eder. Bu ��im ve 

hareketlerini inceleme yoluyla kendi yeteneklerimizi geli$tirebiliriz. Aym derecede 

popi.iler olan SEO RG bi.ilteninde de bu analiz yap1lmaktadir. Gerek internet yaym1 gerek 

bi.ilten, zaman i<;:inde pek <;:ok ciddi gi.ivenlik uygulamasmm temelini olu$turmu$tur ve 

di.inyanm her yerinden Fortune 500 listesindeki $irketler tarafmdan personel egitimi 

i<;:in kullamlmaktadir. 

Son olarak Chris, Social-Engineer.com sitesinde profesyonel sosyal mi.ihendislik 

egitimi ve sizma (penetration) testihizmetleri vermeye ba�lam1$tlr. Amaci, koti.i niyetli 

saldirganlann kulland1klan yi:intemler konusunda $irketleri egiterek gi.ivende olmalan 

i<;:in onlara yard1m saglamaktir. Bu ama<;:la $irket gi.ivenligi ihlallerinin en yeni saldm 

orneklerini (Sony, HB Gary, Lockheed Martin ve digerleri) inceleyip, ogelerine ay1rarak 

ve ardmdan aymlanm �irketlere uygulayan Chris, bu yolla $irketlerin kendi zay1f 

noktalanm anlamalanna, sorunlan azaltmalarma, gerekli egitim ve giivenlik di.izeylerini 

korumalanna yard1m eder. 

Ücretsiz PDF Kitap Arsivi - https://rantey.org

EthicalHacker.net
Engineer.org
Engineer.com


Teknik Editor Hakkmda 

2005 y1lmdan bu yana Paul Ekman Group (PEG) ile <;:ah�an 

Paul Kelly halen Dr. Ekman'm Kuzey Amerika' da 

di.izenledigi Kanun Yaptmm1 ve Gi.ivenlik <;:ah�taylan'mn 

Direkti:iri.i olarak gorev yapmaktad1r. Bu kapsamda, PEG'nin 

ABD ordu komutanhklan, istihbarat kurulu�lan, ulusal 

gi.ivenlik orgi.itleri ile federal, eyalet ve yerel polis 

departmanlan i<;:in haz1rlad1g1 <;:ah�taylan koordine 

etmektedir. 

Paul, Brown -Oniversitesi Siyasi Bilimler dalmda lisans ogrenimini tamamlamasmm 

ardmdan ABD Deniz Piyade Te�kilati'na subay olarak atanm1�hr. Vietnam sava�mda 

madalya alm1� eski bir asker olan Paul, 3. Cebri Ke�ifBoli.igi.i ve Vietnam Askeri Yard1m 

Komutanhgi'nda gorev yapm1�hr. ABD ordusunun Sorgulama, Psikolojik Operasyonlar 

ve Sivil i�ler/Askeri Yonetim Okullan ile ABD Deniz Piyade Kuvvet Komutanhg1 ve 

Personeli Koleji'nde askeri egitim gormi.i� olan Paul, ABD Deniz Piyade Te�kilah ihtiyat 

Kuvvetleri'nde Binba�1 ri.itbesine sahiptir. 

Hawaii -0 niversitesi'nde_Asya Ara�hrmalan dalmda lisansi.isti.i ogrenimi yap an, bu 

<;:er<;:evede Mandarin <;:incesini ogrenen Paul, 20 y1h a�km bir si.ire ABD Gizli Servisi'nde 

(USSS) ozel ajan olarak <;:e�itli gi.ivenlik, ara�t1rma, istihbarat ve egitim gorevlerinde 

bulunmu�tur. ABD Gizli Servisi'ndeki egitmenlik gorevi <;:er<;:evesinde mi.ilakat 

teknikleri, teknik gi.ivenlik ve saldirgan metodolojisi dersleri vermi� olan Paul, aym 

donemde Ulusal Gi.ivenlik Ajans1'na (NSA) bagh faki.iltenin Ulusal Kriptoloji Okulu'nda 

Operasyon Gi.ivenligi egitimi verirken, e�zamanh olarak ABD Gizli Servis Operasyon 

Gi.ivenligi/Risk Yonetimi ve Acil Durumlara Haz1rhk Programlan'nda <;:ah�m1�t1r. Paul, 

Beyaz Saray' clan Sorumlu Yard1mc1 Ozel Ajan olarak emekliye aynlm1�hr. 

Gizli Servis'ten emekli olmasmm ardmdan Paul, ABD D1�i�leri Bakanhgi'nm 

Budape�te' deki Uluslararas1 Kanun Yaptmm1 Akademisi'nde Kurs Direktori.i ve D1�i�leri 

Bakanhg1'nm Anti-Terorizm Yard1m Program1'nda egitmen olarak <;:ah�m1�hr. Gorevleri 

kapsammda Afganistan, Bosna, <;:in, M1s1r, Almanya, Macaristan, Hindistan, israil, 

Japonya, -Ordi.in, Kore ve Pakistan dahil di.inyanm heryerine giden Paul aynca, Olimpiyat 

Oyunlan'mn birkaq ile Akdeniz Oyunlan, -Oniversite Oyunlan ve Di.inya Kupas1'nda 

gi.ivenlik dam�manhgmda bulunmu�tur. 

Paul, mikroifadeler yani "mikrolar" hakkmda bir sunum izleyip hem istem d1�1 

hem <;:ok-ki.ilti.irli.i-evrensel olduklanm ogrendikten soma Dr. Ekman ile tam�m1�hr. 

Paul'un sahip oldugu ileti�im becerilerinin ilgin<;: bir yoni.i, Dr. Ekman'm Dr. Maureen 

O'Sullivan ile birlikte yaphg1 gi.ivenilirligi degerlendirmeye ve aldatmay1 ke�fetmeye 
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ili�kin ara�tirmada "Dogruluk Sihirbazi" olarak tammlanm1�tir. Say1lan yakla�1k 

50 olan Sihirbazlar, taranan 15.000 ki�i i<;:inden yiizde bir oranmdaki grubun en iist 

madaki ii<;:te biri olup (99.666 yiizdelik dilim), verdikleri dogru cevaplar bakimmdan 

ortalamanm (yiizde 53) <;:ok iizerinde (e�ik deger %80) iistiin ba�an gi:istermi�lerdir. 

Paul ile zaman i<;:inde si:izlii olmayan ifadeler ve ozellikle mikrolar hakkmda s1k s1k 

temasta bulunduk. Onun oneri ve deneyimlerini bu kitabm sayfalannda , ozellikle 

"Yiiziin Ardmdaki Bilim" ba�hkh 5. Boliim' de gormek miimkiindiir. 

Paul Uluslararas1 Polis $efleri Birligi (IACP) ve Uluslararas1 ABD i� Giivenligi 

Birligi (ASIS International) iiyesidir; iiye oldugu diger profesyonel orgiitler arasmda 

Operasyon Giivenligi Profesyoneller Birligi, Uluslararas1 Finansal Su<;: Ara�hrmac1lan 

Birligi, Uluslararas1 Asya Su<;: Ara�hrmacilan ve Uzmanlan Orgiitii ve Uluslararas1 

Bomba Teknisyenleri ve Ara�tirmac1lan Birligi yer ahyor. Kendisi aynca Massachusetts 

Denizcilik Akademisi Miitevelli Heyeti'nin emekli ba�kamd1r. 
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Tek gerrek a�k1m, guzel e�im Areesaya. 

Bugune kadar tamd1g1m en makul, en ak1ll1, en harika 

insanlardan biri oldugu irin oglum Colin'e. 

Yuregimin olumlu duygularla dolup ta�masmm nedeni, 

e�siz kuruk k1z1m Amayaya. 

<;ali�malan, dostlugu ve yard1m1yla bu kitabz mumkun ktlan 

Dr. Paul Ekman'a. 
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bnsoz 

Yuzdeki duygulan okumaya ili�kin ilk ara�t1rmalanmdan ba�lay1p, daha yakm 
bir zamanda Emotional Awareness: Overcoming the Obstacles to Psychological 

Balance and Compassion (Holt Paperbacks, 2009) adh kitab1 yazmak ic;:in Dalai 
Lama ile yapt1g1m i�birligine kadar, insanlan ve insanlann birbirleriyle etkile­

�imini anlamak benim ic;:in daima bir tutku olmu�tur. Yalmz duygulann nas1l 

sergilendigini degil, insanlarm kendi duygulannm neden tetiklendigi konu­

sunda neyi anlay1p anlamad1klanm, duygusalla�malanmn ardmdan nas1l dav­

rand1klanm incelemek ic;:in onlarca yil harcad1m. Bu sayede duygusal ya�amm 

nas1l geli�tirilebilecegine <lair baki� ac;:1m1 geni�lettim. 

Yakla�1k dort y1l once Chris bana geldi ve ya�am1m boyunca yapt1g1m c;:ah�­

malan kendi sosyal muhendislik ara�t1rmalanyla birle�tirme onerisinde bulun­
du. <;=ah�malanm anlat1rken onu dinlemek c;:ok ilginc;:ti. insanlan kendilerinden 

istifade etmeyi amac;:layan manipulasyon c;:abalan konusunda bilinc;:lendiriyor 
ve onlara kendilerini ve/veya i�letmelerini bu tur c;:abalara kar�1 nas1l daha iyi 

koruyabileceklerini gosteriyordu. Yaptig1m1z c;:ah�malann bu riski azaltmak 
amac1yla birle�tirilecek olmas1, bu kitabm yaz1lmasmda Chris'e destek olmaya 

karar vermemdeki ana etkendir. 
Chris yaptig1m i�e ili�kin ovguleri ve gosterdigi ilgiyle neredeyse beni mah­

cup etti. Arna bu i�e yarad1! Chris sosyal muhendislikte c;:ah�anlann yaptig1m 

c;:ah�malan ogrenmeleri ve daha onemlisi yararlanmalan ic;:in c;:ok c;:aba gosterdi. 

Kendisine verdigim geribildirime ve kitabm teknik editoru, PEG egitmeni Paul 

Kelly'nin verdigi bilgilere kar�1 buyuk duyarhhk gosterdi. Paul Kelly bu kitab1 
degerlendirmek, onerilerde bulunmak, istihbarat ve ulusal guvenlik alanlannda 

sahip oldugu olaganustu deneyimlere dayanarak kendinden ornekler vermek 

ic;:in c;:ok zaman harcad1. 
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14 SOSYAL M0HENDiSiN MASKESiNi D050RMEK 

Ozellikle yuz ifadelerini ele alan 5. Bolum ve 8. Bolum' un konu�ma sinyalle­
riyle ilgili kismmda benim <;:ah�malanmdan, Paul Kelly'nin sahip oldugu deneyim 
ve i<;:goruden ve Chris'in sosyal muhendislik konusundaki bilgisinden (heyecan 

verici, e�siz ve umanm faydah bir kan�1m) yararlanma firsatl bulacaksm1z. 
Kitabm keyfini <;:1kann. Kitaptaki bilgilerden ve onu derlemek i<;:in kullam­

lan onlarca y1lhk ara�tirmalardan kendinizin, ailenizin, i� arkada�lanmzm ve 
i�letmenizin daha guvende olmas1 i<;:in yararlamn. 

Dr. Paul Ekman, 
California Oniversitesi San Francisco, 

Emekli Psikoloji Profesoru 

Paul Ekman 
Group LLC (PEG) Ba�kam, 

Kas1m2013 
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Te�ekkur ve Tan1t1m 

Bu kitab1 planlarken pek c;:ok insan bana ilham verdi ve yard1mc1 oldu. Oncelikle 

ailem. 
E�im Areesa: Tamd1g1m en sabirh insansm. Yazmaya ne kadar odaklamrsam 

her �eyden o kadar uzakla�1yorum. Sen beni destekledin, te�vik ettin, bu ya�am1 
miimkiin kildm. Bir sosyal miihendisle evli olmaya tahammiil edebilen az kadm 

vardir. Farkh bir isimle telefonlara cevap vermek, benim ba�kas1 oldugumu sa­
nan insanlarla konu�mak. Sosyal medyada sahte pro filler kullanmak. Diinyay1 

dola�1p bir yerlere s1zmak ve ba�kalanna da aymsm1 yapmay1 ogretmek. Sen c;:ok 
sabirh, c;:ok zarif, c;:ok giizel bir insansm. E�im oldugun ic;:in gerc;:ekten gurur du­

yuyorum. ilk 20 y1l harikayd1. Sonraki 20 y1l daha da iyi olsun! Seni seviyorum. 

Oglum Colin: Okuyup ogrenmeyi senin kadar seven ba�ka kimseye rast­
lamad1m. Aile ortammda bir konuyu ac;:tig1mda, daha sonra konu hakkmda 

okumalar yapar ve zekice tartl�irsm. Seni be� giinliik kursa gotiirdiigiimde ne 

beklemem gerektigini, ho�una gidip gitmeyecegini bilmiyordum. Biiyiidiigiinii, 
ufkunu geni�lettigini gormek c;:ok giizeldi. Ya�ammda harikulade �eyler yapaca­

gma, ne�eli ve sakin ki�iliginin sana gerc;:ek bir ba�an getirecegine inamyorum. 

Seni seviyorum, dostum. 
K1Z1m Amaya: Sen yiiziimdeki giiliimsemenin sebebisin. Sana bakmca 

diinyam 1�1ld1yor. Seni oyle c;:ok seviyorum ki. Sen kiic;:iikken gelip ben c;:ah�ir­
ken bazen saatlerce omuzlanma oturdugunu hatulanm. Bir siire once Ekman 

egitim testini yiizde 89'la gec;:tin! Daha iyi bir insan olmam ic;:in bana ilham 
veriyorsun. Senin ko�ulsuz sevgi ve destegin ilham verici. Ya�am1mda en c;:ok 
deger verdigim �eyler arasmda senin ya�ama sevincin, giilii�iin ve harika ki�i­
ligin var. Seni biitiin kalbimle seviyorum. Beni daha iyi bir baba, daha iyi bir 

insan yaptm. 
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16 SOSYAL M0HENDiSiN MASKESiNi D0$0RMEK 

Bana ilham veren, cesaretlendiren daha ba�ka birc;:ok insan var. Brad 

"Hem�ire" Smith, tamd1g1m en ilham verici insanlardan biri. 

Nick Furneaux: Seni bi.iti.in ya�am1m boyunca tamd1g1m1 hissediyorum, do­

garken aynlan iki karde�mi�iz gibi. Bu si.im;:te bana verdigin cesaret gen;:ekten 

yard1m etti, sadece bu kitapta degil, ya�am1mda. Sen ve ailen benim ailem ic;:in 

bi.iyi.ik bir armagansm1z. Benim ic;:in gerc;:ekten de bir karde� gibisin. 

Ben ve Selena Barnes: Sizi sevdigimi biliyorsunuz. Bu kitabm yi.izi.i sizsiniz, 

fotograflanmz sayfalan onurlandmyor. Ben yi.izlerinizi ve bedenlerinizi c;:e�itli 

�ekillere sokarken gosterdiginiz sabir bu kitabm daha iyi olmas1m saglad1. Sizleri 

tammak ve ailemize girmeniz ne kadar gi.izel. 

Son bir buc;:uk yil ic;:inde �irketim Social-Engineer, Inc.'te mi.ikemmel bir ekip 

olu�turdum. Amanda: Seni ufac1k bir �ey oldugun zamandan beri tamyorum, 

gi.inde yakla�1k 50 kez i�ten kovuyorum, obsesif kompulsifbozuklugu olanlan 

deli eden �eyler yaparak seni strese sokuyorum, gi.inde 400 kez "Ben Batman!" 

sozi.ini.i duymak zorunda kahyorsun, ama yine de harikasm. Yazmak ic;:in bir 

si.ire "kontag1 kapatmam" gerektiginde i�leri hallederek odaklanmama c;:ok yar­

d1mci oldun. Arna li.itfen c;:ah�ma odam1 temizlemeye kalkma. 

Michele: Ping (seni seviyorum Ping) ile yaptig1m tek gori.i�menin hayatim1-

z1 sonsuza kadar degi�tirecegini kim aklma getirirdi? Onun tavsiyesi sayesinde 

bu y1l harika gec;:ti. Ara�tirmalarda bana yard1m ettin, i�e koyulmak gerektigini 

s1k s1k hatirlattm, ayag1mm yere basmasm1 sagladm, bi.iyi.ime yolunda saglam 

bir destek oldun, bi.iti.in bunlar ic;:in sana ne kadar te�ekki.ir etsem azdir. Bunun, 

Social-Engineer'i daha da harika bir �irket yapma yolunda uzun bir ili�kinin 

ba�langic1 oldugunu i.imit ediyorum. <;:ok streste oldugum bir gi.in bana soyle­

digin gibi, "Her zaman umut var." 

Robin Dreeke: Di.inyada en sevdigim "Ben"lerden biri. Birkac;: yil once tam�­

tig1m1zda her �eyin boyle geli�ecegini kim bilebilirdi? Seninle egitim yapmak 

c;:ok eglenceli, bana yakm bir dost oldun. Bi.iti.in o gi.izel sohbetler ve di.i�i.ince­

lerimi payla�mama izin verdigin ic;:in te�ekki.ir ederim. 

Bugi.ine kadar tamd1g1m en ac;:1k fikirli ve en harika insanlann bulundugu 

InfoSec topluluguna te�ekki.ir etmezsem eksik kalacak. <;:ah�malara devam 

etmem ve bilgimi arttlrmam ic;:in beni te�vik etmeniz ikinci bir kitap yazmay1 

di.i�i.inmeme yard1mc1 oldu. Yararh geribildirim, sevgi ve hatta arada sirada ge­

len ele�tiriler ic;:in tqekki.ir ederim. Sanlmalar ic;:in de te�ekki.ir ederim (Dave, 

sen haric;:; sanlmalar sende kalabilir). 

Giri� boli.imi.i Dr. Paul Ekman ve Paul Kelly ile nasil c;:ah�maya ba�lad1g1m1 

detaylandmyor. Burada samimi te�ekki.irlerimi dile getirmek isterim. PK, ta-
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m�tig1m1zda benden ho�lanacagmdan emin degildim. Sen ozgun mikroifade 

sihirbazlanndan birisin. Y1llarca Ekman ile <;:ah�tm, su<;:lan <;:ozmek, insanlan 

korumak amac1yla federal yonetimle birlikte <;:ah�tigm uzun bir ge<;:mi�in var. 
Ben yalmzca bir insan kand1rma uzmamy1m ama yollanm1zm nasil kesi�tigini 

ve nas1l birlikte <;:ah�abilecegimizi tartI�acak kadar ac;:1k fikirliydin. Tqekkur 

ederim PK. Bana yakm bir dost, bu.yuk bir tavsiye ve te�vik kaynag1 oldun. 

Te�ekkur ederim. 
Dr. Ekman, birkac;: y1l once beni neden telefonla geri arad1gmdan emin degi­

lim. Benimle telefonda neden saatler harcad1gmdan, evinde seninle oturup sosyal 

muhendisligin geleceginden, sozlu olmayan ileti�imden soz etmeme neden izin 

verdiginden emin degilim. Nedenleri belki de hie;: bilemeyecegim ama nedenler 
ne olursa olsun, c;:ok c;:ok c;:ok te�ekkur ederim! Verdigin kesin yonergeler, bana 

gosterdigin nezaket hayat1m1 ve gidecegim yonu etkiledi. Yaptigm ara�tJrmalar, 

omrunu adad1gm c;:ah�malar; sosyal muhendisligi kullanmam1, ogrenmemi ve 
soma hakkmda yazmam1 mumkun kilan nedendir. Paul, sen bu.yuk bir insan, 

olaganustu bir akil hocas1sm. Te�ekkur ederim. 

Burada malad1g1m herkes ya�am1m1 etkilemi� ve bu kitabm ya�ama gec;:­

mesine katkida bulunmu�tur. Bunun gerc;:ekle�mesi yolundaki yard1mm1z ic;:in 

te�ekkur ederim. 
ilk kitab1m1 yazmaya ba�lad1g1mda ne hissettigimi hat1rhyorum. Sadece 

deneyimlerimi ve beni ben yapan yolda ogrendiklerimi payla�mak istiyor­

dum. Ondan iki yil soma, ikinci kitab1mda ne ba�armak istedigim konusunda 
c;:ok daha belirgin bir vizyonla i�e ba�lad1m. Yalmz kendi goru�lerimden olu­

�an 300 sayfahk bir destan yazmak istemedigimi biliyordum. ikinci bir kitap 

yazarsam, bilime dayanan bir �ey olmasm1 istiyordum. Arna "Ben kimim? Bir 

sosyal muhendisin yazd1g1 bilimsel bir kitab1 kim neden okumak istesin?" diye 
du�unmeye ba�lad1m. 

Soma yakm dostum Brad Smith ile bir konferansa katild1m. Konuyu tartI­
�1rken Brad bana sICak bir �ekilde gulumsedi, koluma dokundu ve kendinden 
emin bir tav1rla bana "Chris, bu beceriler sana dogu�tan gelmiyor. izledigin yol, 
verdigin mucadeleler, bugune gelmek ic;:in yapt1klann - bu tun bunlar bu konuyla 

ilgilenen herkesin degerli bulacag1 hayat dersleridir" dedi. 
Brad bir y1l soma vefat etti ama sozleri benimle kald1. Bir sosyal muhendis­

lik �irketini yonetmek, insanlan istihdam etmek, be� gunluk bir kurs vermek, 

kendi becerilerime dayah hizmetler saglamak amac1yla bir yolculuga c;:1kmay1 

du�unmeye ba�lad1m. Bana en bu.yuk etkiyi yapan becerileri akhmdan gec;:irdim; 
sozlu olmayan ileti�im, ileti�im kurma tarz1m1 degi�tiren beceriydi. 
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Kitab1 begeneceginizi umut ederim. Ayrk fikirli davranarak burada anlatrlan 

tekniklerden bazrlanm deneyip, i�e yarad1klanm kendinize kamtlamamz1 dile­

rim. Bu kitap ya�amrmdaki yeni bir sayfay1 temsil ediyor - iy di.inyam1 aymak, 

yolculugum srrasmda ogrendiklerimi payla�mak iyin yeni bir frrsat. 

Kitabm bazrlannm ho�una gitmeyeceginden eminim. Mutlaka baz1 hatalar 

bulacaksmrz. Arna ilk kitabrma ili�kin yorum, gori.i�, ele�tiri ve degerlendirme­

lerden yararlanarak bu kitab1 yok daha iyi yazmay1 ba�arabildigimi umuyorum. 

Bir siireligine akhmza girmeme izin verdiginiz iyin sizlere te�ekki.ir ederim. 

Christopher Hadnagy 
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Gordugum �eyin farkma varmay1 kendime ogrettim. 

-Sherlock Holmes 

Bir kitap daha yazmaya karar verdigimde, i�lemek istedigim konulan du�iin­

mek ic;:in zamana ihtiyac1m oldu. Sosyal Muhendislik: jnsan Kandirma Sanati 

(Paloma Yaymevi, 2013) adh kitab1m, bir sosyal muhendislik uzmanmm sahip 
oldugu tum becerileri okura anlatan ilk kitaplardan biriydi. Ancak bu beceri­

ler duzdiir, onlarla ah�tirma yapar, ustala�irsm1z; ileri diizeyde konular yoktur. 

Sosyal M uhendislik, sosyal miihendisligin ne oldugunu ve benim gorii�iime 
gore bu becerileri geli�tirip gunliik ya�amm1zda kullanmak ic;:in gerekli olan hu­

suslan ozetleyen basit ve temel bir kitaptir. Aynca, birc;:ok okurumun fark ettigi 

gibi, anlayi�1m1, dii�iincelerimi ve egitimimi kamtlanm1� bilimsel gerc;:eklere 

daha yakm bir c;:izgiye getirmek zorunda kald1m. 
Sosyal miihendislikte beni neyin heyecanlandird1gm1 ve en fazla hangi be­

cerilerin bana yard1mci oldugunu dii�iindiigumde, son birkac;: y1ld1r yaptlg1m 

yolculugu akhmdan gec;:irmeye ba�lad1m. 

insan ileti�iminin psikolojisi ve fizyolojisi beni hep buyulemi�tir. Bu dallar­
da akademik egitime sahip olmamama ragmen, ileti�imin bu yonlerini kavra­

manm gunluk ileti�imde bu konularla ilgili becerileri anlama, yorumlama ve 

kullanma yeteneginizi geli�tirebilecegine inamyorum. 

Ara�tlrma yapmaya ba�lad1g1mda bir kitabevine gittim ve ilgimi uyandiran 
belirli konulara ili�kin kitaplar ald1m. Dr. Paul Ekman'm Emotions Revealed ve 

Unmasking the Face adh kitaplanm ilk kez o zaman gordiim. Kitaplan satm 
ald1m ve elimden du�iiremedim. Bu, Dr. Ekman'm interaktif egitim veren web 

sitesini kurmasmdan onceydi. Onu bulup konu�makta kararhyd1m. 
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Emotions Revealed kitabm1 okumaya ba�lad1g1mda, yuz ifadelerinin sozlii 
ii;:erikle bagda�mad1g1 zamanlar ve gizlenmek istenen duygulan gosteren ifa­
deler gibi y1llardu irticalen kaydettigim �eyleri anlamaya ba�lad1m. Konu beni 
buyiiledi ve beden dili ve yuz ifadeleriyle ilgili bulabildigim her �eyi okumaya 
ba�lad1m. Kitaplan okuyup ii;:indeki fotograflarla yapabildigim kadar ah�tuma 
yapt1ktan sonra Dr. Ekman'm Yiiz Hareketi Kodlama Sistemi (Facial Action 

Coding System - FACS) kursunu pazarlayan bir web sitesi buldum. FACS kursu 
yuzdeki her kas1 inceleyerek, nas1! tetiklendigini, neyi kontrol ettigini ve kulla­
mld1g1 zaman nasil goriindiigiinii anlatu. Kursu hemen satm ald1m ve bir bilgi 
hazinesi oldugunu gordiim ama i;:ekingen insanlara uygun degildi. 

0 donemde giivenlik uzmanlannm sosyal miihendisligin sanat ve bilimi­
ni ogrenmelerine yard1mo olacak bir kurs geli�tirmeye i;:ah�1yordum. Kurs, 
ogrencilerin avantajh bir ba�lang1i;: yapmalanna yetecek becerileri ogreten be� 
giinliik bir temel egitim program1 haline geldi. Bu noktada, ya�am1m1 sonsuza 
kadar degi�tirecek bir �ey yapmaya karar verdim. 

Artik zamam gelmi�ti. Kendimi daha fazla tutamad1m; Dr. Ekman'la ko­

nu�mak zorundayd1m. Dr. Ekman'm elektronik posta adresini ve telefon nu­
marasm1 bulmak zaman ald1 ama sonunda telefonla gorii�tiik. 

Sorulanma yamt vermeye ve yaptig1 ara�tumalan anlatmaya neden o kadar 

zaman ayud1gm1 bugun bile bilmiyorum. Ancak bana ayud1g1 zamamn ya�am1-
ma bu.yuk etki yaptigm1 biliyorum, i;:unkii Dr. Ekman ve ben dost olduk. iki yil 
sonra kendimi onun evinde, sozlii olmayan ileti�imi ii;:eren sosyal muhendislik 
ara�tirmalannm gelecegiyle ilgili onunla konu�urken buldum. 

Haz1rlad1g1m kursu ya�ama gei;:irmemim ardmdan Dr. Ekman kulland1-
g1m materyalleri gozden gei;:irdi ve sozlii olmayan ileti�im konusunda verdigim 
egitimi miikemmelle�tirmeme yard1mo oldu. Aynca, bu konunun ba�kalanm 
okurken ve onlarla ili�ki kurarken ne kadar onemli oldugunu gormemi saglad1. 
Yalniz yuz degil, bedenin tu.mu ki�inin ileti�im s1rasmda ashnda ne soyledigini 
anlatan onemli ipui;:lan verir. 

Size bu hikayeyi beni bu kitab1 yazmaya sevk ettigi ii;:in anlatiyorum. Dr. 

Ekman'la kurdugum dostluk ve ona duydugum sayg1, sozlii olmayan ileti�imle 
ilgili i;:ah�malanm ve bu becerileri son y1llarda kendi sosyal miihendislik faali­
yetlerimde kullanmam bu kitaba Sosyal Muhendisin Maskesini Du}urmek adm1 
vermeme neden oldu. 

Bedeninizin her pari;:as1 duygulanmzla ilgili bir hikaye anlatir. Her pari;:a 
digerleriyle birle�tiginde ki�i sizinle ileti�im kurdugunda veya sizden bir �ey 

gizlemeye i;:ah�tigmda ne hissettigini ve soyledigini anlamamza yard1mc1 olur. 
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Bu konunun sizinle ilgisi ne? E�inizle, c;:ocuklanmzla, patronunuzla, i� ar­
kada�lanmzla ya da ba�kalanyla ileti�im kurdugunuzda rahats1zhk belirtilerini 

okuyabildiginizi farz edin. Onlann mutluluk, i.izi.inti.i, ofke, korku veya gorme­

nizi istemedikleri ba�ka duygular m1 hissettiklerini anlayabildiginizi di.i�i.ini.in. 

Patronunuzdan zam istediginizde baz1 tereddi.itleri oldugunu gorebildiginizi 

farz edin. Bi.iti.in bunlar ileti�im tarzmm adapte etme, duruma uygun hale ge­

tirme ve geli�tirme yeteneginizi nas1l etkilerdi? �imdi de bir sosyal mi.ihendislik 

i�ini gozi.ini.izi.in oni.ine getirin. Hedefinizle konu�tugunuz zaman onun ofke, 

i.izi.inti.i, korku veya mutluluk duydugunu gormek size nasil bir katki saglard1? 
Odada konu�an iki ki�iye bak1p birinin kendini rahats1z hissettigini fark etseniz 

bunun izlediginiz yakla�1ma bir yard1m1 olur muydu? 

Bu belirtileri gormekle kalmay1p de�ifre edebilmek, ileti�im becerilerinizi 

geli�tirecektir, bu kitab1 okumanm en onemli nedeni de budur. ikincisi, bu ki­
tap sosyal mi.ihendislik uzmanlannm ba�ka insanlan ic;:eren gorevlerinde en iyi 

sonucu almalanm saglayacak becerileri geli�tirecektir. 

Ba�kalanyla etkilqim kurarken hepimiz kendi ic;:gi.idi.ilerimizi dinleriz. 

Ornegin, bazen birini gori.ir gormez ho�lamrsm1z ya da ho�lanmazs1mz. Bazen 
ic;:gi.idi.iler hie;: ileti�im olmad1g1 ya da c;:ok az oldugu durumlarda bile devreye 

girer. N eden boyle oldugunu hie;: merak ettiniz mi? 

ic;:gi.idi.ilerinizin bi.iyi.ik bir kism1 kar�m1zdaki ki�inin sozsi.iz olarak nas1! 

ileti�im kurduguna dayahd1r. Beyniniz bu ipuc;:lanm algilar ve o ki�iye kar�1 
belli bir his derinligi olu�turan duygusal bir tepkiyi tetikler. Bu yetenegi devreye 

sokup kendi iyiliginiz ic;:in kullanmak, her ti.irli.i ileti�imde size sahip olmaktan 

ho�lanacagm1z bir gi.ic;: verecektir. 
ilk kitab1mdan herkesi memnun edemeyecegimi ogrendim. Bu kitaptaki 

baz1 noktalara katilmayabilirsiniz. Sorun yok, siz okurlann bu konularla ilgili 

benimle ac;:1k ileti�im kurmasm1 teFik ediyor ve heyecanla bekliyorum. 

Bu konulara ili�kin olarak bana ula�maktan c;:ekinmeyin. Yapic1 ele�tiriye 
her zaman ac;:1g1m. Web sitemin adresi: http://www.social-engineer.com. Orada 

benimle ileti�ime gec;:mek ic;:in c;:e�itli sec;:enekler bulacaksm1z. 

Aynca, bu kitabm heni.iz yaymlanmayan yeni ara�tlrmalara dayand1gm1 

iddia etmiyorum. Ashnda bu kitap bi.iyi.ik olc;:i.ide gi.ini.imi.izi.in en bi.iyi.ik de­

halanndan baz1lannm yaptig1 ara�tlrma ve c;:ah�malan esas almaktad1r. Kitab1 

farkh kilan neden, sosyal mi.ihendisler ic;:in bi.iti.in bu ara�t1rmalan derleyen bir 

kitabm bugi.ine kadar yaz1lmam1� olmas1d1r. Bir sosyal mi.ihendis olarak bu 
becerileri nasil kullanacagmm gosteren bir kitap yoktu. Bir sosyal mi.ihendis 

tarafmdan yazilan ve bu alandaki en bi.iyi.ik iki isim (Dr. Paul Ekman ve Paul 
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Kelly) tarafmdan duzenlenen, duzeltilen ve bilimsel dogruluk bakimmdan 
kontrol edilen bir kitap yaz1lmam1$tl. 

Dr. Ekman'la ili$kimi nas1l geli$tirdigimi bana s1k s1k sorarlar. izin verirse­
niz giri$ bolumunde bu soruyu yamtlamak isterim. 

Biliminsarn ve Ogrenci ;:-�. -===:.___---

Dr. Ekman'a ilk defa ula$maya yah$1rken duydugum korkulardan biri, onun 
butun bir ogrenim ve ara$t1rma alamna onculuk etmi$ dunyaca iinlii bir bili­

minsam ve ara$tlrmac1 olmas1yd1. Oysa ben sadece insanlarla konu$may1 iyi 
bilen ve "bir $eyleri hack'lemek"ten ho$lanan biriyim. Degerli zamamm neden 
benimle ge<;:irmek istesin diye sorgulamaya ba$lam1$tlm. 

Dr. Ekman'a ilk kez ayhk Sosyal-Miihendislik internet yaymma kendisini 
davet etmek amac1yla asistam ve web sitesi kanahyla ula$tlm. Davete ger<;:ekten 
$a$1ran Dr. Ekman, benimle telefonda gorii$mek istedi. 0 ilk gun, yaptig1m i$, 
ne iizerinde <;:ah$tig1m ve <;:ah$malanmm onun alanmda nas1l uyguland1g1 ko­
nusunda iki saat telefonda konu$tuk. 

Dr. Ekman'm ya$1 ilerlemi� olabilir ama sosyal muhendislik kavramlanm 
hemen anlad1 ve uygulama alanlanm gordii. 0 zaman yayma katilmas1 i<;:in 
yaptlg1m daveti kabul etti. internetten en <;:ok indirilen yaymlanm1zdan biri 
Dr. Ekman'la olamd1r. 

Sonra be$ gunliik kursumun sozlii olmayan unsurlarla ilgili boliimunii 
gozden ge<;:irdi, egitim yontemimi miikemmel hale getirmeme yard1m etti 

ve Mikro ifade Egitim Arao (Micro Expression Training Tool - METT) 
yaz1hm1m ogrencilerin becerilerini geli$tirmeleri i<;:in kursta kullanmama 
izin verdi. 

Birka<;: ay sonra Dr. Ekman'm evinin balkonunda sosyal miihendislik ve 
mikroifadeler hakkmda konu$uyordum. Onlarca yd boyunca yapt1g1 ara$tlr­
malan daha once hi<;: uygulanmad1g1 yeni bir alanda uygulamak iizerine bir 
kitap yazmak istedigimi o zaman soyledim. 

Arna bunu ancak onun onay ve destegiyle yapacag1m1 belirttim. Onun yar­
d1m1 ve egitimi olmadan, duzenleme ve duzeltmeyi o yapmad1g1 takdirde bu 
i$i iistlenmeyecektim. Bu kitapta soylenenlerin bilimin, dogrulugun ve y1llann 
kamtlanyla desteklenmesini saglad1g1m1 soylerken ciddiyim. Yakla$1k bir yd 
sonra Dr. Ekman benimle yah�may1 kabul etti ve uzun zamand1r birlikte <;:ah$­
t1g1 Paul Kelly'nin (PK) bu siirecin bir paryas1 olmas1m onerdi. 
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PK ile bu si.iw;:te geli�tirdigimiz dostluk sayesinde Dr. Ekman'm hdemli 

ogretmenlerinden birinden egitim ald1m. Dr. Ekman ile PK, kavramlan an­

lad1g1mdan emin olmak ve kitabm bilimsel ac;:1dan dogru olmasm1 saglamam 

amac1yla bana c;:ok fazla zaman ayird1lar. Bu i�birligi, 5ekil I-1 ile 5ekil I-4 ara­

smdaki orneklerde gosterilmi�tir. 

�ekil 1-1: Dr. Ekman ve ben kitaba konulacak baz1 resimleri gozden ge�irirken. 

�ekil 1-2: Dr. Ekman yiiz ifadeleri kullammmm kitapta nas1! olmas1 gerektigi 
konusunda bana tavsiyelerde bulunurken. 
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$ekil 1-3: Dr. Ekman baz1 resimlerin kullammma ili�kin gorii�lerimi ayiklamama 
izin verirken. 

$ekil 1-4: Dr. Ekman baz1 ifadelerin daha derin boyutlanm anlamama yard1m ederken. 

Biitiin bunlann yamnda, beni daha da etkileyen unsurlardan biri Dr. 

Ekman'm k1Z1m Amaya'ya ayrrd1g1 zamandrr. K1z1m, Dr. Ekman'm c;:ah�mala­

nna ilgi duydu ve onun yiiz ifadelerini okuma konusundaki c;:evrimic;:i kursuna 
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katrhp yiizde 89 puanla bitirdi. Kendisiyle New York'ta bulu�acag1m1 ogrenince 
onu da gotiirmem i<;:in bana yalvard1. 

0 oturum masmda Amaya, Dr. Ekman'a klZI Eve' den esinlenerek yapt1g1 
baz1 i�leri gosterdi. Eve'in Emotions Revealed kitabmdaki yiiz ifadelerini ornek 
alan bir kolaj haz1rlam1�t1. Dr. Ekman birini ahp bir goz attr ve "Kitabmda bu 

gen<;: hammdan yararlanmazsan yaz1k olacak," dedi. 

?ekil 1-5: Dr. Ekman mimiklerini miikemmel hale getirmek i<;in Amaya ile <;ah�Irken_ 

Y1llar once Eve Ekman'in yaptrg1 gibi, klZlm Amaya bu kitabm 5. Boliimii'nde 
ilk kez sahneye 9kip yiiz ifadelerini taklit yetenegini sergilemektedir. 

Neticede �unu soyleyebilirim: Paul Ekman ile Paul Kelly'nin bu kitapta bana 
destek vermelerinden gurur duyuyorum, <;:iinkii yazd1klanmm kamtlanm1� ve 
dogru oldugundan eminim. Dahas1, onlar benim akil hocalanm ve dostlanm 
oldular. 

Kitaptaki konu ba�hklanna h1zhca goz atahm. 
Birinci Boliim, sozlii olmayan ileti�imi ve bu tiir ileti�imin nas1l i�ledigini 

bilimsel bir yakla�1mla derinlemesine incelemektedir. 
ikinci Boliim, sosyal miihendisligin ne oldugunu, nasil kullamld1gm1 an­

latmaktad1r. Bu boliim, yakm zamanda ger<;:ek hayatta ger<;:ekle�tirilen baz1 
saldmlarda sosyal miihendisligin nas1l kullamld1gm1 ve bu olaylardan ne og­

renilebilecegini ele almaktadlf. 
U<;:iincii Boliim, beden dilinin altgrubunu te�kil eden ellerin bilimi degerlen­

direrek, ellerle gosterilen duygulann nas1l de�ifre edilebilecegini anlatmaktadlf. 
Dordiincii Boliim, beden dilinin diger kilit ogeleri (govde, bacaklar ve ayaklar) 

tarafmdan ortaya konulan duygulan incelemektedir. Ayaklarm kap1ya bakmas1 
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ne anlama geliyor? Ki�inin duru�unda ya da egili�inde rahathk ve rahats1zhk 
belirtileri gizli mi? Bu i�aretleri tespit edebilmek insanlan h1zla okuma yetene­

ginizi geli�tirecektir. 

Be�inci Bolum, ara�tirmalar, veriler ve insan yuzuyle ilgili olgularla dopdo­

ludur. Yiiziin bilimi hayati onem ta�Ir. Yuz, duygulanmzm anahtan ve ileti�im 

arac;lannm en onemlilerinden biridir. Yuzu okumay1, de�ifre etmeyi ve kullan­

may1 ogrenerek tipk1 bir zihin okuyucu gibi olabilirsiniz. 

Mikroifadelerin (anhk, istemd1�1, kulturleraras1/evrensel yuz ifadeleri) ar­

dmdaki bilimin gec;erli olmad1gm1, yuz ifadelerini h1zla okumanm kimseye 

ogretilemeyecegini du�unen c;ok insan vard1r. Be�inci Bolum, Dr. Ekman'm 

onculugunde bu bilim dalmda saglanan ilerlemelerin, bilimsel gerc;eklerin 

kamt1d1r. Ogrencilerin buyuk c;ogunlugu, iki saat gibi kisa suren egitimle bu 

becerileri geli�tirirler, hatta bazilan onemli ilerleme saglarlar. 

En buyuk efsanelerden biri, birinin yalan soyledigini birkac; saniye ic;inde 

anlayabilecegimizdir. Bu dogru degil ama birinin kendini rahat hissedip his­

setmedigini anlayabilirsiniz. Rahats1zhk belirtileri, ki�inin o andaki ruh duru­

munun nas1l oldugu, nasil etki altma almabilecegi konusunda onemli bilgiler 

verebilir. Altmc1 Bolum, rahats1zhk belirtilerini nasil aramak ve anlamak ge­

rektigine odaklanmaktad1r. 

Yedinci Bolum, bedenden kuc;uk bir ad1m uzakla�arak beyin, ozellikle amig­

dala uzerinde yogunla�maktad1r. Beynin duygulann tetikledigi sozsuz tepkileri 

kontrol eden bu kuc;uk parc;as1 burada ele almacakt1r. Aynca, bu bolum amig­
dalamz1 ele gec;irmenin mumkun olup olmad1g1, eger mumkunse bunun nasil 

ve ne amac;la yap1labilecegi sorulanna yamt verecektir. 

Ardmdan bu bilgiyi sosyal muhendislige, ozellikle sosyal muhendisligin kalbi 

olan bilgi if�a ettirmeye uygulamaya ba�lamam1z gerekir. Sekizinci Bolum sozlu 
olmayan ileti�imin bilgi if�a ettirme surecini nas1l etkiledigini tartI�maktad1r. 

Dokuzuncu Bolum, guvenlik uzmanhg1 alanmda pratik uygulamayla kita­

b1 bitirmekte ve "Bu bilgi denetleme, egitme, geli�tirme, test etme ve kendinizi, 
ailenizi ve �irketinizi koruma amac1yla nasil kullamlabilir?" sorusunu cevap­

lamaktad1r. 

Kitapta, sahip oldugum bilgileri ve bir sosyal muhendis olarak bu bilgi bi­

rikimini ya�am1mda nas1l kulland1g1m1 aktard1m. Bu konularla ilgili incele­

meler ve ara�tirmalar yaptim ve dunyanm en buyuk uzmanlanyla konu�tum. 

Zanaat1mda mukemmelle�mek adma onlarla birlikte c;ah�tJm ve onlardan bilgi 

ald1m. insan ileti�iminin bir ya da birkac; unsurunu anlamaya ya�amlanm ada­

m1� pek c;ok insamn bu kitaba bir �ekilde katkilan olmu�tur. 
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FBI Davram� Analizi Birimi Direktorii ve davram�sal ileti�im uzmam Robin 
Dreeke ile yaptlg1m <;ah�ma bana <;ok �ey ogretti. insanlann ileti�im tarzlanm 
h1zla okumay1, herkesle h1zla yakmhk kurmay1 ve kendi tarz1m1 ba�kalannm 

ho�lanacag1 �ekilde ayarlamay1 ogrendim. Kendisi ger<;ekten ya�am1m1 degi�tirdi. 
Social-Engineering internet yaymmda, insanlann giinliik i�lerini dii�iin­

meden yaptiklanna ili�kin akils1zhk teorisi iizerine kitap yazm1� olan Harvard 
psikologu Dr. Ellen Langer gibi biiyiik dehalarla miilakatlar yaptim. Bu ara�tir­
malar, ileti�im kurdugumuz insanlarda rahathk ve rahats1zhk belirtileri arama 
ve bunlan okuma bi<;imimizi etkilemektedir. 

Paul Kelly <;ok degerli bir kaynakt1. Kendisinin ABD Gizli Servisi'nde ge<;ir­
digi y1llann yanmda, mikroifadeleri okumada dogu�tan yetenekli biri olarak 

Dr. Ekman ile birlikte <;ah�mas1, soyledigim her �eyin dogru olmasm1 garanti­

lememe yard1m etti. Aynca onun dostlugu, destegi ve verdigi cesaret bu uzun 
aylar boyunca benim i<;in bir ilham kaynag1 oldu. 

Bugiine kadar yapt1g1m en miithi� gorii�melerden biri davram�sal ekonomist 
Dan Ariely ile oland1r. Onun ongoriilebilir mant1ks1zhk konusundaki <;ah�ma 

ve ara�tlrmalan, tam bir degi�im i<;in kendimizi ve ba�kalanm bir <;er<;eveye 
oturtmaya ili�kin kavrap�1m1z1 geli�tirmektedir. 

Tamnm1� ikna psikolojisi uzmam Kevin Hogan bana zaman ayird1, ikna­
nm i�leyi� bi<;imini ve yapt1g1 ara�tirmalarm insanlara istedigimizi yaptirma 
giicunu anlamam1za nasil yard1m edebildigini a<;1klad1. 

Giri� boliimiinii Dr. Paul Ekman' clan bir kez daha soz etmeden bitire­

meyecegim. Kendisi bana bir dost ve akil hocas1 olmanm otesinde, kitaplan, 

egitim materyalleri ve bilimsel ara�tirmalanyla ileti�ime ili�kin anlay1�1m1Z1 

degi�tiren biridir. Dr. Ekman bana gozii kapah inanm1� ve omriinii adad1g1 

<;ah�malann "me�alesi"ni buna <;ok ihtiya<; duyan bir alana ta�1mam i<;in bana 
emanet etmi�tir. 

Bu Kitab1 Sosyal Muhendis Olarak Kullanma 

Voltaire'in "buyiik gii<; biiyiik sorumluluk getirir" soziinii ilk soyleyen ki�i ol­
dugu dii�iiniiliir. 

Be� giinliik egitim kurslanm s1rasmda, sosyal miihendisligi ogrenmenin 
zihin okumaya benzedigini soyleyenler oldu. Ben insanlara zihin okumay1 og­

retmiyorum ama hedefinizle onun istedigi �ekilde ileti�im kurmay1 ogrenebi­
lir, verdigi ince sozsiiz ipu<;lanm okuyabilir ve onu kendi sergilediginiz sozsiiz 
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ipm;:lanyla destekleyerek kar�rhk verebilirsiniz. Biitiin bunlar konu�tugunuz 
ki�iye sizinle ileti�im kurmanm onun iyiligine oldugu hissini verecektir. 

Bu kitabr nasrl daha iyi bir ileti�imci olabileceginizi ogrenmek amacryla 
okumakta oldugunuzu umut ediyorum. Bazr ara�trrmalar soylediklerimizin 
ne kadannm sozsiiz oldugunu rakamlarla ifade etmeyi sever ama Dr. Ekman, 
ileti�im tiiriiniin bunda biiyiik payr olmasr nedeniyle sozsiiz unsurlara tam bir 
rakam ili�tiremeyecegimizi bana ogretmi�tir. Bu oran bazr ortamlarda yiizde 
55 iken, bazrlannda yiizde 80 olabilir. Ancak "soylediklerimizin" biiyiik bolii­
miinii sozlii olmayan ileti�im yoluyla ifade ettigimizi biliyoruz. 

Eger �irketinizin giivenliginden, personelinizin egitiminden veya sanal sa­

va�larda miicadele etmekten sorumlu profesyonel bir giivenlik uzmamysamz 
bu kitap size yardrm edebilir. ileti�imin bu c;:ok onemli unsurunu, verdiginiz 
mesajr geli�tirmek, insanlann aslmda ne soyledigini anlamak ve hatta �irke­
tinizin giivenligini daha iyi test etmek amacryla kullanmayr ogrenebilirsiniz. 

Kitabr begeneceginizi ve bu konulan tartr�mak ic;:in c;:ekinmeden bana ula�aca­
gm1z1 iimit ediyorum. �imdi 1. Boliim'e gec;:ip sozlii olmayan ileti�imi tartr�ahm. 
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B610m 1 

Sozlu Olmayan ileti�im Nedir? 

Duygu hep bilim;altmdan kaynaklamr ve bedende ya�ama gei;er. 

-Irene Claremont de Castillejo 

Sosyal Muhendislik: insan Kandirma Sanati adh ilk kitab1mda ileti�im model­
lemesi konusuna deginmi�, siz ve ba�kalarmm ileti�imde dayand1g1 modeli 
geli�tirmenin ve anlamanm ne kadar onemli oldugunu belirtmi�tim. 

ileti�im modellemesi, bilgi ahp vermede kullamlan yontemleri anlamak­
tlr. Ornegin, elektronik posta yoluyla haberle�iyorsamz gonderen (siz) duy­
gu, niyet ve mesaj1m yalmzca sozciikler, duygu simgeleri ve sozciik gruplan 
yoluyla kar�1 tarafa aktarmak zorundadir. Alici ken di rub durumu ve sizden 
gelen elektronik postay1 yorumlama biyimi temelinde bunu de�ifre etmek 

zorundadir. ileti�im dongiisiinde, ye�itli �ekillerdeki geribildirim biiyiik 
onem ta�1r. 

Buna kar�1hk dogrudan ileti�imde, gonderen sozciiklerin yam s1ra beden 
dili, yiiz ifadeleri ve diger yontemlerle mesaj1 aktarabilir. Bu, sosyal miihendisin 

ileti�im tarzm1, yontemini ve iyerigini hem ileti�im kanah hem aho temelinde 
modellemesi gerektigi anlamma gelir. 

Bu boliim sozlii olmayan ileti�ime odaklanmaktadir. Geni� ve karma�1k bir 
konu oldugundan, bu boliimde sozlii olmayan ileti�imi alt ogelerine ayirmadan 
once, ne oldugunu tammlayacag1z. 

Sozlii olmayan ileti�imi anlamak iyin, duyulanm1zdan her birinin ileti�im 
biyimimize ne katk1 yaptigm1 da anlamamz gerekir. Bu boliimiin en onemli 

noktas1 budur. A�ag1da bu konulara deginerek sozlii olmayan ileti�imin neler­
den olu�tugunu ozetleyecegim. 
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Ornegin, biiyiik bir topluluk oniinde konu�ma yaptigmlZl varsayahm. 
Topluluga bakmca baz1lannm esnedigini, bazilannm mobil elektronik cihaz­

lanm kulland1gm1, bazilannm da gozleri yan kapah �ekilde ba�lanm ellerine 

dayad1klanm goriirsiiniiz. Bu hareketler ne anlama gelir? Hi<,:bir soze gerek 

kalmadan, dinleyicilerin ilgisini kaybettiginiz, toplulugun s1kild1g1 ve ilgilen­
medigi sonucuna varabilirsiniz. 

Neden? Nedeni basit: Sozlii olmayan ileti�im. Yapilan pek <,:ok ara�tirma, 

ileti�imin ne kadannm sozsiiz oldugunu yiizdelerle ifade eder. ileti�imin yiizde 
SO'sinin sozlii olmad1gm1 soyleyenler vardir. Dr. Ekman'la yaptig1m <,:ah�mada, 

ileti�imin tiirii, amac1, kime yoneltildigi ve daha pek <,:ok faktore gore degi�mesi 
nedeniyle bu olguyu somut bir oranla ili�kilendirmenin zor oldugunu ogrendim. 
Ancak herkesin birle�tigi ortak nokta �u: Oranlamak miimkiin olsayd1 yiiksek 

bir oran soz konusu olurdu. 
Kaba ve igneleyici diye yorumlad1gm1z bir kisa mesaj veya elektronik posta 

ald1g1mz ancak daha soma gonderenin (iletenin) boyle bir niyet ta�1mad1gm1 

ogrendiginiz bir olay1 dii�iiniin. Bu neden olur? Mesaj1 iletenin bulunmad1g1 
bir ortamda okudugunuzda, kendi duygularm1Z1 ve o anki ruh durumunuzu 

mesaja eklersiniz. 
Beynimin 50 ayn yone gittigi stresli bir giinii hatirlanm. Biri bana "Seni 

birka<,: kez arad1m. Bugiin ger<,:ekten <,:ah�maya karar verirsen beni ara," gibi 

bir mesaj gonderdi. Kamm beynime s1<,:rad1. Beni tembellikle su<,:lamaya nas1l 
ciiret eder! Bugiin neler yaptig1m1 bilmiyor mu? Belki de onun son ii<,: haftada 

yaptigmdan fazlasm1 yapm1�1mdir! Ona giiniinii gosterecegim! 
Ona uzun bir elektronik posta gonderip azarlad1m. Arna yaz1y1 okuyun­

ca, ne kadar ofkeli goriindiigiimii anlamaya ba�lad1m. Elektronik postay1 
gonderen ki�iyle nasil siirekli �akala�tig1m1Z1 dii�iindiim. Stresliydim, baski 

altmdayd1m ve kendi ruh durumumu elektronik postay1 gonderen ki�inin 

iizerine yiiklemi�tim. Elektronik postalarda, gonderen ki�inin gondermeye 
<,:ah�t1g1 mesaj1 anlamam1za yard1m edecek ses tonu, yiiz ifadeleri ve beden 
dili yoktur. 

0 ki�inin kar�1smda oturuyor olsayd1m giiliimseyi�ini ve ne�eli ki�iligini 

goriirdiim. i� ahlakim ya da zaman yonetimi becerilerim konusunda kotii dii­

�iindiigiine ili�kin her tiirlii yanh� izlenim <,:abucak silinirdi. 
Sozlii olmayan unsurlar ileti�imin o kadar onemli bir par<,:as1d1r ki tum 

<,:ah�ma hayatm1 bu yontemleri anlamaya adam1� olanlar vardir. Bu kitap, Dr. 
Ekman ve ba�ka isimlerin ara�tirmalanm derinlemesine inceleyip, sosyal mii­

hendislere nasil uyguland1klanm analiz etmektedir. 
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California Oniversitesi Berkeley insan Geli$imi Enstitiisii Ba$kam Dr. Joseph 
J. Campos ile Dr. Anderson, Dr. Witherington, Dr. Uchiyama ve Dr. Barbu-Roth 
sozlii olmayan ileti�imin onemini ortaya koymak amac1yla bir "gorsel uc;:urum" 
denemesi yaptilar.* Emekleme ya$ma gelmi$ ancak heniiz konu�amayan bir 
bebek, pleksiglas yiizeyle kaph ve alti <lama desenli bir masanm ucuna birakil­
d1. Bebegin gorii$ ac;:1smdan, masanm ortasma gelince keskin bir ini$, a$ag1ya 
inen yiiksek bir basamak var gibi goriiniiyordu ama bu bir optik yamlsamayd1. 

Diger uc;:ta, "tehlikeli uc;:urum"un arkasmda bir oyuncak duruyordu. Bebek 
masamn kenannda, oyuncagm yamnda annesinin yiiziinii gorebiliyordu. Anneye 
hie;: konu$madan, sadece yiiz ifadelerini kullanarak bebegi kendisine yakla$ma­
ya te$vik etmesi soylenmi$ti. Bebek "uc;:urum"a ula$tigmda annenin mutluluk 
veya korku makroifadesi (c;:ok uzun siireli yiiz ifadesi) sergilemesi gerekiyordu. 
Anne mutluysa, 5ekil 1-l' de goriildiigii gibi, gozlerinin d1� kenarlannm km$­
masma yol ac;:acak $ekilde giiliimseyerek (Dr. Ekman'm tammma gore "samimi 
giiliimseyi{) bebege her $eyin yolunda oldugunu soyliiyordu. Anne korku ifa­
desi gosteriyorsa 5ekil 1-2' de goriildiigii gibi dudaklanm yatay bic;:imde arkaya 
geriyor ve gozlerini ac;:1yordu. 

Anne mutluluk ifadesi sergilediginde, be begin gorse! uc;:urumu fark etmeden 
annesine dogru emekleme olas1hg1 artlyordu. Anne korku belirtisi gosterdiginde, 
bebek dikkatli davramyordu. Hatta bir bebek uc;:urumu gec;:meyi dii$iiniirken 
hayir der gibi ba$mI sallad1. 

$ekil 1-1: Annesinde boyle bir ifade goren bebek ne hissederdi? 

* Lejeune, L.,Anderson, D. I., Campos, J.J., Witherington, D. C., Uchiyama, I., Barbu-Roth, M. (2005). 
"Avoidance of Heights on the Visual Cliff in Newly Walking Infants", Infancy 7(3), s. 285-298. 
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Sekil 1-2: Annesinde boyle bir ifade goren bebek ne hissederdi? 

Bu ve benzeri deneyler, sozli.i olmayan ileti�imin ileti�im kurdugumuz 

ki�iler i.izerindeki derinlik, ciddiyet ve etkisini kavramanm ne kadar onemli 

oldugunu kamtlamaktadu. Bunu bir ad1m ileriye goti.irdi.igi.imi.izde, profesyo­

nel sosyal mi.ihendislerin sozli.i olmayan unsurlan nas1! kulland1klanm kavra­

manm ne kadar onemli oldugunu gori.iri.iz. Soz konusu deneyi ornek verirsek 

hedefe yakla�uken sosyal mi.ihendisin yi.izi.inde korku varsa hedefte korku his­

si uyanacak, ne oldugunu merak etmesine yol ayacakt1r. Buna kar�1hk, sosyal 

mi.ihendis mutluluk belirtisi gosteriyorsa yakmhk kurmak ve istenen sonuca 

ula�mak daha kolaydu. 

Buraya kadar sozli.i olmayan ileti�imin tamamm1 tek bir sm1f altmda topla­

d1m ama bu ti.ir ileti�imin ye�itli boyutlan vardu. 

Sozlu Olmayan ileti�imin Farkli Boyutlan ---

Sozli.i olmayan ileti�im farkh boyutlara gore aynlabilir. Biryok ara�tumac1 sozli.i 

olmayan ileti�imi biryok kategoriye ayumak iyin binlerce saat harcamaktadu. 

Bu boliimde, sozlii olmayan ileti�imi anlamamza geryekten yard1mc1 olacagm1 

di.i�i.indi.igiim boyutlardan baz1lan i�lenecek. 

Bu boliim ozellikle sozli.i olmayan ileti�imin �u yedi boyutu i.izerinde dura­

cak: kinezik, proksemi, dokunma, goz temas1, olfaksiyon, giyim ku�am ve yiiz 

ifadeleri. Bunlann her biri a�ag1da k1saca ay1klanmaktadu. 
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Kinezik 

Kinezik "dil d1�1 beden hareketleri (yuzun kizarmas1, omuz silkme, goz hareket­

leri gibi) ile ileti�im arasmdaki ili�kinin sistematik incelemesi" olarak tammlamr. 
Temelde bu terim beden dilini ve bedenimizin duygulanmlZI nas1l ele verdigini 

anlatir. Dr. Ekman 1975 y1lmda Dr. David Efron'un 1940'larda yapt1g1 c;:ah�may1 

konu alan "Communicative Body Movements" [ileti�imsel Beden Hareketleri] 
ba�hkh bir makale yaymlam1�t1. Makale kinezik kavrammm dort alamm ele ah­

yordu: amblemler, tammlay1c1lar, manipulatorler ve benim RHYP ad1m verdigim 
grup. Bunlan a�ag1da kisaca tammlay1p 3. Bohim' de etrafh bic;:imde ele alacag1m. 

Amblemler 

Amblemler genellikle elleri ic;:eren sozlu olmayan hareketlerdir. Amblemlerin 

baz1 aymc1 ozellikleri vardir. 
�oyle bir senaryo du�unun: Arkada�m1z odamn diger tarafmdan biraz solgun 

oldugunuzu fark ediyor ve dudaklanm oynatarak "iyi misin? diyor. Arkada�m1z 

nas1l jest veya jestler kullamr. Omuz silkip "Harika!" anlammda ba� parmagm1 

yukanya m1 kaldmr? Siz nas1l kar�1hk verirsiniz? Belki de karnmlZI ovu�turup 
ba� parmagmlZI a�ag1ya c;:evirirsiniz. Boyle yaparak ne demek istediniz? Karmmz 

agnyor. Bu �ekilde tek bir kelime konu�madan ya da birkac;: kelime kullanarak, 

sadece amblemlerle anla�tm1z. 
�unu da du�unun. Konu�mamz Ortadogu' da gec;:seydi buyuk olas1hkla yu­

kanya bakan ba� parmak amblemini kullanmazd1mz, c;:unku bu amblem orada 
tamamen farkh bir anlam ta�Ir. �ekil 1-3 ve l-4'te gosterilen amblemler nerede 

kullamld1klanna gore anlam degi�tirirler. 

�ekil 1-3: "Her �eyyolunda" anlammda mr, yoksa uygunsuz bir ifade mi? 
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Sekil 1-4: Bu jest diinyanm neresinde oldugunuza bagh olarak iyi 
veya sald1rgan olarak yorumlanabilir. 

Kulland1gm1z sozciiklerin farkmda oldugumuz gibi, konu�urken kullan­

d1g1m1z amblemlerin de farkmday1zd!f, c;:iinkii bu i�aretler kas1thdlf. Benzer 

�ekilde, konu�urken "dil siirc;:mesi" olabilecegi gibi, konu�ma masmda amble­

min siirc;:mesi de miimkiindiir. 

Bugiine kadar gordiigiiniiz bazi amblemleri ve ne anlama geldiklerini dii�iiniin. 

5ekil 1-3' de gosterilen i�aret ABD' de her �ey yolunda demektir ama 

Ortadogu' da, Afrika'nm baz1 bolgelerinde ve ba�ka yerlerde hakarettir. 

Bir sosyal miihendis olarak amblemleri ve onlann iilke, kiiltiir ve etkilemek 

istediginiz ki�iye gore degi�en anlamlanm anlamamz gerektigi ic;:in bu konuyu 3. 

Boliim' de daha geni� bic;:imde ele alacag1m. Yanh� bir zamanda yanh� bir amblem 

kullanmak, etkileyici bir ileti�imin kisa zamanda hakarete di:inii�mesine yol ac;:abilir. 

Tantmlay,olar 

* 

Dr. Ekman'm 1972 y1lmda yay1mlad1g1 "Hand Movements" [El Hareketleri] 

ba�hkh makalede, tammlay1cilar "konu�ma, kullamlan soz gruplan, ic;:erik, ses 

perdeleri, ses yiiksekligi vb. ile anhk olarak yakm ili�kide olan hareketler" ola­

rak tammlanm1�tlf (s. 358). 

Diger bir deyi�le, tammlay1olar genellikle soyleneni vurgulayan hareketler­

dir. Amblemlere benzemekle birlikte, tammlay1cilar genellikle yard1mc1 hare­

ketlerdir ve farkmda olmadan kullamhr. 

Ekman, P. (Arahk 1972). "Hand Movements", Journal of Cummunication 22(4), s. 353-374. 
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Biri "Hah!" ya da "Bekle!" diye bag1rd1gmda sizce nasil bir tammlay1C1 kulla­
mr? Veya biri "Dagm kuzeyine dogru yola koyuldum, ardmdan yakla�1k iic;: saat 
dolambac;:h bir yolda arac;: siirdi.im," derken sizce hangi tammlay1olan kullamr? 
Biiyiik olas1hkla bu konu�malann nasil ilerledigini zihninizde canland1rabi­
lirsiniz. Tammlay1C1lan c;:ogu zaman siz de kullamp ba�kalannda goriirsi.ini.iz. 

Manipi.ilatorler 

Manipiilatorler, gerginlik veya huzursuzluktan dolay1 veya rahatlamak ve sa­
kinle�mek amac1yla bedenin bir boliimii ya da bir giysiyle oynamak veya dii­
zeltmek ic;:in yapilan hareketlerdir. Yiiziikle ya da kol diigmeleriyle oynamak, 
elleri ovu�turmak, diigmeleri ya da gomlegi diizeltmek, sac;:lan diizeltmek gibi 
ornekler verilebilir. 

Dr. Ekman'm c;:ah�mas1, benim de s1khkla tekrarlad1g1m �u hususu ac;:1kc;:a 
ortaya koymu�tur: Bu gibi ipuc;:lan, aldatmamn otomatik sinyalleri degildir. 
Ki�inin ic;:inde bulundugu durumdan, kar�1smdaki ki�iden, sorulardan ya da 
ortamdan rahats1z olduguna i�aret edebilir, aldatmayla baglantih da olabilir. 
Ancak biri manipiilatorleri kullanmaya ba�larsa bu onun yalanc1 oldugu an­
lamma gelmez. 

Sosyal miihendislik baglammda, manipiilatorler ki�inin kendini rahat his­
sedip hissetmedigini anlamamza yard1mc1 olabilir. Aynca, insan zihninin bu 
i�aretleri nas1l algilad1gm1 bilmek, sosyal miihendisin hedefte istedigi hissi 
uyandirmak amac1yla onlan kullanmasm1 saglar. 

RHYP 

Ozerinde durmam1z gereken bir diger amblem konu�ma tarz1 ve ic;:erigidir. 
RHYP'nin ac;:1hm1 ritim, h1z, yiikseklik derecesi ve perdedir. Burada anlatd­
mak istenen hangi sozciiklerin kullamld1g1 degil, sozciiklerle baglant1h diger 
her �eydir. 

Birinin konu�urken kulland1g1 ritim, onun gergin, sakin, kendinden emin 
ya da ba�ka duygulannm belirtisidir. 

Konu�ma hlZI, ki�inin ne hissettigine, nereli olduguna ve soyledigi �eylerden 
ne kadar emin olduguna i�aret eder. 

Sesin yiiksekligi, soylenenlerin ic;:erigine ili�kin ipucu verebilir. F1S1ld1yor 
mu yoksa c;:ok yiiksek sesle mi konu�uyor? Bunlar nas1l bir insanla kar�1 kar�1ya 
oldugumuzu gosterebilir. Sesin yiikselmesi ofke belirtisi olabilir. 
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Ki�inin sakin mi, yoksa gergin mi oldugu hakkmda fikir verebilmesi ba­
kimmdan ses perdesi de aym �ekilde onemlidir. Ses perdesi korku nedeniyle 

yiikselebilir, dii�mesi ise iiziintii ya da karars1zhgm gostergesi olabilir. 
Konu�madaki duraklamalan, tekrarlar ya da sozciik veya ses tonundaki 

degi�imleri fark etmek, ki�inin bize ashnda ne soyledigini anlamam1za yar­

d1mc1 olabilir. 
i�te dikkat etmemiz gerekenlerden baz1lan: 

� Zamirlerin degi�mesi (konu�ma tam): Ki�i once "Ben" diye ba�lay1p son­

radan "biz" zamirine gec;:iyorsa bu bir aldatma belirtisi olabilir. Zamirlerin 
degi�mesi aldatma olmasa bile hikayenin neden degi�tigini anlamak ic;:in 
daha dikkatle dinlememizi soyleyen iyi bir gostergedir. 

� Kekeleme ya da kelime tekrann artmas1 (konu�ma tarzi): Bu durum 
artan kayg1 ya da stresin belirtisi olabilir. Dikkat: Referans noktasm1 
bilmeden kekelemenin ki�inin normal konu�mas1 olup olmad1gm1 bi­
lemezsiniz, dolay1S1yla bu gostergeyi dikkatle kullanmahsm1z. 

� Ses tonunun degi�mesi: Ses tonu duygulan ortaya koyar. Mutluluk, 
igrenme, ofke, ki.ic;:i.imseme gibi duygular ses tonunuzda kendini gos­

terebilir. Denemek ic;:in, kopeginize sert bir �ekilde bakip ofkeyle "Seni 

seviyorum!" diye bagmn ve ko�eye kac;:1�m1 izleyin. Sozci.ikler onemli 
degildir ama ses tonu ve ifadeler onem ta�ir. 

� Sozlii kac;:amaklar: Ki�i soruyu yamtlamak istemediginde "kac;:amak" 
yamt vererek soruyu savu�turmaya c;:ah�acaktu. 

� Duraklama: Duraklama bili�sel yi.iki.i gosterir ve goz hareketlerini de 
kapsayabilir. Basitc;:e ac;:1klarsak duraklayan ki�i bir yamt hazirlamaktadir. 
Miilakat1 gerc;:ekle�tiren ic;:in mesele, konu�tugu ki�inin bir �eyi ammsa­
mak amaoyla m1, yoksa bir hikaye uydurmak amaoyla m1 duraklad1g1m 
anlamakt1r. i�te onemli bir aksiyom: Duraklamaya mudahale etmeyin. 

<;:ogu zaman mi.ilakati yapan ki�i duraklamadaki bo�lugu doldurur ve 
bu �ekilde konu�mac1y1 rahatlatabilir ya da konu�mac1y1 etkileyebilecek 

yonlendirici sorular veya yorumlar ekler. 

Bu gibi i�aretleri ba�kalannda gozlemeyi ogrenmek ve kendi konu�mamza 
nasil girdiginin bilincinde olmak, bir ileti�imci ve sosyal mi.ihendis olarak size 
�-ard1mc1 olabilir. Kar�1mzdakinin ne kadar rahat ya da rahats1z oldugunu, ic;:inde 
bulundugu gerc;:ek ruh durumuna ili�kin sozli.i olmayan ipuc;:lanm anlayabilirsiniz. 

Sozlii olmayan ileti�imin madaki boyutu bizi 1950'lerde yapilan ara�tir­
malara geri gotiirecek. 
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Proksemi 

Dr. Edward Hall adh ara�tirmac11950'lerde etraf1m1zdaki alam kullanma �ek­

limizi ve rahathk ya da rahats1zhk belirten farkhhklan ele alan proksemi (sosyal 

alan dili) terimini ortaya atm1�t1r. 

"Ki�isel alan" ifadesi proksemiyi ilgilendirmektedir. Dr. Hall, yaptig1 ara�­

tirmada �u dart alandan soz eder: 

� Kamu alam: Bat1h ki.ilti.irlere odaklanan ara�tirmao, konu�maoyla din­

leyiciler arasmda 3,6 ile 7,6 metrelik bir mesafe kalmasmm yerinde go­

ri.ildi.igi.ini.i bulmu�tur. Son gittiginiz konseri veya Cumhurba�kam'nm 

televizyonda yaptig1 son konu�may1 di.i�i.ini.in. Uygun kabul edilen bir 

kamu alam oldugunu fark etmi�sinizdir. 

� Sosyal alan: Sosyal ortamlarda uygun kabul edilen alandir. Plajda ailenizle 

bir havlunun i.izerine oturdugunuz en son zamam ammsamaya c;:ah�m. 

Yammza yerle�ecekki�inin ne kadar mesafede olmas, uygun olurdu? Dr. 

Hall bu mesafenin 1,2 ile 3 metre arasmda oldugunu soyli.iyor. 

� Ki�isel alan: Aile veya arkada�lanm1zla konu�tugumuzda makul kabul 

ettigimiz alandir. Aynca mada beklerken uygun sayilan alandir. Bu alan 

0,60 ile 1,2 metre arasmda degi�ir. 

� Mahrem alan: Bize dokunmalanna, fisildamalanna ve yakm olma!a­

nna izin verdigimiz ki�ilere aynlan alan olup, 30 santimetreden azdir. 

ATM oni.inde Sira beklerken arkamzdaki ki�inin birkac;: santimetre yak,­

mmza geldigini di.i�i.ini.in. Siz hareket edince o da hareket ediyor. Ensenizde 

nefesini hissediyorsunuz. Rahats1z olur muydunuz? Bu ki�i sizin mahrem ala­

mza girmi�tir. 

Oysa Ortadogu' da sosyal alan sayilan mesafe Amerikan vatanda�lannm 

mahrem alan kabul ettikleri alandir. Gelenekleri bilmeden bir Amerikah olarak 
o bolgede i� yaparsamz kendinizi si.irekli geri giderken bulabilirsiniz. Buna kar­

�1hk baz, Avrupa i.ilkelerinde gerekli gori.ilen ki�isel alan Amerikahlann uygun 

kabul ettikleri sosyal alana daha yakmdu. Diger ki.ilti.irlerle ileti�im suasmda 

bu farklan anlamak ve hatirlamak onemlidir, c;:i.inki.i rahathk ve rahats1zhk be­

lirtilerini fark etmenize yard1mo olabilirler. 

Dokunma 

Dokunma insan olmanm aynlmaz bir parc;:as1d1r, ondan c;:ok �ey ogreniriz. Is1y1, 

sogugu, keskinligi vs. hissetmeseydik bizim ic;:in ne kadar bi.iyi.ik so run olurdu, 
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bir dii�iiniin. Dokunma duyumuzun etraf1m1zda olup bitenleri beynimize ilet­

mede biiyiik pay1 vard1r. 
Aym �ekilde, dokunma, duygulan ba�kalanna aktarabilir ve onlarda giiven 

hissi uyandirabilir. Fransa'nm Vannes �ehrindeki Universite de Bretagne-Sud' de 

yapdan bir ara�tirma, hi<;: tammad1gm1z birinin sadece koluna dokunmanm 

bir yabancmm digerine yard1m etme olas1hgm1 %63'ten %90'a yiikselttigini 

gostermi�tir. 

Elbette ki kiiltiirel farkhhklar, ya�, cinsiyet, ge<;:mi� gibi etkenlerin de pay1 
vardir. Buna ragmen ara�tirma, sosyal miihendislerin cinsel olmayan dokun­

mamn olumlu bir ortam yaratabilecek giice sahip oldugunu anlamalanna katki 

yapmaktadir. Sozlii olmayan ileti�imin bu boyutu dogru kullamld1gmda sosyal 

miihendis i<;:in kapdan a<;:abilir. 

Claremont Oniversitesi'nden makroekonomi ve norobilim ogretim iiyesi 
Dr. Paul Zak, beynin dogal olarak iirettigi ve insanlann giiven duymalanna 

yard1mc1 olan oksitosin adh kimyasal madde iizerinde yaptig1 ara�tirmada, 

oksitosin salgilanmasmda rol oynayan ba�hca yontemlerden birinin basit bir 

kucaklama oldugunu bulmu�tur. Iki ki�i arasmdaki basit bir dokunma, dogru 
yap1ld1g1 takdirde, her sosyal miihendis i<;:in iki kilit temel olan giiven ve bag te­
sis etmeye uygun ortam1 yaratan bir kimyasal madde salgdatabilir. Dr. Zak The 

Moral Molecule adh kitabmda bu konuyu irdelemi�, aynca internet iizerinden 
yaptig1m yaymda (podcast) konuyu ele alm1�tir. 

G62Temas1 

"Gozler ruhun aynas1dir" deyimini duymu�sunuzdur. Goz temasmm ba�ka­
lannm duygu durumunu alg1lay1�1m1Z1 nas1! etkiledigini ele ald1g1m1zda bu 

deyimin dogru oldugu goriiriiz. 

�ekil 1-S'i ele aim. Hangi gozler mutlu birini, hangileriyse korku duyan birini 

gosteriyor? Her iki fotograf da aym kadma ait ama aradaki fark a<;:1k. 

Bu ornekte, sozciiklere gerek yok, hatta yiiziin geri kalanma da gerek yok; 
gozler yeterli. Yukandaki ornek gozlerin ileti�imde ne kadar bu yuk onem ta�1-

d1g1m gostermektedir. 

• Geuguen, Nicholas ve Jacque Fischer-Lokou, "Tactile Contact and Spontaneous Help: An Evaluation 

in a Natural Setting", The Journal of Social Physchology, 2003, 143(6), s. 785-787. 
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�ekil 1-5: ifadelerden hangisi mutlu, hangisi korku dolu? 

Ki�inin baktig1 yone dayanarak yalan soyleyip soylemedigini anlamanm 

miimkiin olduguna inananlar vardir ancak son ara�trrmalar bu teoriyi c;:iiriit­

mii�tiir. Buna ragmen, rahathk ve rahats1zhk diizeyi baglammda gozlerden pek 

c;:ok �ey anla�ilabilir. 

Goz temas1 konusu ilgilendigim bir konudur. Ben biri bana bilgi verdigin­

de daha c;:abuk ogrenirim. Bu nedenle, biri konu�tugunda ba�ka yone bakanm. 

Dikkatimi vermiyorum gibi goriinsem de aslmda dikkatle dinlerim. Ancak 

konu�tugum ki�i boyle dii�iinmeyebilir. Kar�1mdakini aldatmaya c;:ah�m1yor, 

hatta kabahk bile yapm1yor olsam da toplumda kabul goren davram� kodu, biri 

sizinle konu�tugunda goz temas1m korumaktir. 

Goz temas1 konusunda farkmdahk geli�tirmek sosyal miihendisin yaranna 

olacaktrr. Arna goziinii kac;:1ran herkesin yalan soyledigini dii�iinmek gibi bir 

tuzaga dii�meyin. Yine de s1khkla gozlerini kaydrran veya konu�urken size ba­

kamayanlara dikkat edin. Rahats1zhk belirtilerini fark etmenin, ki�inin duygu 

durumunu okuma yolunda onemli katkis1 vard1r. 

Dr. Ekman'la yapt1g1m sohbetlerin birinde ona goz temasmm onemini 

sordugumda �oyle demi�ti: "Baglama gore birc;:ok farkh anlam1 olabilir. Goz 

temas1 iistiinlugii ortaya koyabilir, flort giri�imi olabilir ya da yalmz yalano­

larm konu�urken ba�ka yone baktiklanm zanneden birinin yalan soyledigini 

gosterebilir." 

Olfaksiyon 

Olfaksiyon sozlii olmayan ileti�im baglammda koku alma duyusunu ara�trran 

daldrr. Bedenlerimiz baz1 kokulan duygularla ve hislerle ili�kilendirir. Bazi 

kokular ki�iler, olaylar ve e�yalarla ilgili amlar ya <la duygular ic;:in giic;:lii tetik­

leyiciler olabilir. 

Ocaktaki kokusunu sevdiginiz bir yemegi dii�iiniin. Kokuyu duydugunuz 

zaman ne olur? Aksine, neredeyse kusmamza yo! ac;:acak derecede midenizi bu­

landrran bir kokuyu duydugunuzda ne olur? Kokuyu �u anda dii�iinmek bile 

yiiziiniiziin tiksintiyle buru�masma yo! ac;:abilir. 
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Koku gi.ic;:li.i bir duygudur. Feromonlar kar�1 cinsi c;:ekebilir, hatta korku gibi 

ba�ka duygulan tetikleyebilir. 

Bi.iti.in bunlar sosyal mi.ihendis ic;:in ne anlama gelir? Nasil koktugumuzun 

farkmda olmak onemlidir. Ag1r parfi.im ya da kolonyalar baz1 insanlara itici 

gelebilir. Beden kokusu da itici olabilir, bu nedenle sosyal mi.ihendisler hic;:bir 

zaman hedeflerini beden kokusuna maruz birakmamahdir (amacm1zm buna 

izin verdigi durumlar d1�mda). 

Giyim Ku�am 

A�ag1daki sorulan yamtlayabilir misiniz? 

Kahverengi pantolon, kahverengi gomlek, kahverengi beyzbol �apkas1 

giymi� bir kadm i�yerinize gelip koliler b1rak1r. Kadm nerede c;:ah�1yor? 

Kot pantolon ve kirmlZl mavi ti�ort giymi� gene;: bir delikanh evinizin 

yanma yana�1p kare bir paket birakir. Gene;: nerede c;:ah�1yor? 

Ozerinde ad1 yazan bir gomlek ve beyzbol �apkas1 giyen, elleri yag ic;:inde 

bir adam. Ne i� yap1yor? 

Yukandakilerin UPS kargo c;:ah�am, pizza paket servis elemam ve tamirci 

oldugunu anlam1�s1mzd1r. Nasil? Giyim ku�am sayesinde. Giysiler, takilar, mak­

yaj, hatta sac;:lar bizi digerlerinden ayirarak hic;:bir soz soylemeden hakkim1zdaki 

her �eyi ba�kalanna anlatir. 

Bir gorev s1rasmda birkac;: depoya "s1zmam" gerekiyordu. Bunu tellerden 

tirmanarak ya da kilitleri zorlayarak degil, c;:ah�anlan beni ic;:eri almalanm 

saglayarak yapmak zorundayd1m. Kendi "ad1mi" ta�1yan bir gomlek ve ona 

uygun bir �apka giyip depoya gittim. Depo ile c;:ah�an at1k yonetimi �irke­

tinden geldigimi ve c;:op s1b�tmcilanm kontrol etmem gerektigini soyledim. 

Kimse bana kimlik sormad1, ofisi arayan da olmad1. Neden? �i.inki.i kiyafe­

tim hikayeyi anlat1yordu. Hikaye soylediklerime uygun oldugu ic;:in de kimse 

beni durdurmad1. 

Bir keresinde radyo sunucusu Tom Mischke ile i�ini nasil bulduguna <lair 
bir mi.ilakat yapm1�t1m. Bir yerel radyo kanalmda c;:e�itli kimliklere bi.iri.ini.ip 

telefon �akas1 yaparak kariyerine ba�lam1�t1. Zaman la bu karakterler bolgede 

i.inlenince, belli saatlerde telefon edip bu karakterleri dinleyiciler ic;:in oyna­

maya ba�lad1. Mischke her karaktere ayn ayn zaman ay1rd1gm1, hatta o ka­

rakterin giyinecegini di.i�i.indi.igi.i �ekilde giyindigini anlatt1. Bu oyki.i, giyim 

ku�amm sosyal mi.ihendis ic;:in ne kadar onemli oldugunu gostermektedir. 
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"Giydirilmi� bili{ konulu deneyler yapan bir grup ara�t1rmac1 da bu nokta­
nm altm1 <;:izmi�tir.* 

Ara�tirmac1lar goniilhilere biri genellikle doktorlann giydigi tiirden, digeri 
boyaolann giydigi turden olmak iizere iki beyaz onliik gosterdiler. ilk deney 
grubun iki farkh onluge nasil bir gozle baktiklanm bulmakt1. Katihmcilarm 
<;:ogu doktor onliigiinun odaklanma, dikkat, ihtiyat ve sorumluluk ifade ettigi 
goru�iindeydi ama boyao onliigii bu gibi ozellikler <;:agn�tirmam1�t1. 

Ara�tirmac1lar birka<;: deney yaptilar. Once katihmc1lann laboratuvar onlu­
gii giymesi halinde durumun degi�ip degi�medigini gozlemlediler. Daha son­
ra onluge ba�ka bir anlam yiiklediler. Ara�tirmanm ilgirn;: taraf1, iki onliigun 
aym olmas1 ama ara�tirmacilarm deneklere onliiklerin farkh rolleri oldugunu 
soylemeleriydi. 

Ara�t1rmacilann savundugu hipotez dogru gibi gorunuyor. Yine ara�tirma­
dan ve ortaya att1klan giydirilmi� bili� teriminden almt1 yaparsak: 

Ara$tzrma, giysilerin onlan giyenler ii;in psikolojik ve davram�sal alanlarda cid­
di sistematik sonw;;lar getirebilecegine ili$kin giydirilmi$ bili$ yakla$1m1m1za on 
destek saglamaktad1r. Birinci deneyde, laboratuvar onlukleri giyen katil1mcilar 

gunluk giysilerini giyen katil1mctlara k1yasla daha dikkatliydiler. jkinci ve ui;uncu 
deneylerde giysilerin etkisinin gerek giysilerin giyilip giyilmedigine, gerek giysile­
rin sembolik anlamlanna baglr oldugu konusunda gui;lu kamt bulduk. Onluk 

doktorlarla ili$kilendirilip giyilmedigi zamanlarda dikkat suresinde artI$ olma­

d1. Onluk doktorlarla ili$kilendirilmeden giyildigi zamanlarda dikkat suresinde 
art1$ olmad1. Ancak a) kat1lrmcilar onlugu giydikleri ve b) onluk doktorlarla 
ili$kilendirildigi zaman dikkat suresi arttr. Bu sonui;lar giydirilmi$ bili$in temel 

ilkesini ortaya koymaktadzr: Giysilerin simgesel anlamr ve onlan giymenin ya­
$att1g1 psikolojik deneyim olmak uzere iki bag1ms1z etkenin e?zamanlr olu$masr 
(Adam & Galinsky). 

Yukandaki sonu<;:lar giyim ku�amm iki aqdan sosyal miihendis i<;:in onem 
ta�1d1gm1 gostermektedir. Bunlann ilki, sosyal miihendisin giymeyi se<;:tigi 
giysiler, ikincisi ise hedefin giydigi giysilere bakarak onun kendiyle ilgili ne 
dii�undiigiinii belirlemektir. 

* Adam, H. ve A. D. Galinsky (2012). "Enclothed Cognition",Journal of Experimental Social Physchology. 
doi: 10.1016/j.jesp.2012.02.008. 
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Bu konu 5. Boh.im' de c;:ok daha aynntlh bic;:imde ele almacak. insan yi.izi.i ne his­

settigimizle ilgili pek c;:ok bilgi verir; sozci.ikler olmadan hikayenin tamam1m an­

latabilir. Sosyal Muhendislik kitab1mda degindigim gibi, yi.iz ifadelerini okumay1 
ogrenmek, ac;:1k ileti�im kurma becerinizi geli�tirebilir. Bu kitabm 5. Boli.imi.i, 

Dr. Ekman'm ara�tirmalanna dayanarak, yi.izi.in �ifresini c;:ozmeyi, her yi.iz ifa­

desinin gori.ini.imi.ini.i ve sizin ic;:in ne anlama gelebilecegini irdelemeye aynld1. 

Birc;:ok insan yalmzca yi.ize, yalmz bedene ya da yalmz ellere odaklanmak 
gerektigini di.i�i.ini.ir. Ancak Dr. Ekman ile gec;:irdigim birkac;: yilda ogrendigim 
bir �ey varsa o da insanlan okumanm bir bi.iti.in oldugudur. Yi.iz bir duyguyu 
ac;:1ga vurabilir ama yi.izde gordi.igi.ini.iz ifade, beden ve ellerde gordi.iklerinizle, 

sozci.iklerde duyduklanmzla bagda�mayabilir. Ki�iyi bir bi.iti.in olarak okumay1 

ogrenmek, sosyal mi.ihendisin ba�ansmda belirleyici rol oynayan bir yetenektir. 

Dr. Ekman'm c;:ah�mas1 ile Sosyal Muhendislik kitabmdan alman a�ag1daki 
ah�tirma, bu noktay1 peki�tirmeye yard1mc1 olacaktir. �ekil 1-6' daki her fotog­

rafta hangi duygulann sergilendigini belirleyin. 

Seki! 1-6: Sizce her fotografta hangi duygu temsil ediliyor? 

Bu duygulan okuyup ki�inin ne hissediyor olabilecegini anlamak (neden 

i degil, ne dedigime dikkat edin) yakla�1mm1Z1 ya da ac;:1h� ci.imlenizi o ki�iye 

, daha c;:ekici gelecek �ekilde ayarlamamza olanak saglar. 
Samnm sag a�ag1daki ki�iyi kizdirmak istemezsiniz. Ost mada soldan ikinci 

ki�iyle konu�urken daha alc;:akgoni.illi.i davranmak isteyebilirsiniz. Ost siranm 
soldan i.ic;:i.inci.i fotografmdaki ifadeyi gori.irseniz onu neyin igrendirdigini og­

renmek istersiniz. Mesaj1 anlam1�sm1zd1r: Yi.iz ifadelerini incelemek yakla�1m1-
mz1 uyarlay1p degi�tirmenize yard1mo olabilir. 



44 SOSYAL MUHENDiSiN MASKESiNi D0;i0RMEK 

Y11lardir yap1lan ara�tirmalar bu ifadelerin evrensel oldugunu ortaya koy­

mu�tur. Cinsiyet, kultiir, irk, demografilerin tiimiinde ortak olan, hepimizin 

aym bi<;:imde hissedip ifade ettigi temel duygular vardir. Elbette ki duygulann 

nedeni yine yukandakilere bagh olarak degi�iklik gosterecektir. 

Bu Bilgi Nas1I Kullarnlmah? -

Kitabm devammda bu konular daha aynnt1h bic;:imde ele almacak. Bir sosyal 

miihendis, ileti�imci ve bir insan olarak, <;:evrenizdeki insanlan daha iyi anla­

mak i<;:in bu ipu<;:lanndan nas1l yararlanabileceginizi goreceksiniz. 

$ahsen ben bunlan ogrenmeyi heyecan verici ve aydmlat1C1 buluyorum. 

Odanm diger tarafma bakip birinin iizgiin ya da ofkeli oldugunu gorebilmek 

ailem, dostlanm ve ba�kalannm i<;: diinyasm1 anlamam1 saghyor. Sosyal miihendis 

roliinden bir an i<;:in uzakla�irsak daha anlay1�h biri olmama yard1mn oldugu 

i<;:in bu bilgileri aydmlat1c1 buluyorum. "Bana neden boyle bir �ey soyledi?" ya 

da "Niye boyle davramyor? Bunu hak edecek ne yaptrm?" diye dii�iinmek yerine 

denklemden "ben''i <;:1kard1m ve o ki�inin ne hissediyor olabilecegini anlamaya 

ba�lad1m. Bu sayede, dostum Robin Dreeke'in dedigi gibi, her �eyin benimle 

ilgili olmad1gm1 anlayabildim. As1l konu onlan anlamak. 

Bunun neden bu kadar gii<;:lii oldugunu kii<;:iik bir ornekle gostereyim. 

Heathrow havalimanmda giimriik memuru i<;:in ma bekliyordum. 27 gi�e var­

di ancak sadece ii<;: ki�i <;:ah�1yordu. Siradaki tansiyon artarken iki memur mola 

verdi ve sadece tek bir giimriik memuru kald1. TV ekranlannda, "$ikayetiniz 

varsa orada <;:ah�anlardan birine ba�vurun, bu sayede i�lerini daha iyi yapacak ­

lard1r," �eklinde bir mesaj yamp soniiyordu. 

Birka<;: ki�inin miidiir gibi goriinen bir adama �ikayet ettiklerini duydum. 

Dogrusu, ben de oldukc;:a ofkeliydim. Ba�ka bir uc;:u�um vard1 ve gee;: kahyordum. 

Miidiirii gozlerimle siizmii� ve yakla�t1g1m zaman "�ikayetimi sunmaya" karar 

vermi�tim. Birkac;: ki�i moladan donerken kendisi odanm diger tarafmdan agir 

ag1r yuriiyerek geldi. Gordiiklerim planlanm1 degi�tirmeme sebep oldu. Miidiir 

yumruklanm oyle s1km1�t1 ki parmaklannm eklem yerleri beyazla�m1�t1. <;:enesi 

gerilmi�, dudaklan s1krlm1�t1. Kollan gergin, yuriiyii�ii agird1. Ne dii�iiniiyorsunuz? 

Sadece ofkeli degil, c;:ileden <;:1km1� durumdayd1. K1zgmhgmm nedenini he­

niiz bilmiyordum ama �ikayet etmek i<;:in dogru ki�i ve dogru zaman olmad1gma 

karar verdim. Miidiiriin beden dili ve yiiz ifadelerine dikkat etmem sayesinde 

ciddi bir muhakeme hatas1 yapmaktan kurtuldum. 
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S1ranm onune yakla�mca i� arkada�ma �unlan soyledigini duydum: "Suf 
Amerikan hukumeti ii;:in i;:ah�1yor diye benim ulkeme gelip bana bu �ekilde 
konu�abilecegini mi samyor?!? Buradayken yalrnzca ziyareti;:i konumunda ol­

dugunu ve bu ayncahgm kaldmlabilecegini hatrrlamas1 laz1m!" 

i�te �imdi mudurun ofkeden kopurdugu, benim kui;:uk �ikayetimin "hizmet 
kalitesini artt1racak" yerde, bu yuk olas1hkla ba�1m1 derde sokacag1, gecikmeme 

ve daha buyuk sorunlara yol ai;:acagma <lair karnta ula�m1�t1m. 
Bu kisa hikayede goruldugu gibi, kar�1m1zdaki insam, nasil biri oldugunu, 

neden bu �ekilde tepki verdigini, neden baz1 �eyleri yapt1gm1 ya da soyledigini 
anlamak ii;:in i;:aba gosterdigimiz zaman, onu geri;:ekten anlamaya ba�lanz. Bu 

olay, i;:ok du�uncesizce hareket ettigim ba�ka bir durumu akhma getirdi. Yahn 
bir dostumu gucendiren bir �ey soyledim. Konuyla ilgili konu�mak ii;:in bana 
geldiginde kendimi saldmya ugram1� hissettim ve savunmaya gei;:tim. Konuyu 
sadece benimle ilgili hale getirdim, kendimi koruyan bir yakla�1mla tepki ver­
dim. Yukandaki birkai;: cumlenin "ben" ile dolu olduguna dikkat edin. Akhmda 

onun duygulan degil, benim duygulanm vard1. 

K1sa sure sonra bu ki�iyi tekrar gordum. Yuzunu gormek gerilmeme yol 
ai;:ti ama mutlu oldum. <.;:ok uzgun gorunuyordu. Ofkeli degil, yalmzca uz­
gun. Ona yakla�tig1mda kali;:alan ve ayaklan benden ba�ka yone bak1yor­
du. Aram1zda nazik bir konu�ma gei;:ti. 0 zaman olanlan anlamam1�tlm 
ama kisa sure sonra durum uzerine derinlemesine du�undum. Yiizundeki 
uzgun ifade ve beden dili, rahats1z oldugunu ve o ortamda olmak isteme­

digini gosteriyordu. 
Yaptig1m bu hatay1 size neden anlat1yorum? insanlan nasil okuyacag1m1 

bilmek, arkada�1m1 ofkelendirmedigimi ama kalbini kird1g1m1 anlamama 
yard1mc1 oldu. Belki ba�ta kizm1�tl ama onda b1raktig1m duygu uzuntuydii. 

f(endimi koruma ihtiyaom1 bir yana buakip ne yapt1g1m1, durumun onu nasil 
etkiledigini anlamaya i;:ah�tim. 

Geri;:ek duygulan gorup okumak, onlara tepki vermek gui;:lu bir davram�tu . 
.-\ma her turlii gucii dogru kullanmak gereklidir. Burada soylemek istedigimi 
Dr. Ekman'm Emotions Revealed kitabmdan al man �u sozler en iyi �ekilde ai;:ik-

hyor. Dr. Ekman ba�kalanmn duygulanm okumakla ilgili olarak �unlan soy­

ler: "<.;:ogu zaman en iyi yol, gordiikleriniz hakkmda hii;: yorum yapmamaktu. 
Onun yerine olas1hklara hazirhkh olun ... Vereceginiz tepki ili�kinizin niteligine, 
gei;:mi�ine, gelecegine ili�kin niyetlere ve o ki�iyle ilgili bildiklerinize baghdu. 

Ekman, Paul. (2003) Emotions Revealed: Recognizing Faces and Feelings to Improve Communication 

and Emotional Life. New York: Times Books. 

Ücretsiz PDF Kitap Arsivi - https://rantey.org
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Tespit ettiginiz duyguyla ilgili iistii kapah bir yorum bile yapma hakkm1z her 

zaman olmayabilir." (s. 230) 
ilginc;: sozler, oyle degil mi? 

Ozet-

ileti�imin onemli bir boliimiiniin sozlii olmayip, yiiziimiiz , bedenimiz, el ve 
ayaklanm1zla verdigimiz mesajlardan olu�mas1 nedeniyle, sozlii olmayan ile­

ti�imi anlamaya c;:ok zaman ayirmahy1z. Peki sosyal miihendislik konulu bir 
kitapta bunu neden yapmahy1z? 

Dolandmolar, sahtekarlar ve sosyal miihendisler bu becerileri uzun siiredir 
kullanmaktadir. Ki�iyle yakmhk kurar, hedefi ne zaman vurduklanm anlar ve 
onun ne zaman oltaya takild1g1m goriirler. Oziinde, hedefin verdigi sozlii ol­
mayan ipuc;:lanm okuyabilirler. 

Profesyonel bir sosyal miihendis olarak, bu hususlan anlamanm onem ta�1-
d1g1 gorii�iindeyim. Yalmzca onlan oynad1g1m rolde kullanabilmek ic;:in degil, 
hedefimin duygu durumunu okumak ve ne derece ba�anh oldugumu deger­

lendirmek ic;:in de. 

Aynntilara girmeden once sosyal miihendisligin ne oldugunu ve kotiiye 
kullamld1g1 durumlann neden farkmda olmamz gerektigini ele alacag1z .  

Ücretsiz PDF Kitap Arsivi - https://rantey.org
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Sosyal Muhendislik Nedir? 

Aydmlanma l?tgm girdigi ?ekilleri hayal etmek degil, 

karanltg1 bilim;; diizeyine getirmektir. 

-Carl Gustav 

Sosyal mi.i.hendisligi bir ki�iyi kendi c;:ikarlanna uygun ya da aykm bir ey­

lemi ger�ekle�tirme yolunda etkileyen her ti.i.rli.i. davram� olarak tammhyo­

rum. Ge�mi�te bana zor kullanmadan depolara s1zmak gorevi verildigine 1. 
Boli.i.m' de bsaca deginmi�tim. Bu ama�la sosyal mi.i.hendisligin bir kimlige 
bi.i.ri.i.nme yontemlerini, rol yapmay1 ve etkilemenin i.i.� ya da dort farkh bo­

yutunu kulland1m. Niyetim, �ah�anlann �irket gi.i.venlik politikasma uyup 

uymad1gm1 tespit ederek �irketin gi.i.venligini test etmekti. <;:1b�lann, ka­
meralann yerlerinin ve ger�ek bir su�lunun daha sonra geri doni.i.p i�eriye 

girmek amaciyla kullanabilecegi diger unsurlarm fotograflanm da �ektim. 

Tipik senaryo �oyle geli�ti: 
Depoya gittim ve on kap1daki dahili konu�ma sisteminin di.i.gmesine bast1ID. 

�Merhaba, ben atik yonetimi �irketinizden Paul. <;:op s1b�tmcm1z i.i.zerindeki 

seri numarasm1 kontrol etmem gerekiyor," dedim. 
Otomatik kap1 a�ild1 ve deponun i�ine almd1m. Duvardan duvara, zemin­

den tavana uzanan metal bir i� gi.i.venlik kabini �1kt1 kar�1ma. Gi.i.venlik gorevlisi 

i�eriye bakarak "Biraz bekleyin. Kat yoneticisi size e�lik edecek," dedi. 

Birka� dakika sonra kat yoneticisi Roy beni kar�1lamaya geldi. Bir zile ba­
s1p i.i.rki.i.ti.i.ci.i. kabinden qkmama izin verdiler. Gi.i.venlik gorevlisinin masasma 
gittim. Gi.i.venlik gorevlisi kimligimi istedi. Once ona, sonra gi.i.venlik kabinine 
baktim ve "Ci.i.zdamm1 ara<;:ta unuttum. Arna �irket kimligim i.i.zerimde. Olur 

47 
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mu?" dedim. Giivenlik gorevlisi �irket kimliginin fotokopisini c;:ekti ve bana bir 

ziyaretc;:i kartr verdi. Ardmdan Roy beni s1k1�tmciya gotiirdii. 

Birkac;: saniye sonra "�anshsm1z. Bu numara listede yok," dedim. 

Roy "Ne demek o?" diye sordu. 

"Motor bozuk degil, s1ki�tmc1 miikemmel c;:ah�1yor olmah," dedim. 

Donii� yolunda aniden "Hay Allah! Telefonumu s1ki�tmcmm iizerinde b1-

raktrm. Geri doniip almam gerekiyor," diye bagud1m. 

Birkac;: dakika sonra Roy ile ofiste bulu�up elini s1ktrm, ziyaretc;:i kimligini 

geri verdim ve binadan c;:1kt1m. 

�irket politikasmda daha s1ki yaptmm uygulanmas1 gerektigini gostermenin 

yam s1ra, binadan c;:1ktrg1mda telefonum giivenlik kameralannm yerlerini, c;:1ki� 

kapilanm ve "mallann" nerede depoland1gm1 gosteren fotograflarla doluydu. 

Sosyal miihendislik her zaman hile ve aldatma ic;:ermez. Bu alan daha c;:ok 

giinliik sosyal etkilqimlerimizi nas1l yiiriittiigiimiizle ilgilidir. Kar�1m1zdaki 

insanlarla nasil ileti�im kurdugumuz, konu�tugumuz ve mesaj1m1z1 kaq1 tarafa 

nas1l ilettigimizi konu ahr. 

Sosyal Miihendislik: insan Kandirma Sana ti (Paloma Yaymevi, 2013) adh ilk 

kitab1mda, sosyal miihendislikte ustala�mak ic;:in gerekli fiziksel, psikolojik ve ki­

�isel arac;:lan aynnt!h olarak sunmu�tum. Kitabm biitiiniinii burada tekrarlamak 

yerine, sosyal miihendisin kulland1g1 teknik ve yontemleri kisaca ozetleyecegim. 

Sosyal miihendisin hedefle aym "kabile"ye girmesinin biiyiik onem ta�1d1-

g1m unutmaym. Kabile iweri, inanc;:lar, giyim, miizik ya da insanlann bir gruba 

girmesine yol ac;:an her �eyi ic;:erebilir. A�ag1da belirtilen becerilerden yararla­

nabilirseniz hedefin ait oldugu kabileye girebilirsiniz. Bu noktaya eri�ildiginde 

bilgi toplamak veya eri�im saglamak c;:ok daha kolay olacaktu. 

Bilgi sosyal miihendisin can damandu. Sosyal miihendis ne kadar c;:ok bilgi 

sahibi olursa geli�tirebildigi vektorler (ya da SIZma yontemleri) o kadar artar, 

hedefini ve hedefinin zay1f ve giic;:lii yonlerini o kadar iyi anlar. 

Bilgi toplama Google darking , Maltego gibi arac;:lann yard1m1yla internet 

tabanh olarak yap1labilir. Fotograf c;:ekme, mekam ke�fetme, bilgi if�a ettirme 

vb. yollarla �ahsen bilgi toplamay1 da ic;:erebilir. 

* Web sitelerinden �ifreler, e-posta adresleri, gizli belgeler, banka hesaplan gibi hassas bilgileri yalmak 

veya sitenin ne kadar giivenli oldugunu iilymek amac1yla kullamlan arama teknigi. - Y· n. 
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internetin guci.i. guni.i.mi.i.zde bilgi toplamayi <;:ok daha kolay hale getirmi�tir. 

Bu da sosyal mi.i.hendisin buyi.i.k miktarda veri elde edebilecegi anlamma ge­

lir. Bilgiyi s1mflara aymp saklamayr ogrenmek <;:ok onemlidir. Ben hedeflerim 

hakkmda buldugum bilgileri, gozlemlenen taYir ve eylemleri, bilginin nas1l 

topland1gm1 anlatan aynntrh eylem planlan geli�tirmeyi ah�kanhk haline ge­

tirdim. Daha sonra bu bilgileri kullanmak istedigim vektorlerle ili�kilendiririm 

Ye boylece her hedef i<;:in bir eylem plam ortaya <;:rkar. 

Etik hacker' hktan hayrrseverlige geyen sosyal mi.i.hendis Jonny Long, her 
ti.i.rli.i. ilginy bilgiye ula�mak i<;:in Google' da yaprlabilecek aramalann listesi olan 

ilk Google Hacking Veritabam'm geli�tirdi. Son yillarda Offensive Security 

ekibinin i.i.stlendigi bu proje www.exploit-db.com sitesinde varhgrm si.i.rdi.i.ri.i.yor. 

Bu gibi araylann yanmda, ki�iler, web siteleri, �irketler hakkmda bilgi top­

lamamzr saglayan Ye bunlan okuyup kullanmasr kolay grafikler biyiminde 

smrflandrran Maltego gibi ba�ka araylar da vardir. Ek bilgiyi www.paverta.com 

adresinde bulabilirsiniz. 

Google Maps ve Bing Maps de son zamanlarda <;'.Ok yararlr buldugum ara<;:­

lar. Gori.i.nti.i.yi.i. yeterince yakmla�tmrsamz bu web siteleri lokasyonun "sokak 

gori.i.ni.i.mi.i.ni.i." verecektir. Yakla�trgm1z bir bina ya da lokasyonun planmr, 

parmakhklann yap1sm1, kameralann yerini ve daha fazlasmr onceden bilirse­
niz bi.i.ti.i.n bunlan yerinde ogrenmek iyin gerekli zamandan tasarruf edersiniz. 

Sosyal mi.i.hendisin bilgi toplama yontemi nasrl olursa olsun temel kural "hi<;:­

bir bilgi gereksiz degildir" olmahdrr. En ki.i.<;:i.i.k bir aynntr bile gorevin ba�anyla 

tamamlanmasmda onemli rol oynayabilir. 

Bir Kimlige Burunme --

Bi.i.ri.i.ndi.i.gi.i.ni.i.z kimlik canland1racagm1z ki�idir, sahneleyeceginiz oyundur. 

Canland1rd1gm1z ki�iye doni.i.�meniz bakimmdan Metot oyunculugunu andr­

nr. Giysiler, kimlik, beden dili ve bilgi unsurlan hep birlikte, bi.i.ri.i.ndi.i.gi.i.ni.i.z 

kimligin inandmcr olmasmda rol oynar. 

Bu boli.i.mi.i.n ba�mda verdigim ornekte bi.i.ri.i.ndi.i.gi.i.m kimlik "atrk �irketi 

<;:ah�am Paul" idi. Roli.i. ba�anyla oynayabilmem i<;:in plan yapmam gereki­

yordu. Giysilerimin hedeflerimi soyledigim ki�i olduguma ikna ettiginden 

emin olmahyd1m. Birinci Bolum' de "giydirilmi� bili�ten" soz ederken de­

gindigim gibi, giysilerim roli.i. hissetmemi saglarken, aym zamanda dogru 

mesajr vermeliydi . 

http://www.exploit-db.com
http://www.paverta.com
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Kimligim gen;:ek<;:i olmahyd1. Kulland1g1m bed en dili, i.ist di.izey yonetim 

degil, mavi yaka sm1fmdan bir i�<;:i oldugumu ima etmeliydi. Bi.iri.indi.igi.im 

kimligi kamtlamak i<;:in kulland1g1m e�yalar hakkmda bilgi sahibi olmahyd1m. 

<;:op s1ki�tinc1lan, seri numaralannm nerede oldugu, neyi aramam gerektigi ve 

''i�imi" yapmak i<;:in ihtiyac1m olan ara<;:larla ilgili bilgim olmahyd1. 

Aym �ekilde, bir kimlige bi.iri.ini.irken her zaman yi.iz yi.ize olmak gerek­

mez. Verdigim 5 gi.inli.ik kursta, ogrencileri her gece halktan insanlardan ki.i­

<;:i.ik bilgiler toplamaya gonderirim. Arna<;:, bu becerileri kullanmanm yakmhk 
kurma ve gi.iven uyanduma si.irecini kolayla�tlrarak sonu<;:ta bilgi ahFeri�ini 

h1zlandud1gm1 onlara gostermektir. Kurslarm birinde ogrencilerin kald1klan 
otel odasmda toplamp <;:agn merkezi roli.i yaparak bilgi toplamalanm istedim. 

Ogrenciler bi.iri.indi.ikleri kimligi tamamlamak i<;:in arka planda ofis sesleri 

<;:alan "Thriving Office" adh bir uygulama indirdiler. Cep telefonlanndan biri bu 
sesleri <;:alarken, digerleri telefon gori.i�meleri yap1yordu. Telefon hattmda "<;:agn 

merkezi" duyan ki�i i<;:in kar�1 tarafm bi.iri.indi.igi.i kimlik eksiksizdi. 

ister yi.iz yi.ize, ister telefon ya da elektronik posta yoluyla olsun, sosyal mi.i­

hendis soyledigi ki�i oldugunu hedefe kamtlamak amac1yla giysiler, dil ve sozci.ik 

se<;:imi, sesler ve ileti�im yonteminin her ozelliginden yararlanmahdu. 

Bilgi if�a Ettirme --

Bilgi if�a ettirme, normal konu�ma si.irecinde dogrudan sorular sormadan bil­

gi elde etme sanatidu. Bilgi if�a ettirme hedefle ya�am1, ailesi ve i�i hakkmda 

konu�maktir. Hedefle yakmhk kurarsm1z (sonraki boli.ime bakm), sizden ho�­

lanmasm1, size ay1lmasm1 ve kullanabileceginiz aynntilar vermesini saglars1-

mz. <;:ok basit bir a<;:1klama ama sosyal mi.ihendisligin en onemli boyutlanndan 

biridir bilgi if�a ettirme. 

Kitabm sonunda, sozli.i olmayan ileti�imin bilgi if�a ettirmeyi nasil etki­
ledigini, bu konuda uzmanla�mak i<;:in becerinizi nas1l gii<;:lendirebileceginizi 
aynnt1h bi<;:imde ele alacag1m. 

Yakinllk--

Yakin dostum yazar Robin Dreeke It's Not All About "Me" isimli kitabmda ya­
kmhk kurma becerilerini tammlay1p tart1�u. Dreeke insanlann begenildikle-
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rini hissetmeleri i<;:in en iyi teknikleri h1zhca ogretebilir ki bu sayede bir gi.iven 

ortam1 olu�ur. Gi.iven ki�ilerin konu�malanm ve degerli olabilecek bilgileri 

a<;:1klamalanm saglar. Gi.iven ki�inin koti.i maksath bir baglantiya tiklamas1-

na ya da sosyal mi.ihendisin kap1dan ge<;:mesine izin vermesine de yo! a<;:abilir. 

Yakmhk, ki�inin psikolojik olarak a<;:1lmas1 ve hayatiyla ilgili bilgiyi sizinle 

payla�acak kadar size gi.ivenmesiyle olu�an samimiyet ve gi.iven hissidir. 

Robin yakmhk kurma yontemlerini 10 farkh sm1fa ayum1�tir. Bu yontem­

ler k1saca �unlardu: 

� Yapay zaman sm1rlamalan: Muhataplanmza on Ian sadece <;:ok kisa si.ire 

i<;:in "rahats1z edeceginizi" soylemek. 

� Sozsiiz ara<;:lan bagda�hrma: Kulland1gm1z sozsiiz ara<;:lann soylediginiz 

sozlere uyum gosterdiginden emin olmak; aksi halde olumsuz bulgulara 

neden olursunuz. 

� Daha yava� konu�ma: Gergin gori.inmemenizi saglayacak 61<;:i.ide yava� 

konu�mak. 

� Sempati temalan: "Bana yard1m eder misiniz?" gibi gi.i<;:li.i sozler soylemek. 

� Egoyu ask1ya alma: Kendi egomuzu bir kenara b1rakarak, hatah olsalar 

bile ba�kalannm hakh olmalanna izin vermek. 

� Dogrulama: Ki�inin bilgi ve becerilerine ya da ki�iye samimi ve sicak 

bir bi<;:imde destek ifade etmek. 

� Nas1l, ne zaman, neden sorulan: Daha uzun yamtlar verilmesini sag­

layan a<;:1k u<;:lu sorular. 

� Quid pro quo: Ki�inin bilgileri payla�irken rahat hissetmesi i<;:in kendi­

mizle ilgili biraz bilgi vermek. 

� Kar�1hkh ozgecilik: Bir armagan almak amac1yla armagan vermek. 

� Beklentileri yonetme: A<;:gozli.i olmamak, bir �eyin sonu<;: vermedigini 

anlay1p degi�im yapmak. 

Bunlann her biri gi.i<;:li.i yontemlerdir, sosyal mi.ihendisin cephaneligi ara­

smda onemli yere sahiptir. 

Etki/Manipulasyon - � , 

Etkiyi "birini yapmasm1 istediginiz �eyi yapmak isteyecek hale getirmek olarak" 

tammhyorum. Ozi.inde, hedefiniz sanki ken di fikriymi� ve her zaman yapmak 

istedigi bir �eymi� gibi goni.illi.i olarak size katihr. 
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Konuyla ilgili en biiyiik dehalardan biri olan Dr. Robert Cialdini ya�amm1 

etkiye ve etkinin nasil i�ledigine ili�kin ara�tlrmalara adam1�tir. 
Dr. Robert Cialdini etkinin sekiz ozelligini tammlar: 

� Kar�1hkhhk, bir �ey veren ilk ki�i olmak suretiyle ki�ide bon;:luluk hissi 

yaratmaktir. 

� Zorunluluk, birine bon;:lu oldugumuz ya da minnettarhk gostermenin 

toplumsal norm oldugu hissi temelinde ki�iyi eyleme sevk etmektir. 

� Odiin, birinin size kisa yamtlar vermesini saglamaktir. Odiin vererek 
temel sorulan yamtlamak hedefi daha biiyiik sorulan yamtlamaya yon­
lendirir. 

� Az bulunurluk: Insanlar bir �eyin ya da bilginin zor bulunduguna, tii­

kenmek iizere olduguna ya da sonsuza dek yok olacagma ikna olurlarsa 

bu �ey ya da bilgi nadir hale gelir ve boylece degeri yiikselir. 

� Oto rite, ozellikle daha yiiksek konumdaki birine itaat etme ve gosterdigi 

yolu izleme yolundaki temel giidiimiizden yararlamr. 

� Tutarhhk ve yiikiimliiliik, hedef yoku� a�ag1 gitmeye ba�lad1gmda gorii­

liir. Hedefin verdigi yamtlarda tutarh olmak ister. Boylece tutarh yamtlar 

vermeyi siirdiirme yolunda bir yiikiimliiliik hissi olu�ur. 

� Ho�lanma, insanlarm kendilerinden ho�lananlardan ho�land1g1 an­

lamma gelir. Hedefimiz ondan ho�land1g1m1z1 hissederse o da bizden 

ho�lanacak ve istedigimiz bilgileri verecektir. 

� Sosyal kamt, herkes aym �eyi yap1yorsa bu kotii olamaz anlamma gelir. 

Bu ilke bir gruba ait olmaya atfedilen onemden yararlamr. 

Bu sekiz tern el ilkeyi ogrenmek, anlamak ve kullanmak, sosyal miihendislik 

alanmda uzmanla�mamz1 saglayabilir. Manipiilasyon etkiden pek farkh degil­

dir. Nitekim, manipiilasyonun ilkelerini inceledigimiz zaman etkiye c;:ok ben­

zedikleri goriiliir. Ancak ikisini ayirt etmek son derece onemlidir. Etki, birini 
yapmasm1 istediginiz �eyi yapmak isteyecek hale getirmekken, manipiilasyon 

istemedigi bir �eyi yapacak hale getirmektir. 

Temelde, birini etkilerken amac;: her zaman sizi tamd1gma memnun ol­

masm1 saglamaya c;:ah�maktir. Birini manipiile ederken, amac;: onun hisle­
rine odaklanmak degil, hedefin ne hissettigini onemsemeden istediginizi 

elde etmektir. 

Bir sosyal miihendis olarak, mii�terilerimin kendilerini kotii hissetmelerine 

yo! ac;:mas1, ili�kimizi bozmas1 ve c;:ah�anlann egitim almaya daha ac;:1k olmalan­

m saglamamas1 nedeniyle manipiilasyona asla ba�vurmamaya c;:ah�mm. Onun 
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yerine her zaman, mu�teriyi tavsiyelere, egitime ve degi�ime ai;-:1k hale getiren 
etkiden yararlanmaya i;-:ah�mm. 

Yakm bir dostum manipulasyonun i;-:ocugunuza ihtiyac1 olan enjeksiyonu 

kabul ettirmek gibi oldugu brnegini vermi�ti. ilai;-: i;-:ocugun daha iyi hissetmesini 
saglayacaktir ama igne biraz yakabilir. Profesyonel bir sosyal muhendis olarak, 

sizi bilgiyi ai;-:1klamaya ikna ettigim yo! ne olursa olsun, biraz yakacagmdan emi­
nim ama amai;-: en az yakan yontemi kullanmaktlf. Bu sayede onu kabul ederek 

guvenliginizi artirabilirsiniz. 

(er�eveleme -

Bir binanm i;-:eri;-:evesi onun temel yap1sm1 olu�turdugu gibi, bir insanm de �er­
�evesi onun duygusal, psikolojik, ki�isel ve ailevi gei;-:mi�idir. Ki�inin belli bir 
�ekilde du�unmesine, hareket etmesine, konu�masma ne sebep olur? i�te bu 
motivasyonlar ki�inin i;-:eri;-:evesidir. 

Ki�inin ya�am1 boyunca gei;-:irdigi deneyimler dunyay1 algilay1� bii;-:imini 
ve olaylara verdigi tepkileri degi�tirir. Sosyal muhendis ki�inin i;-:eri;-:evesini an­

larsa ken di i;-:eri;-:evesiyle hedefin i;-:eri;-:evesi arasmda kopru kurmaya ba�layabilir. 
Kopru kurmanm en kolay yolu ortak zemin bulmak, ardmdan yakmhk 

kurmaktlf. Boylelikle iki i;-:eri;-:eve arasmda kopru kurmak i;-:ok daha kolay hale 
gelir. c;:eri;-:eveler kopruyle birbirine bagland1g1 anda hedef ile sosyal muhendis 
aym "kabile"nin uyesi olurlar ve hedeften bilgi almak kolayla�Ir. 

Sozlu Olmayan ileti�imler --

Sozlu olmayan ileti�im (sbzsuz unsurlar da denir) 1. Bbl um' de aynnt1h bii;-:imde 
anlatilm1�t1. ilk kitab1mda belirttigim gibi, bu konu sosyal muhendislige ili�kin 
baki� ai;-:1m1Z1 degi�tirmi�tir. Sbzsuz unsurlan az once degindigimiz hususlarla 

birle�tiren herkes mukemmel bir sosyal muhendis haline gelebilir. 

ileti�imin buyuk bolumu sozsuz unsurlardan olu�ur. Soyledigimiz sbzler, 
onlan soyleme �eklimiz ve soyledigimiz andaki gorunu�umuze bagh olarak 
dogrulamr veya i;-:eli�ir. Mikroifadeleri, makroifadeleri, belli belirsiz mikroifa­
deleri, konu�ma sinyallerini, beden dilini algilama, i;-:ozumleme ve okuma be­
.:erisini kazanmak, sosyal muhendisin hedefin duygusal yap1sm1 anlamasma 
,·ard1mo olur. 
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Hedefinizle bir araya gelmeden once onun duygu durumunu anlamak iz­
lediginiz yakla�1m1, a<;:1h� ciimlenizi, sorulanmzm tiiriinii ve konu�malanmz1 
degi�tirmenize olanak saglar. 

ilk kitab1mda bu konuyu yiizeysel bi<;:imde i�lemi�, yalmzca yiiz ifadeleri­

nin temel ozelliklerine deginmi�tim. Bu kitap, Dr. Paul Ekman'm yard1m1yla, 
yiiz, eller, beden, bacaklar ve govdenin detayma inmektedir. Burada tum bu 
unsurlann hedefimizin duygulanm anlamam1za nasil yard1mc1 oldugunu 
a<;:1khyorum. 

Once sozlii olmayan ileti�imlerin sosyal mi.ihendisligin farkh tiirlerine nas1l 

katk1 yapt1gm1 tart1�mahy1z. 

Sosyal Muhendisligin 0� Temel Bi�imi ----

Koti.i niyetli sosyal miihendislik genellikle ii<;: farkh sm1fa aynhr. Sozsiiz unsur­
lar her ii<;:iinde de rol oynad1gmdan, aralanndaki farklan anlamamz onemlidir. 
Oltalama, telefonla bilgi if�a ettirme ve rol yap ma ba�hklanndan her birine goz 
atahm. 

insan Oltalayan Avc1ya D6nu�me 

Sosyal miihendisligin en yaygm �ekli, kotii niyetli dosyalar, baglantilar ya da 

talimatlar i<;:eren e-postalan toplu halde veya hedeflenen adreslere gondermek 

anlamma gelen oltalamadir. Oltanm iizerine tiklanmas1, a<;:1lmas1 veya izlen­

mesi halinde giivenlik a<;:1klan, veri kayb1 ve daha pek <;:ok sorun ortaya <;:1kar. 
Bu boliimii yazd1g1m donemde bir oltalama ornegi haberlerde gec;:iyordu. 

Coca-Cola yoneticilerinin birine CEO' dan �irketin geli�tirmeye c;:ah�t1g1 enerji 

tasarrufu giri�imi hakkmda bir dosyay1 ac;:mas1 yolunda talimat veren bir e-posta 
gelmi�ti. E-posta ve eki me�ru degildi. Yonetici dosyayi ac;:arak bilgisayannda 
bir programm c;:ah�masma izin vermi�, boylece hacker'lar bilgisayara uzaktan 
eri�im olanag1 elde etmi�lerdi. Bu ag giivenliginin bi.iti.iniiyle tehlikeye at1lma­

sma neden oldu ve bu durumu aylarca anlamadilar. 
Oltalama e-postalan c;:ok yaygmdir oyle ki bir grup 300 e-postadan birinin 

olta oldugunu savunuyor. Bu rakam oltanm hedefli saldmlar oldugu durum­

Ian kapsam1yor bile. Sosyal miihendis belli bir ki�iyi hedeflediginde z1pkmh 
oltalama, yani ki�inin ho�lamp ho�lanmad1klan hakkmda ayrmtilar i<;:eren 

son derece ki�iselle�tirilmi� e-postalar kullamr. Ya da z1pkmh oltanm biiyi.ik 
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bir bankanm CEO'su gibi iist duzey bir hedefe gonderildigi balina avlama yon­

temini kullanabilir. 

Kullamlan yontem ne olursa olsun sosyal muhendis okuyan ki�inin kendi 

�1karlanna uygun olmayan bir eylemde bulunmasm1 saglamak amac1yla korku, 

merak veya otoriteden yararlanan elektronik postalar yazar. 

Oltalamanm neden bu kadar etkili bir taktik oldugunu bir ornek vererek 

inceleyelim. Bugunlerde yaygm olarak kullamlan oltalardan biri Facebook'a 

yonelik olamdir. Face book bir milyan a�km kullamc1 sayis1yla cazip bir hedef­

tir. 5ekil 2-l'e goz atm. 

::, You have pending notifications - Spam 

�-<-�-... �, 

�;minder <Wmt-,nor<1ply@­

You have pending noti1icallons 

You have pending notifications 

HI, 

Here's some activity you have missed. 

1 friend requestD 

http://ebmpublicidad.com/me.s!.age/unread / 

■§§r§,jtJ I Se� All Notifications j 

January 17, 2013 9 29 PM 

This mesw.ge w.u unt to r 
please clrck.. unsubscribl!: · 

. If you don't want to rece ve these ema, s in the future, 

Seki! 2-1: En yaygm olta ti.irlerinden biri sahte Facebook'tur. 

Bu tur oltalarla ilgili dikkat etmemiz gereken birka� nokta vardir. ilki, ger�ek­

ten Facebook'tan gelen bir e-posta gibi gorunmesidir. Sayfa duzeni ve renkler ay­
mdir. Abart1!t degil basittir. Aynca, konu satm ger�ek Facebook e-postalanndan 

almm1�tlr. 

Bu e-postanm hileli oldugunu a�1ga vuran birka� ipucu vardir: 

� "Gonderen" adresi Facebook degildir. Sosyal miihendisler zaman zaman 

facbook.com ya da faceboook.com ya da facebook.co gibi �ogu zaman 
fark edilmeyen adresler kullamr. 

� Genellikle adm1z veya kullamc1 adm1z yazmas1 gerekirken yalmzca 

"merhaba" diyen genel bir giri� yap1lm1�tlf. 

facbook.com
faceboook.com
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� c;:ogunlukla fark edilmeyen en bi.iyi.ik ipucu baglantid1r. Mouse imle­
cini baglantmm i.izerinde gezdirdiginizde Facebook'a goti.irmedigini 

gi:iri.irsi.ini.iz. Onun yerine sosyal mi.ihendisin web sitesine gitmektedir. 

� Ornekte gi:isterilen e-posta, baglantI ve butonlann, hatta i.iyelikten <;:1k 

(unsubscribe) baglantlsmm ki:iti.i niyetli siteye gi:indermesinden dolay1 

olduk<;:a akilhca haz1rlanm1�tlf. 

Ki:iti.i niyetli oltalamanm ciddiyetini gi:isteren bir ba�ka i:irnek �ekil 2-2' de 

gi:iri.ilen sahte PayPal e-postaland!f. 

Frcm.  Payplll Gillrw:a•payp1l-J:0111 
Aoclf,--lo:P�--flpaypa,1-wllllCOffl 
0aM Ti.-.,,y.FGC111,1ar,1fl,20"12 
.,_ 

51.Q«.i RoeNl(ol'IOllfP9"1"'1ft( 

�· 
� 

This .-n■il cor4mul thllt you have Pilld PHO fDrPOT\JSA 
(H,THOphoM-depowsa.com) S2J9:95 USO tJSln, P■yPIIL 

TM c.�dJt eard ttanSKUOtt wtJI •Pf>e•I' ,on your Dr. as 
•PAYPA.l PHONEOEPOT"'• 

PayPal Shopping Cart Contents 

IIMI ......,_: Nttw MOTOROLA Vl PINK II.A.ZR 
RAZOFl QUAD-BAND CClL PHONC 

Ou,aet.a:y:1 

TCMI• *219,95 USO 
an 5UM.W: S2l'J,95 USO 

iw.,ii,.. Ol.arlll'J $20.00 USO 
c., Taul: S230.05 USO 

Shipping Jnform.ation 

IJNlflfilnt Int� &II Cheng 
202 �not� Dr. 
Slc.o, ME 04072 
United su�tn 

.,...,.. MMut: Unc:onfltmed 

If you h.aven·t autharl:ted 1h11. ch.llru11, dick th• Hnll 
Mlow to cancfll U\e l)tyment ano oe:t 1 ,1.111 r-erouna. 

1n ■n:lon 

Seki! 2-2: PayPal oltalama saldmlannda yaygm bi<;:imde kullamhr. 

Bu e-postalar bizi ci.izdamm1zdan vurduklan ya da i:iyle zannetmemizi sagla­
d1klan i<;:in etkilidir. Birinin param1za eri�ip <;:alm1� oldugu korkusu, hesab1m1-

za girip durumu kontrol etmek amaciyla baglant1y1 tiklamam1z i<;:in yeterlidir. 
Sald1rgan da bunu yapmamm istemektedir. c;:ogu zaman sahte bir web sitesi, 

sahte oturum a<;:ma kutusu ve ki.i<;:i.ik betikler, girdiginiz kimlik bilgilerini ele 

ge<;:irir. Saldlfgan kimlik bilgilerini elde edince oturum a<;:1p, tam da sizi korku­

tan �eyi yapar: Paramz1 <;:alar. 

http://web.com
salesOphonedepotusa.com
sMesfiiphoftedepotiAe.com
Mupp.no
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O/talamada Soz/0 Olmayan ileti�imden Yararlanma 

Sozlii olmayan ileti�imin yaz1da nasil kullamld1gm1 anlamak ba�ta neredeyse 
imkans1z gibi gelebilir. Oysa insanm zihinsel ve psikolojik binasmm temeli an­
lamma gelen <;:en;eveleme kavramm1 du�uniin. Sosyal muhendis bu <;:er<;:eveyi 

degi�tirerek, hedefin sosyal muhendisin <;:er<;:evesinde dii�iinmesini, hissetmesini 
ve tepki vermesini saglamap ama<;:lar. Buna <;:er<;:eveler arasmda kopru kurma 
denir. insanm kendi <;:er<;:evesi ile diger ki�inin <;:er<;:evesi arasmda "koprii" kur­
mas1, diger ki�inin kendisiyle ortada bir yerde bulu�masm1 veya aralanndaki 
ortak zemini bulmasm1 kolayla�tmr. 

<:;:er<;:evelemenin ana kurallanndan biri, kulland1g1m1z her sozcugiin <;:er<;:e­
veyi <;:agn�tirmas1dir. Zihnimiz resimlerle du�uniir, dolay1s1yla kulland1g1m1z 
sozciikler zihnimizde goriintii senaryolan olu�turur. Bu resimler duygusal 
tepkilere yo! a<;:ar ve hedefin ken di <;:1karlanna uygun ya da uygun olmayan bir 

eylemde bulunmasma neden olan �ey de i�te bu tepkilerdir. 
Kotii niyetli sosyal miihendisin amac1, ornegin bir elektronik posta yoluyla 

hedefin o eylemi ger<;:ekle�tirmesini saglayacak bir grup duygusal tetikleyici 
yaratmaktir. <:;:ogu zaman kotii niyetli sosyal miihendis diger ki�ide istedigi tep­
kileri uyandirmaki<;:in korku (kaybetmekten, hirs1zhktan vb.) veya iiziintii (em­
pati ve "bana yard1m et" <;:agns1yla baglant1h oldugu i<;:in) duygulanm kullamr. 

"Bu 24 saat i<;:inde tamamlanmah, aksi halde hesabm1z askiya almacaktir" 
gibi bir ciimle korkuya neden olur. Buna hesabm1zm bilginiz d1�mda kullamlm1� 
olma ihtimalini de ekleyin, i�te size korkuya dayah bir kar�1hk i<;:in mukemmel 
bir re<;:ete. Bu kar�1hk sozciiklere dayahdir, o sozciikler zihninizde bir resim 
<;:izer ve o resim de duygusal tepkiye neden olur. 

Bir diger konu da metinler, elektronik postalar ve mesajlarda giderek daha 
<;:ok kullamlan duygu simgeleridir (emoticons). The Gender Communication 

Handbook: Conquering Conversational Collisions Between Men and Women ki­
tabmm yazan Dr. Audrey Nelson, yaz1h ileti�imde kullamlan duygu simgelerini 
"sozsuz yaz1h duygu gostergeleri" olarak tammlar. 

A�ag1dakilerden hangisi okuyucuyu yumu�atiyor? 

� Hayret! Ger<;:ekten dii�iincesiz davrandm! 
� Hayret! Ger<;:ekten dii�uncesiz davrandm! @ 
� Hayret! Ger<;:ekten dii�iincesiz davrandm! © 

O<;:iincii ornekte giilen yiiz simgesinin kullamlmas1, ciimlenin ele�tiri amac1y­

la degil, �aka olarak soylendigi anlamma gelir. Hedefe yoneltilen duygu o ki�inin 
mesaja verdigi tepkiyi etkileyebilir. Duygu simgeleri korkuya dayah elektronik 
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postalardan �ok sozde arkada�lardan (Facebook'taki arkada�lann e-postalan 
gibi) veya flort adaylanndan (populer tam�ma sitelerinden gelen e-postalar gibi) 
gelen oltalama e-postalannda kullamhr. Bu gibi senaryolarda duygu simgeleri 

gondereni ne�eli, arkada� canhs1 ve samimi gostermek i�in kullamhr. 

Telefonun KotU Niyetli Yaz1llmdan Daha Tehlikeli 
Oldugu Durumlar 

Sosyal muhendisligin en yaygm ikinci yontemi telefonla bilgi if�a ettirmektir. 
Hacker aktivistler son 18-24 ay i�inde buyuk �irketlere yapttklan saldmlarda 

telefonla bilgi if�a ettirme yontemini artan miktarda kulland1lar. Bu vakalann 

birinde, UG-NAZI adh hacker grubu web tabanh bir faturalama �irketine saldm 

ba�latt1. UG-NAZI, �irketin veritabam yoneticisiyle ilgili kapsamh bilgi toplama 
�ah�mas1 yapt1 ve ardmdan onlara teknik destek hizmeti veren �irkete tek bir 

kez telefon ederek �ifrenin s1f1rlanmasm1 istedi. Veritabam yoneticisi hakkmda 
geni� bilgiye sahip olmas1 sayesinde grup guvenlik sorulanm yamtlay1p �ifreyi 
s1f1rlamakta ba�anh oldu. 

Sonu�? UG-NAZI mu�teri kredi kart! numaralanm i�eren gigabaytlarca 
bilgi indirdi, ardmdan eglence olsun diye �irketin sunuculanm sildi. Bu, guncel 

haberlerde yer alan onlarca hikayeden yalmzca biri. 
Telefon tabanh saldmlann say1s1 neden arttyor? Birincisi, "arayan numaray1 

degi�tirme" denen yontemin ucuz ve basit olmas1d1r. Esas arad1gm1z numara­
dan farkh bir numaradan anyormu� gorunumu vermek (spoofing), sosyal mu­
hendisin istedigi her numaranm sahtesini yapabilecegi anlamma gelir. Sosyal 
muhendis kar�1smdaki ki�inin teknik destek, bir satte1, hatta ABD Ba�kam 

tarafmdan arand1gm1 sanmasm1 saglayabilir. Numara arayanm guvenilir ol­
dugunu "kamtlad1gt" i�in arayan numaray1 degi�tirme yontemi h1zla bir guven 
ortam1 yaratabilir. 

ikincisi, kolay bir yon tern olmas1d1r. T elefonla bilgi if�a ettirmek i�in sosyal 
muhendisin ba�kan ve hatta aym ulkede olmas1 dahi gerekmez. Sosyal mu­

hendis, biraz ah�ttrmayla akla yatkm bir hikaye yarat1p hedefle olduk�a iyi bir 
guven ili�kisi kurabilir. 

Dstlendigim i�lerin birinde ii� a�amah bir saldm ger�eklqtirmi�tik. ilk 

a�ama, bedava iPhone 5 (zamanm en yeni telefonu) hediye edecegimiz yolunda 
hedef �irketin �ah�anlanna gonderdigimiz bir oltalama e-postas1yd1. <;:ekili�e 

kat1lmak i�in �ah�anlann etki alanmda (domain) ki�isel oturum a�ma bilgilerini 
girecekleri bir form doldurmalan gerekiyordu. Formu yuzlerce �ah�an doldurdu. 
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ikinci a�ama bu insanlan aray1p oltalama kurbam olduklanm soylemekti. 
Bu ama<;:la �irketlerindeki teknik destek <;:ah�am "Paul" kimligine burundum. 
Makinalanna izleme uygulamas1 kurdugumuzu ve onu kaldirmak i<;:in <;:ah�ti­

nlabilir bir dosyay1 a<;:malan gerektigini soyledim. Ancak bu, dosya temizleme 
arac1 deg ii, <;:ah�anlann bilgisayarlanna uzaktan eri�im saglayacak kotu niyetli 
bir dosyayd1. 0 gun yapt1g1m tum goru�melerde, arad1klanmm yakla�1k yuzde 
98'i beni sorgulamadan istegimi yerine getirdi. Sorgulayanlara da basit bir �ekilde 
teknik servisten oldugumu ve i�e devam etmek zorunda oldugumuzu soyledim. 

60'h y1llarda psikolog Stanley Milgram insanlann kendi ahlaki yargilanna 
ters du�mesi durumunda dahi otoriteyi kabul etme egiliminde olup olmad1k­
lanm incelemek amac1yla bir deney yapm1�t1. Gonullulerden, dig er ki�i yanh� 
cevap verdiginde ona ak1m vermeleri istenmi�ti. Diger ki�inin ac1lan arttrk<;:a 
gonullulerin rahats1zhk hissinin de artt1g1 goruluyordu. "A.ra�tirmad'ya "Deney 

surmek zorunda. Lutfen devam edin," demesi i<;:in talimat verilmi�ti. 
Bu unlu itaat deneyinde oldugu gibi, yalmzca "Sistemi temizlemek zorun­

day1z", "Bunu yapmazsak ag uzerinde daha buyuk sorunlar <;:rkabilir" benzeri 
sozler soyluyordum. Ozguvenli ve otoriter bir �ekilde konu�mam gerekiyordu. 

Srzma testinin bu noktasmda iddia kamtlanmr�tl ama ben ve yammdaki 
ekip, ham kotu niyetli yaz1hm bilgisayarlara yuklenmi�ken bir deney daha 
yapmak istedik. c;:ah�tmlabilir dosyay1 a<;:ma konusunda henuz konu�tugum 
<;:ah�anm kimligine burunup teknik destegi arad1m. Teknik destege VPN (vir­

tual private network - sanal ozel ag) bilgilerimin silindigini, bu bilgilere tekrar 
ula�mam gerektigini soyledim. Bu bilgileri edinmek agm en korunakh yerlerine 

eri�memi saglayacakt1. 
Telefon konu�mas1 �oyle geli�ti: 
"Teknik destek. Ben Sylvia. Size nasrl yard1mc1 olabilirim?" 
Kendi numaram1 degi�tirdigim i<;:in <;:agn, kimligini ald1g1m ki�inin ofisin­

den geliyor gibiydi. "Merhaba. Ben James. Makinama yuklememem gereken bir 
�ey yukledim. Temizlemek i<;:in virus tarama program1m <;:ah�tird1g1mda VPN 
bilgilerimi de sildi. Bilgileri bana tekrar verir misiniz?" 

"Elbette, size yard1m edeyim. Lutfen tam adm1Z1 soyleyin." 
"James Smith. Bana Jim diyebilirsiniz." 

"Jim? Smith?" 
"Evet." 
"Sesimi tammadm m1? Ben Sylvia." 
c;:abuk du�unmem gerekiyordu. Bu iki ki�i arasmda nasrl bir ili�ki oldugunu 

bilmiyordum, yanh� tek bir soz maskemi du�urebilirdi. "Sylvia, ozur dilerim. 
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Oyle gerginim ki. �u oltalama e-postas1m tiklay1p koti.i niyetli yaz1hm yi.ikledim. 
Temizlemek isterken makinam1 bozdu. Ba�1m doni.iyor. Galiba hastalamyorum, 
sesim o yi.izden farkh c;:1kiyor. Ostelik VPN bilgilerimi de kaybettim. Beni affet, 
bana yard1m eder misin?" 

"Elbette, sorun degil, Jim. Bilgilerini c;:1karay1m." 
Birkac;: saniye soma kralhgm anahtarlan elimdeydi. Bu oyun neden bu ka­

dar ba�anh oldu? Dogru numaradan arad1m, dogru ismi kulland,m ve dogru 
bir bahanem vard1, bu nedenle kim oldugumu kamtlamakzorunda kalmad,m. 

Hepsi c;:ok inandmc1yd1. 

Te/efonla Bilgi if�a Ettirmede Soz/{j O/mayan ileti}imden Yararlanma 

Gi.iliimseme sesinize ne�e katar. Scharlemann, Eckel, Kacelnik ve Wilson'm 

makalesine (2001) gore gi.ili.imseme yoluyla ba�kalanna gi.iven veririz, ba�kala­
nnm bize gi.ivenmesini saglanz. Gerc;:ekten de gi.ili.imsemeyi gormek mi.imki.in 
olmasa bile onu hissedebiliriz. Ad, gec;:en ara�t1rmacilar, "The Value of a Smile: 
Game Theory with a Human Face" [Giiliimsemenin Degeri: insan Yi.izi.iyle 
Oyun Teorisi] ba�hkh makalede �unlan soylemi�lerdir: "Gi.ili.imseme yabanc1lar 
arasmda giiveni artmr. Denekler ki�ilerin gi.ili.imsemeyen fotograflanna kiyasla 
aym ki�ilerin gi.ili.imseyen fotograflanna giivenmeye daha meyilliydiler." (s. 13) 

Gi.ili.imsemenin yam ma bedenin duru�u, el kol hareketleri, ses tonu, yi.ik­

sekligi, hlZI ve perdesi hattm diger ucundaki ki�inin bizi ve anlatt1g1m1z hikayeyi 
nasil alg1lad1gm1 etkiler. Ti.im bunlar sozli.i olmayan ileti�imin hedeflerimizi 
etkileme becerimizi gi.ic;:lendiren unsurland1r. 

Oc;: a�amah saldm masmda teknik destek elemam kihgma girdigimde, ses 
tonumun gerginlikten c;:ok otorite ifade etmesi onemliydi. Hedefim yi.izi.imi.i 
goremese de gi.ili.imsememi "duyabiliyor" ve bu da gi.iven olu�turmaya katki 

saghyordu. Duru�um da bir yetkilinin duru�uydu. 

Oc;:i.inci.i a�amada, teknik destegi arayan c;:ah�an roli.indeyken bi.iri.indiigi.im 
kimligin inandmc1 olmas, ic;:in yi.izi.imde korku olmas1 gerekiyordu, sesimin 
yi.iksekligi, perdesi, hlZI daha yava� ve a�ag,da olmahyd1. Kulland1g1m sozsi.iz 

unsurlann "Ozgi.ini.im. Yanh� yapt1m. Li.itfen yard!ill edin," demesi gerekiyordu. 
Yi.iz ifadelerimi gostermem gereken duygulara gore degi�tirdigim ic;:in biiri.in­

di.igiim kimlik daha ikna edici oldu. 
Oturma pozisyonumuz ve giydigimiz giysilerin telefondaki ses tonumuzu 

etkiledigi bile soylenir. Social.engineer.org sitesinin 34 numarah bi.ilteninde 

(http://www.s oci al-en gi neer.org/ news letter /Social-En gi neer.Org% 20N ewsletter% 20 

Social.engineer.org
http://www.social-engineer.org/newsletter/Social-Engineer.0rg%2520Newsletter%2520
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Vol.%2003%201ss.%2034.html) Adam ve Galinsky adli ara�t1rmacrlann giydiril­
mi� bili� iizerine yaptrklan ara�t1rmalan tart1�m1�t1m. Ara�t1rmalan giysilere 
ili�kin alg1m1zm, belirli gorevleri nasrl yapt1g1m1z1 Ye bizden istenen bir i�e nasrl 
yakla�trg1m1Z1 etkiledigini ileri siirmektedir. 

Bu ara�t1rma aynca giysilerimizin, kulland1g1m1z sozsiiz unsurlann ve ba�ka 
pek <;:ok etkenin ses tonumuzu ve konu�mam1zm hedefin kulagma nasrl geldi­

gini etkiledigini kamtlamaktadrr. Yukanda belirtildigi gibi, aym giysiye farkh 
bir "anlam" yiiklenmesi deneklerin belli bir �ekilde davranmalanm saglayan 
psikolojik bir koprii olu�turmu�tu. Bu durum, gorev Sirasmda nasrl giyindigi­
min davram�lanm1 etkileyecegini gostermektedir. 

Arad1gm1z Sosyal MUhendis Ben Degilim 

Mobil telefonlar ve internet olmadan once dolandmcrhk yiiz yiize yap1hrd1. 
Eyfel Kulesi'ni birka<;: kez "satan" Victor Lustig' den giindelik sokak doland1-
nc1hgma kadar bizzat yaprlan sosyal miihendislik tiirleri tarih boyunca kul­
lamlm1�t1r. 

Son yrllarda duyulan pek <;:ok hikaye, su<;:lulann insanlan oyuna getirerek 

onlan yapmamalan gereken eylemlere sevk etmek amacryla rol yapma yontemini 
kullandrklanm ortaya koyuyor. Ornegin ABD' de bir adam birka<;: arkada�1m 

banka soymaya ikna etti. Soygundan once adam mii�teri ve federal gizli ajan 
roliinde bankaya girdi. Arkada�lan soyguna ba�lad1gmda, kendisi miidahale 

ederek insanlan kurtard1, su<;:lulan "tutukladi" ve kamt olarak biiti.in paray1 aldr. 
Adam su<;:lular ve torbalar dolusu nakit parayla birlikte bankadan aynld1gmda 
<;:ah�anlar bankanm giiwnde oldugunu dii�iindiiler. Ancak polis olay1 takip 
etmeye hi<;:bir zaman gelmedi. 

Bu gibi saldmlar neden ba�anh olur? Ro! yapmanm oziinde giiven vard1r. 
Biri kimligini gosterdigi, dogru iiniformay1 giydigi, oldugunu soyledigi ki�i gibi 
konu�up davrand1g1 zaman zihnimiz sorulmam1� sorulara yamt bulur: 

� "Bu ki�i kim?" 
� "iddialanm kamtlayacak ne gibi kamtlar sunuyor?" 
� "Emniyette miyim?" 

Tiim bu sorular yamtlanm1� ve hedefin zihni rahatlam1�trr. Ro! yapma­
nm boyle bir giicii vard1r. Giri�te anlatt1g1m depo i�i oykiisiinde bu aynntrlan 
yiiksek sesle soylemek gerekmedi, <;:iinkii kiyafetim her �eyi soyliiyordu. Geriye 
kalan "Ne istiyorsun?", "Neden buradasm?" sorulanm yamtlamak yeterli oldu. 
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Bu sorular da yamt buldugunda biiriindi.igi.im kimlik i�in geri kalamm hal­

letti. Fiziksel rol yapmamn yam Sira, bizzat yap1lan sosyal miihendislik saldmlan 

diger saldm ti.irlerinde zor uygulanabilecek geni� bir vektor yelpazesine imkan 

tamr. Ornegin, giivenlik duvarlan (firewalls) ve ba�ka teknolojiler ekinde PDF ve 

EXE dosyalan olan e-postalann gelen kutusuna girmelerini ve c;:ah�tmlmalan­
m engeller. Ancak aym dosyalar bir USB bellekteyse bir c;:ah�anm bilgisayanna 

yiiklenip c;:ah�tmld1gmda durdurulma riski daha azd1r. 

Hedefin merakim uyandirmak ic;:in iizerinde "Gizli", "c;:ah�anlar ic;:in Bonus" 
veya "Ki�isel Fotograflar" yaz1h bir USB bellek veya DVD'yi bir iwerinde ortada b1-

raktig1m olmu�tur. HedefUSB veya DVD'yi takt1gmda bilgisayann giivenligi c;:oker. 

Stuxnet bilgisayar solucamyla yapilan iinlii saldm ile daha yakm bir zaman­

da Hollandah kimya �irketi DSM'e yap1lan saldm giri�imi USB yemlerinin hala 

nas1I kullamld1gm1 ortaya koymaktad1r. Merak unsuru kotii niyetli yaz1hmla 

bir araya gelince tehlikeli olabilir. 

Roi Yapmada Sozlii O/mayan ileti?imi Kullanma 

Roi yapma s1rasmda sozli.i olmayan ileti�imin kullamld1g1 ac;:1kc;:a ortada olsa da 

bunun nasil i�ledigini anlamak �artt1r. Roi yapma ic;:eren saldm yontemlerinde 

ki�isel etkile�im sbz konusu oldugundan, sozlii olmayan ileti�im hedefi en c;:ok 

etkileyen unsurdur. 

Yakalanmaktan korkuldugunda gergin ya da iirkek olmak dogald1r. Ancak 
yetkili birinin kimligine biiriindiiyseniz gerginlik ve korku "Kendimden emi­

nim," diyen sbzsiiz unsurlan y1kabilir. 

Bilgi if�a ettirmenin sbzsiiz yoni.inii ele alan 8. Boliim' de bu konuyu daha 

aynntih bic;:imde tartl�acag1z. Sosyal miihendis ofke, iiziintii ya da korku ifadesi 

sergiliyorsa aym duygu durumlan hedefin beyninde yans1r. 

Sozlii olmayan ileti�imin hedefinizi nas1l etkileyebilecegini anlamak, sosyal 

miihendislerin sadece sozsiiz sinyalleri fark etmekle kalmay1p, verdikleri sin­

yalleri kontrol etmeleri ac;:ismdan biiyiik onem ta�1r. Ornegin, ellerimizi cep­

lerimizde tutmanm zay1fhk olarak algilanabilecegini bilirsek bi.iriindiigi.imi.iz 
kimlik uysal ve itaatkar olmay1 gerektiginde bunu kullanabilir, otoriter olmay1 

gerektirdiginde ise bunu yapmaktan kac;:mmz. 

Bazen sosyal miihendis rol yapma s1rasmda yalmzca sozlii olmayan ileti�im­

den yararlanabilir. Bu durum genellikle bir yere eri�im izni olmayan birinin o 
yerde c;:ah�anlan takip ederek eri�im olanag1 elde etmesi anlamma gelen yakm 

takip masmda goriiliir. Yakin takip birkac;: �ekilde yap1labilir: 
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� <:;:ah�anlarm sigara i<;:me alam: Genellikle binamn arkasmda bulunan 

bu alanda c;:ah�anlann kolayca girip 9kabilmesi ic;:in di.izgi.in giivenlik 

onlemleri ahnmaz. Sosyal miihendis sigara ic;:enler "kabilesine katilabi­

lir" ve soma onlarla birlikte i<;:eriye girmeyi deneyebilir. 

� Koli veya biiyiik bir effa ta�1mak: Yalmzca koli ta�1d1g1m ic;:in bir bina­

nm i<;:ine dalmayi ka<;: kez ba�ard1g1m1 size anlatamam. Kap1ya yakla�ir­

ken yard1msever ve nazik bir c;:ah�an zorland1g1m1 goriip beni ic;:eri ahr. 

Ufak tefek ve c;:ekici bir kadm agir bir koli ta�1yorsa erkekler kap1y1 kim 

tutacak diye kavga ederler. 

� Sahte kimlik: Giiven duygusuna katki yapan bir diger ba�anh yontem 

sahte kimlik kullanmaktir. Sosyal miihendis ger<;:ek gibi goriinen ama 

binaya eri�im olanag1 saglamayacagm1 bildigi bir kimlik kart! haz1rlar. 

Kart1 birkac;: kez okutmay1 deneyip ba�ans1z olunca, zorland1gm1 goren 

yard1msever elemanlar onu ic;:eri ahr. 

Yukandakiler hemen hemen hie;: konu�ma gerektirmeyip, biiyiik 61<;:iide 

sosyal miihendisin sozlii olmayan ileti�im becerilerine dayanan birka<;: rol yap­

ma yontemidir. Her insanda bir �ey yanh� geldiginde sinyal veren bir ic;: radar 

vardir ve bu his c;:ogu zaman kar�1m1zdaki ki�inin sozlii olmayan ileti�iminin 

bizde uyand1rd1g1 hisle baglant1hd1r. Bunu bilmek, sosyal miihendisin dogru 

"hissi" vermek amac1yla bu i�aretleri kontrol etme ve kullanma becerisinin de­

gerini peki�tirir. 

Sosyal Muhendislik Becerilerini Kullanma ---

Sosyal miihendislik becerileri her zaman olumsuz yonde kullamlmaz, olumlu 

da olabilirler. Kitabm ilerideki boliimlerini dogru baglama oturtmak ic;:in bu 

noktaya k1saca deginecegim. Yinelemek gerekirse, sosyal miihendisligi ki�iyi 

kendi c;:1karlanna uygun ya da aykm hareket etme yoniinde etkileyen her tiirlii 

eylem olarak tammhyorum. 

iyi 

Olumlu sosyal miihendisligi anlamak kolaydir. Bir c;:ocugun ebeveyninden bir 

�ey istedigini dii�iinelim. Annesinin yanma giderek "A.nnecigim, yeni bir Barbie 

bebek alabilir miyim?" diye sorar. 
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Anne, "Bilmem. Babana sor," diye yamt verir. 
K1z koltukta oturan babasma yakla�ir, yamna oturup ona sokulur ve ''Annem 

sen izin verirsen yeni bir Barbie bebek alabilecegimi soyledi. Alabilir miyim 
babac1g1m? Liitfeeennn," der. 

Baba o kocaman giizel gozlere bakarak "Tabii tathm," der. 

Bu oykiide ne oldu? Kii<;:iik kiz psikoloji, sozlii olmayan ileti�im, ileti�im 
modellemesi nedir bilmeden ii<;: teknigi de kulland1. 

Benim deneyimlerime gore, anneye yoneltilen ilk talep genellikle iyi bir dav­

ram� veya duygusal yakmla�ma anmdan sonra, giiven ve sevgi hormonlan kanda 
yogunla�t1g1 zaman yap1hr. Arna asil sosyal miihendislik babayla devreye girer. 

Once dokunmanm giicii vardir. K1z babasma sokulunca duygusal bag olu�ur. 
Ardmdan, ''Anne olur dedi" yakla�1m1yla sosyal kamt uygular. Biitiin bunlar bir 

araya gelince kar�1 konulmaz bir gii<;: ortaya qkar ve kii<;:iikkiz istedigini elde eder. 
insanlann dii�iince yap1sma yeni bir �ekil verilen, inan<;:lanm nas1l yeniden 

gozden ge<;:irecekleri ogretilen rehabilitasyon veya terapi gibi daha ciddi ornekler 
de vardir. Boyle bir siire<;:ten ge<;:enler, inan<;:lanm tekrar incelediklerinde farkh bir 
yola gidebilirler. Temelde ama<;:, olumsuz dii�iinmemeleri, alkol veya uyu�turucu 
almamalan veya kotii bir ah�kanhg1 b1rakmalan yoniinde onlan etkilemektir. 

Sosyal miihendislik, birini kendisi i<;:in iyi olam yapma yoniinde etkilemek, 

dii�iincelerini yeniden �ekillendirmek, geli�meye uygun bir ortam yaratmak ve 
yerle�mi� kotii ah�kanhklan degi�tirmek amaoyla kullamlabilir. 

Kii<;:iikken oglum kahvalt1 etmek istemezdi. Bu nun bir gii<;: oyunu oldugunu 
goriiyordum. 0 yalmzca ya�ammm bu yoniinii kontrol etmek istiyordu. Konu 

isyan ya da kotii bir <;:ocuk olmas1 degildi. Meselenin se<;:im yapma ihtiyac1 
ve bunu yapma becerisiyle yetki kazanmak oldugunu bildigim i<;:in bir sabah 
"Okuldan once kahvalt1 etmenin senin i<;:in sorun oldugunu biliyorum, sen ka­

rar ver. M1sir gevregi mi istersin, yumurta m1?" diye sordum. 
Oglum se<;:im yapt1, yetki sahibi oldugunu hissetti ve sonunda ikimiz de ka­

zand1k. 0 yemek yedigi zaman ben mutlu oldum, o da kendisine se<;:im yetkisi 
verildigi i<;:in mutluydu. Bu tiir sosyal miihendislik, her iki tarafm da kazanma­
s1, kaybedenin olmamas1 ve degi�imin herkesi daha iyi hissettirmesi nedeniyle 
olumludur. 

KotU 

Yukanda sozii edilen beceriler kotii niyetli sosyal miihendisler tarafmdan da 
kullamlabilir. "iyiler" ve kotiiler" arasmdaki en onemli fark niyettir. Kotiilerde, 
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sosyal muhendisin niyeti yard1m etmek, degi�tirmek ya da ya�amm1z1 daha iyi 

hale getirmek degildir, butun konu ne kazanabilecegidir. 

18 Mart 1990 tarihinde Boston' daki Gardner Muzesi'nin yan kap1s1 c;:almd1. 

Bu kapmm hie;: ac;:1lmamas1 gerekiyordu ama kap1yi c;:alanlar uniformah iki polis 

memuruydu. Guvenlik gorevlisi kapmm kilidini ac;:ip onlan ic;:eriye almca polis 

olmad1klanm anlad1. Hirs1zlar hie;: silah kullanmadan muzenin iki guvenlik 

gorevlisini kontrol altma ahp bagladilar ve 90 dakikadan az bir zamanda mu­

zeden degerleri 300 ile 500 milyon dolar arasmda degi�en 13 sanat eseri c;:ald1lar. 

Bu soygun etki ve otorite ilkelerinden yararlanm1�t1. Bize otorite figurlerine, 

ozellikle de polise itaat etmek ogretilir. Hirs1zlar bundan istifade ederek degeri 

300 milyon dolan a�an sanat eserlerini ele gec;:irdiler. 

2003 y1lmdaki Antwerp elmas soygununda, Leonardo Notarbartolo guven 

yaratmak ve yakmhk kurmak amac1yla buyuk bir elmas tuccannm bulundu­

gu ofis binasmda uc;: y1l boyunca bir yer kiralad1. Notarbartolo ile sue;: ortaklan 

elmas tuccan kihgma girerek birc;:ok guvenlik onlemiyle korunan kasa daire­

sini ac;:tilar ve 100 milyon dolar degerinde elmas c;:aldilar. Soyguna katilan be� 

ki�iden birinin sue;: kamtm1 ic;:eren c;:op torbasm1 yakmay1 unutmas1 uzerine 

yakalanmalan ilginc;:tir. 

HBGary Federal �irketi, PBS kanalmm web sitesi ve Coca-Cola'ya yonelik 

hack'leme saldmlannm hepsi oltalama e-postalanyla ba�lad1. Night Dragon 

ve Stuxnet gibi ba�ka saldmlarda telefonla arama ve ozel donamm kullamlm1� 

olabilir. Bunlann her biri sosyal muhendislik becerileri kullamlmas1, hatta bu 

becerilere odaklamlmas1 sayesinde ba�anya ula�m1�tir. Gerek �irketlere yonelik 

incelikli saldmlar gerek torun rolundeki birinin buyukanne ve buyukbabay1 

arayarak para istemesi gibi basit dolandmc1hk giri�imleri bu becerilerin kulla­

mlmasm1 ic;:erir. Her iki turde de planlama, bilgi top lama ve yuksek dozda sozlu 

olmayan ileti�im vard1r. 

C::irkin 

Evet, bu beceriler baglammda "kotulerden" bir ad1m ilerisi vardir. Uzmanhk 

alamma girmedigi ic;:in bu konunun derinligine inmeyecegim. Bir sure once 

psikopatlann sosyal muhendislik becerilerini nasil kulland1klan hakkmda 

eski FBI ajam psikolog Mary Ellen O -Toole ile mulakat yapma firsatm1 bulmu�­

tum. O'Toole onceden uzerinde c;:ah�t1g1 ya da bildigi vakalar arasmdan sosyal 

muhendislik becerilerinin ciddi zararlara yol ac;:t1g1 orneklere degindi. 1970'li 

y1llarda dort y1h a�km bir sure kadmlara deh�et sac;:an ve 30' dan fazla cinayeti 
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itiraf eden Ted Bundy'yi ele alahm. Cinayetleri i�lemek ic,:in sosyal miihendislik 
becerilerinden yararlanan Bundy, saldmlannm birc,:ogunda polis memuru kim­
ligine biiriinerek otorite kulland1. Ba�vurdugu en etkili yontem koltuk degnegi 
veya sahte alc,:1 kullanarak yarah rolii yapmak ve yard1m istemekti. Kurbanlan 
kendisine empati duyup yard1m ettiler. Ne yank ki ald1klan kar�1hk c,:ogu za­
man oliim oldu. 

Yukanda belirttigim gibi, bu konu iizerinde fazla durmayacag1m ama bu iic,: 
grubun hemen hemen aym becerilerden yararland1gmm altm1 c,:izmek gerek. 
iyi, kotii ya da c,:irkin, bir fark d1�mda sosyal miihendislik hep aymd1r: Niyet. 

Ozet-

Ozet olarak, sosyal miihendisligin tammm1 bir kez daha tekrarlayay1m: "Ki�iyi 
kendi c,:ikarlanna uygun ya da aykm hareket etme yoniinde etkileyen her tiirlii 
eylem". E-posta ya da telefonla veya �ahsen yapilan ileti�imde sozlii olmayan 
yontemlerin nas1l kullamld1gm1 bilmek, yalmzca ileti�im yeteneklerinizi ge­
li�tirmekle kalmaz, emniyette olmamza da yard1m edebilir. 

Sosyal miihendisligin her an c,:evremizde oldugunu, ileti�imin bir parc,:asm1 
olu�turdugunu anlamak eglenceli ve heyecan vericidir, ileti�imi ilginc,: bir og­
renme deneyimi haline getirir. 

Sonraki boliimlere gec,:erken, bu kitabm sosyal miihendislige ili�kin her 
konuyu ic,:ine almak iizere tasarlanmad1g1m belirtmek isterim. Kitabm amao 
giivenlik uzmam, ogretmen, ebeveyn, CEO ya da terapist olarak sizin en s1k kul­
lamlan sozsiiz unsurlara ili�kin anlay1�m1Z1 giic,:lendirmenize yard1mc1 olmakt1r. 

Her boliim bedenin bir parc,:asm1 ve sergiledigi sozlii olmayan ileti�imi ele 
alacakt1r. Gelecek boliim bedenin en ileti�imsel kism1 olan eller iizerinde dura­
cak. Eller isteyerek ya da istemeyerek neler soyler? Ellerin dilini nas1l okuyabi­
lirsiniz? Son olarak, ba�kalannm duygu ic,:erigini etkilemek amac1yla ellerinizi 
nasil kullanabilirsiniz? 

Biitiin bu sorular 3. Boliim' de yamt bulacak. 
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BolOm 3 

Ellerin Dilini Anlama 

Dil naszl kulaga konu�ursa jestler de gaze konu�ur. 

-Kral I. James 

insanlar, elleriyle kapsamh ve farkh bi<;:imlerde ileti�im kurmalan a<;:1smdan ben­
zersiz varhklard1r. Ellerimiz pek <;:ok �ey ba�arabilen mi.ithi� uzuvlard1r. Kii<;:i.ik 

ya�ta ebeveyninizin yamnda dururken bir �eyin sizi korkuttugu bir am hatirlaym. 

Rahatlamak ve korunmak i<;:in onlann ellerine uzandm1z. 

0 zamandan once dahi, <;:evrenizdeki di.inyay1 ke�fetme yolunuz elleriniz-

di. Ya�m1z ilerledik<;:e beslenmek ve giyinmek gibi temel becerilerden ba�lay1p 
resim <;:izmek, heykel yapmak, yemek pi�irmek ve alet kullanmak gibi daha ge­

li�mi� becerilerde ellerinizi nas1l kullanacagmlZl ogrendiniz. Bir cerrah hayat 

kurtarmak amac1yla ellerini kii<;:iik hareketlerle nas1l kullanacagm1 ogrenmek 

i<;:in yi.izlerce saat egitim ahr. Mi.izisyenler parmak konumland1rma, tu�a bas­

ma ve diger becerileri ogrenirler. John Napier 1980 yilmda yaymlanan Hands 

[Eller] adh kitabmda ilgin<;: bir noktaya deginerek, <;:evremizdeki di.inyay1 gozle­

rimiz ve ellerimizle ke�fettigimizi ancak bunlardan yalmzca biriyle ko�eleri ve 

karanhgm i<;:ini gorebildigimizi soylemi�tir. Napier aynca insanlann elleriyle 

anlamh bi<;:imde ileti�im kurabilen tek varhk oldugunu belirtmi�tir. Ne kadar 

iyi bir konu�mao olursamz olun sozlerinize vurgu yapmak i<;:in yine de elleri­

nizi kullamrsm1z. 

Bu boli.imde, ellerimizin etkile�im kurdugumuz ki�ilere yalmzca dili degil 

duygulan da nas1l aktard1gma odaklamyorum. Napier beynin ne hissettigini 
yalmzca yi.izde degil, ellerde de gormek mi.imki.in oldugundan ellerin beyni 
yans1tt1gm1 eklemi�tir. 
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Duygulanm1zla el hareketlerimiz arasmda dogrudan bir baglanti vard1r. 
Dr. Paul Ekman ile Dr. Wallace Friesen 1973 yilmda bu dii�iinceyi destekleyen 
ara�tirmalar yapm1�lardir. "Hand Movements" [El Hareketleri] ba�lig1 altmda 
yazd1klan makalede, duygulann ellerle nasil ifade edildigini irdelemi�lerdir. 

Onlann yapt1klan ve onu izleyen ara�tirmalardan yararlanarak bu i�aretleri an­

lamanm, izlemenin ve de�ifre etmenin ne kadar onemli oldugunu gosterecegim. 

Ellerinizle ileti�im Kurma -

Ellerle ileti�im denince akla ilk gelen �ey olsa da bu boliimiin konusu i�aret dili 
degildir. Beyinle bu tiir ileti�im arasmda baglanti kuran ilgirn;: ara�tirmalar 
olmasma ragmen, ben insanlann ellerini kullanarak duygulanm nasil ele ver­

dikleri iizerinde duracag1m. 
Evinizin salonuna girince yerde kurabiye kmntilan gordiigiiniizii dii�ii­

nelim. Oglunuza yemekten once kurabiye yememesini hep soyliiyorsunuz 

ama i�te kamt yerde ve onun yiiziinde. Tipik bir ebeveyn gibi davranarak "Bu 

kmntilar nereden geldi?" diye soruyorsunuz. Oglunuz yalan soyleyip soyle­
memek arasmda karar vermeye <;:ah�1rken ellerinin ne yaptigm1 zihninizde 

canlandirmaya <;:ah�m. 
Ya da lisede sm1fm kar�1sma <;:1bp yazd1gm1z bir yaz1 veya �iiri okumak 

zorunda oldugunuz zamana doniin. Adm1z soylendiginde s1mfm on tarafma 
yiiriidiiniiz. Titreyen ellerinizle kag1tlan tutarken, sm1f arkada�lanmz ya <;:ek­
tiginiz s1kmtiyla egleniyor ya da dersten sonra sizinle alay etmeye haz1rlamyor 

gibiydiler. 0 anda elleriniz ne yap1yordu? 

i� gorii�mesine girmek iizere oldugunuz bir ana geri doniin. Ozgiivenli olma­
mz konusunda kendinize telkinde bulundunuz, bu i� i<;:in yeterli niteliklere sahip 
oldugunuzu biliyordunuz ve i�e ihtiyacm1z vard1. Sakin ve her soruya hazirhkh 
bir �ekilde i<;:eriye girdiniz. Her soruyu giivenle yamtladm1z. Sonra miilakat1 
yapan ki�i bugiine kadar hi<;: duymad1gm1z bir �ey hakkmda deneyiminiz olup 

olmad1gm1 sordu. Bir yamt uydurmak veya konu hakkmda hi<;: bilginiz olma­

d1gm1 itiraf etmek arasmda karar vermeliydiniz. 0 anda elleriniz ne yap1yordu? 
Son olarak, polisin birini sorgulad1g1 gosteren videolan hatirlaym. �iipheli 

yiiziinde kendini begenmi� bir ifadeyle oturur. Sabirs1zhkla beklerken belki 

de parmaklanm masaya vurmaktad1r. Polis memuru sorguya yonlendirici bir 
soruyla ba�lar: "l Haziran tarihinde Lazy Tree Bar' dayken orada Rico'yu k1z 

arkada�1yla gordiiniiz mu?" 
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5iipheli masaya yumruk vurarak "Hayir!" diye bagird1. "Rico'yu o gece orada 

gormedigimi soylemi�tim!" 

Detektif omuzunu silkip �iipheliye parmag1yla i�aret ederek "Demek ki 

bardaydm1z. Daha once o gece barda bile olmad1gm1Z1 soylediniz diye dii�iin­

mii�tiim," der. 

"Eyvah" ifadesi yiiziine yay1hrken, acaba elleri ne yap1yordu? 

Bu senaryolann her birinde bir amblem, el kol hareketi, tammlayic1 veya 

manipulator sergilenmi�tir. Sondaki sorgulama sahnesinde , �iipheliyi sinirli 

bir �ekilde ellerini ovu�tururken veya yiiziigiiyle ya da iizerindeki giysiyle oy­

narken zihninizde canlandirm1�sm1zdir. Bunlann arasmdaki fark nedir, hangi 

duygulan ele verirler? 

Yukanda deginilen Ekman ve Wallace imzah c;:ah�mada, ara�tlrmacilar 

amblemler, el kol hareketleri, tammlayic1lar ve manipiilatorler kullanarak 

duygulanmlZl ellerimizle nasil ifade ettigimizi tart1�m1�lardir. Bunlann her 

biri duygu durumunu ve gonderilen gerc;:ek mesaj1 belirlemek amac1yla kul­

lamlabilir. 

Bu tiir sozlii olmayan ileti�imi ayirt etmek, anlamm1 c;:ozmek ve kullanmak, 

gerek normal ileti�im baglammda gerek sosyal miihendis olarak tarti�ilmas1 ge­

reken temel bir konudur. Dr. Ekman, Dr. David Efron'un sozlii olmayan ileti�im 

hakkmda 1941 y1lmda yapt1g1 "Gestures and Environment" [Jestler ve <:;:evre] 

ba�hkh son derece ilginc;: ve hala yararlamlan c;:ah�masm1 kaynak gostermi�tir. 

Farkh iilkelerden New York'a goc;: eden iki grubu inceleyen Efron, kiiltiiriin 

amblemler ve beden dili iizerinde kesin bir etki yapt1gm1, bunlann kiiltiirden 

ogrenilip gelecek ku�aga aktanld1gm1 bulmu�tur. 

Ekman ve Wallace, Efron'un yaptlg1 ara�tirmaya dayanarak bu tiir beden 

dilini anlamay1 saglayan bir sistem geli�tirdiler. Soz konusu sistem iic;:e aynhr: 

koken, kodlama ve kullamm. 

Koken 

Sozlii olmayan bir davram�m kokeni, o davram�m ki�inin ileti�im tarzmm bir 

parc;:as1 haline nas1l geldigini betimler. Ekman ve Wallace kokeni iic;: sm1fa ayir­

m1�lard1r: sinir sistemine gomiilii olanlar, hayatta kalma ic;:giidiileri ve ki�inin 

dahil oldugu kiiltiir, sm1f, aile ve bireye gore degi�enler. 

Sozlii olmayan bir davram�m kokenini anlamak, sozsiiz el amblemlerini 

kendi deneyimlerimiz veya kokenimiz degil, diger ki�inin kokeni temelinde 

degerlendirmemiz anlamma gelir. 
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Kodlama eylem ile onun anlam1 arasmdaki baglanttdtr. Kodlamanm ti.iri.i, amb­
lemin o eyleme benzeyip benzememesi temelinde belirlenir. 

Dr. Ekman rastlant1sal olarak kodlanm1� bir amblem ile ta�1d1g1 anlam ara­
smda gorse! benzerlik olmad1gm1 soyler. Ornegin, en c;:ok kullamlan el hareket­

lerinden biri olan "orta parmak gosterme" hareketinin ta�1d1g1 anlamla fiziksel 
ya da fizyolojik bir baglantts1 yok, oyle degil mi? 

Euna kar�1hk,goriintiisel olarak kodlanmi? amblem, gori.ini.imi.i ac;:1smdan ta­
�1d1g1 anlama ili�kin ipucu verir. Diger bir deyi�le, soylenen �eye benzer. Ornegin, 
ba�parmak ve i�aret parmagryla tabanca i�areti yapmak. Bu i�aret tabancaya 

benzer ve kolayca anla�1hr. 

Son olarak, i�sel olarak kodlanmi? amblem, gori.inti.isel olarak kodlanm1� 
ambleme benzer, ama yalmzca ta�1d1g1 anlama benzemenin otesinde kodlama­

y1 canlandmr. Ornegin ben duygulanm ac;:1kc;:a gosteren bir aileden geliyorum. 
Bizier aram1zda �akala�trken bazen yumruk yap1p birbirimize hafifc;:e vururuz. 

ic;:sel olarak kodlanm1� amblem yalmzca s1kilan yumruk degil, diger ki�iye �a­
kadan yap1lan gerc;:ek vurma hareketidir. 

Kullarnm 

Kullamm, ad1 i.izerinde, sozli.i olmayan el hareketlerinin ne zaman kullaml­
d1g1yla ilgilidir. Hareket sirasmda mevcut olan d1� ko�ullar, destekleyici sozli.i 

davram�lar, iletilen bilgiler ve hareketin interaktif ya da ileti�imsel olu�u, kul­
lammm belirlenmesinde rol oynar. 

Koken, kodlama ve kullamm, Ekman ve Wallace'm ellerin sozhi olmayan 
ileti�imi c;:e�itli yonlerden incelemelerine yard1m etmi�tir. Bunlann her biri, ki­

�inin ne soylemeye c;:ah�tigm1 ve hangi duygunun sergilendigini anlamam1za 

yard1mo olur. 
A�ag1da ellerin sozhi olmayan ileti�imini olu�turan ii<;: farkh tiir ele alma­

cakttr: Amblemler, el kol hareketleri/tammlayicilar ve manipiilatorler. 

Amblemler 

Birinci Boliim' de degindigim gibi, Dr. Ekman amblemi ellerin a�ag1daki be� 
ozellige sahip sozlii olmayan ileti�imi olarak tammlamaktadir: 

� K1sa bir sozciik grubu veya bir iki sozciikten olu�an dogrudan sozlii c;:eviri. 
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tl,\'ll Bir grup, sm1f veya altki.ilti.iri.in bildigi kesin anlam. 
tl,\'ll <;::ogu zaman diger ki�iye belli bir mesaj iletmek amac1yla bilirn;:li ve ka­

s1th olarak kullamhr. 
tl,\'ll Ah CI amblemin kas1th olarak kendisine gonderildigini bilir. 

tl,\'ll Gonderen ileti�imin sorumlulugunu alir. 

insanlar nas1l soyledikleri sozlerin farkmdaysa c;:ogu ki�i kulland1g1 amb­

lemlerin de farkmdadir. Dahas1, dilimiz si.irc;:ti.igi.i gibi "amblem si.irc;:mesi" de 
meydana gelebilir ancak gonderen genellikle kulland1g1 amblemlerin farkm­
dadir. 

Koken sosyal mi.ihendisin ki�inin amblemlerle ne demek istedigini ve nasil 
bir duygu durumu ic;:inde oldugunu anlamasma yard1mc1 olur. 

Bazen amblemlerin ciddi yans1malan olabilir. �ekil 3-l' de gordi.igi.ini.iz i�aret 

genellikle "seni seviyorum" olarak bilinir, ancak bazi bolgelerde Latin Krallar 
ad1 verilen c;:eteye ait bir i�aret olarak yorumlanabilir. Bazi yerlerde bu jesti kul­
lamrken dikkatli olmamz gerekebilir. 

�ekil 3-1: "Seni seviyorum" mu yoksa <;ete i�areti mi< 

A�ag1daki �ekillerde bu noktay1 kamtlayan birkac;: ornek daha gorebilirsiniz. 
�ekil 3-2' de gori.ilen el amblemi ABD' de "Yapt1gm �eyi b1rak! Dur!" anlam1-

na gelir. Eger bir otorite figi.iri.i tarafmdan kullamhyorsa "dur ve ikinci bir emre 
kadar kipirdamadan bekle" anlamma gelen bir emir amblemidir. Buna kar�1hk 
Malezya' da bu el i�areti garsonu c;:ag1rmak ic;:in kullamhr. 
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�ekil 3-2: "Buraya gel" mi yoksa "Git" mi? 

$ekil 3-3' de goriilen i�aret ABD' de "Buraya gel" demektir. Japonya' da bu 
i�areti kullanmak ay1p sayihr. Singapur' da ise oliim anlamma gelir. 

$ekil 3-4' de goriilen ipret eger italyan veya Tiirk degilseniz "iyi �anslar" 
anlamma gelir. Arna onlar ic;:in kadmm cinsel orgamm temsil eder. Asya' da da 

c;:ok mi.istehcen bir i�aret sayihr. 

�ekil 3-3: "Buraya gel" mi, ba�tan i;:1karma m1 yoksa oli.im mi.i< 
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$ekil 3-4: "iyi �anslar" m1 yoksa miistehcen bir hareket mi? 

Yukandakiler yiizlerce amblemden yalmzca birka<;: ornektir. Her birinin 

dogrudan sozlii <;:evirisi vard1r, <;:evirinin ne oldugu kesindir ve genellikle kas1th 

olarak kullamhr. AhCI mesajm kendisine yonelik oldugunu, gonderenin mesaj1 

bilin<;:li olarak gonderdigini bilir. Amblemin anlam1 budur. 

Tum bu orneklerde, amblemin yam sira kokeni bilmek, ki$inin duygu du­

rumuyla ilgili anlayi$lill1Zl etkileyebilir. Aynca, bilerek ya da yanh$hkla ki$i­

nin kokenine ozgii i$aretler kullanarak onun duygu durumunu etkileyebiliriz. 

Amblemler bedenin 're�itli kis1mlanyla yapilabilmekle birlikte, genelde on­

celikle elleri ve daha sonra ba$, yiiz ve duru$ kanahyla ortaya konur. 

Tan,m/ay1ctlar 

Dr. Ekman "Hand Movements" [El Hareketleri] ba$hkh yaz1smda ''Tammlay1c1lar 

konu$ma, sozciiklerle ifade, i<;:erik, ses egrisi ve yuksekligi vb. ile anhk olarak 

yakmdan baglantih eylemlerdir," demi$tir. Bir ba$ka deyi$le, tammlay1C1lar soy­

Ieneni vurgulayan jestlerdir. Bilin<;:li ve kas1th kullamlmalan bakimmdan amb­

lemlere benzemekle birlikte, ta111mlay1Cilar genellikle <;:evresel olarak kullamhr. 

Tammlay1C1!an amblemlerden farkl1 kilan etkenlerden baz1lan $unlardlf: 

� Genellikle kesin sozlu tammlan yoktur. 

� Konu$ma d1$111da neredeyse hi<;:bir zaman kullamlmazlar. 

� Dinleyici degil, yalmzca konu$mac1 tarafmdan kullamhrlar. 
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Tammlay1e1lar onlan kullanan ki�inin ruh durumu, sorunlan veya tutu­

muna gore degi�ebilir. Ki�inin kendisini yetersiz hissettigi zamanlarda daha 

s1k kullamhrlar. 
Tammlay1c1larm tiirii veya s1khgmda ani bir degi�iklik meydana gelmesi <;:ogu 

zaman aldatmaya veya referans noktasmda onemli bir degi�ime i�aret eder, boyle 

durumlar sosyal miihendise o ki�iye daha <;:ok dikkat etmesi gerektigini anlatir. 
TammlayICilar sekiz sm1fa aynhrlar: 

� Batonlar belli bir sozciigii veya ciimlenin bir boliimiinii vurgulayan 

hareketlerdir. 

� ideogramlar dii�iince aki�mm resmini <;:izen hareketlerdir. 

� Gosterici hareketler bir nesne, yer veya olaya i�aret eder. 

� Ritmik hareketler bir olaym temposunu anlatirlar. 
� Mekansal hareketler mekansal bir baglant1y1 yans1t1rlar. 
� Kinetograflar bedensel bir hareketi veya insana ait olmayan fiziksel bir 

hareketi ifade ederler. 
� Piktograflar sozii edilen �ekli havada resmeden hareketlerdir. 
� Amblem hareketleri ifade edilen �eyi gostermek amac1yla kullamhr, hatta 

bir sozciigiin veya ciimlenin bir boliimiiniin yerine ge<;:ebilir. 

TammlayICilan gozlemek ilgin<;:tir. Onlar yard1m1yla sosyal miihendis refe­
rans noktasm1 saptayabilir, ki�inin nas1l dii�iindiigiinii, duygusal tetiklemelere 

nas1l tepki verdigini anlayabilir. 
Dr. Ekman Telling Lies adh kitabmda tammlay1olarla ilgili ilgin<;: bir ger<;:egi 

�oyle anlatir: "Tammlay1e1lar soylenen sozlere kat1hm derecesiyle birlikte artar. 
insanlar kiiplere binmi�, deh�ete kap1lm1�, <;:ok huzursuz, iiziintiilii veya co�kulu 

olduklannda daha <;:ok tammlay1e1 kullamrlar." (s. 106) 

Dr. Ekman insanlann tammlamaya neden son verdiklerini birka<;: ornekle 
a<;:1klar. Duygusal yatmm, can s1kmt1s1 veya sahte ilgi, ki�inin tammlay10 kul­
lanmay1 b1rakmasma yol a<;:abilir. Aynca, Dr. Ekman yalan soylemekte becerikli 
veya deneyimli olmayanlann, soyleyecekleri �eyi diizgiin bir �ekilde nasil ifade 

edeceklerini degil, ne soyleyeceklerini dii�iinerek konu�tuklan i<;:in tammlay1C1 
kullanmamaya ba�layabileceklerini belirtmektedir. 

Tiim bu gostergeler, kar�1smdaki denegin referans noktasm1 ve konu�ma s1-

rasmda bu referans noktasmda meydana gelebilecek olas1 degi�iklikleri izleyen 
sosyal miihendis i<;:in kamt te�kil eder. 
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Manipiilatorler 

Manipulator bedenin bir boliimu veya bir giysiyle ugra�ma ya da duzeltme ha­

reketi olarak tammlamr. Genellikle gerginlik, rahats1zhk, ah�kanhk veya gev�e­
me ihtiyacmdan kaynaklamr. Ancak �u onemli noktaya deginmeliyim: Ki�inin 

manipulator kulland1gm1 gordiiguniiz ii;:in otomatikman bunun hile anlamma 

geldigini varsaymamz yanh� olur. 

Manipiilatorler ki�inin referans noktasmm degi�ip degi�medigini izlemek 
ii;:in iyi bir yontemdir. Goru�me bu duygusal duzeye ula�madan once ki�inin 
nasil davrand1gm1 kendi kendinize sormahsm1z. Ki�inin referans noktasm1 

bilmek, sosyal miihendisin o ki�inin duygulanndaki herhangi bir degi�ikligi 

(bir kez daha belirteyim, hile olmayabilir) gormesine yard1mci olur. 

Sai;:lanyla, elleriyle veya yuzukleriyle oynayanlan manipulatorlere ornek 

verebiliriz. Veya kol dugmelerini, gomlek diigmelerini veya bir giysiyi surekli 

duzeltenler olabilir. Bu gostergeler ki�inin kendisini rahatlatmaya i;:ah�1p i;:ah�­

mad1g1m, gergin olup olmad1gm1 saptamak amaciyla kullamlabilir. 
�ekil 3-5, 3-6 ve 3-7 onceden fark etmi� olabileceginiz yaygm manipulator­

leri orneklemektedir. 

�ekil 3-5: Elleri ovu�turmak yaygm bir manipulatordur. 

Ki�i gerginse veya emin degilse ellerini ovu�turabilir. Ben'in referans nok­
tasmm a�ag1da sozu edilen ellerle kule �ekli yapmak oldugunu farz edelim. 

Onceki ak�am nerede oldugu konusunda kendisini sorgulamaya ba�lad1g1mda 

�ekil 3-S'te gordugunuz hareketi yapmaya ba�hyor. Referans noktasmdaki bu 

degi�iklik sordugum sorunun veya sorunun uyandtrd1g1 du�iincelerin onda 
gerginlige yol ai;:tigm1 gosterir. 

iyi bir sosyal muhendis, gormek istedigi duygu duzeyiyle baglantih olarak 

konuya girmemek veya daha derine inmek arasmda karar verecektir. 
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5ekil: 3-6 Bir digeri herhangi bir takryla oynamaktrr. 

Dikkat edilmesi gereken bir diger gergin el hareketi ki�inin uzerindeki bir 

takiyla veya dugmeleri ya da kiyafetindeki ba�ka bir �eyle oynamaya ba�lama­

s1dir. lnsanlar rahatlamak amanyla zaman zaman giysileri veya takilanyla oy­

narlar. Soz konusu nesneyi yakm bir dost veya aileden biri vermi� olabilir. Ki�i 

kendisini huzursuz hissettiginde onunla oynamak rahatlatic1 etki yapabilir. 

Konu�ma masmda izlenmesi gereken onemli bir manipulator soz konusudur. 

5ekil 3-7: Gergin jestlere bir diger ornek 

�ekil 3-7' de farkh bir manipulator ornegini goruyoruz. Selena referans nok­

tas1 olarak ellerini yanlarda tutuyorsa, ancak konu�ma sirasmda bir kolunu bel 



78 SOSYAL M0HENDiSiN MASKESiNi D050RMEK 

hizasm1 boydan boya kesecek �ekilde gogiislerinin altma getirirken diger eliyle 
iizerindeki takiyla oynamaya ba�larsa bu durum duygusal bir degi�ime i�arettir. 
Kolunun pozisyonu huzursuzlugun, yiiziindeki ifadeyle birlikte takiyla oyna­
mas1 da bir �ey dii�iindugunun ve bu du�iincenin kendisi ic;:in pek rahatlatic1 
olmad1gmm gostergesi olabilir. 

Dr. Ekman Telling Lies adh kitabmda sozsiiz dilin bu onemli parc;:alanm 

anlatirken "Manipiilatorler bilincin kiy1smda yer ahr," der (s. llO). Bu, ki�inin 
ne yaptigmm farkmda olmasma kar�m, manipulator kullanmaya ba�lama­
sma yol ac;:an bilinc;:altmdaki bir tetikleyiciye yamt verdigi anlamma gelir. 
Referans noktas1m ve referans noktasmdaki olas1 degi�iklikleri izlemek, ko­
nu�ma s1rasmda duygu ic;:eriginde meydana gelen degi�imleri anlamam1za 
biiyiik katk1 yapar. 

Sosyal miihendisin bu gibi i�aretleri fark etmesi, gorevi sirasmda ona avantaj 
saglar. Hareketlerinizin veya sorulanmzm ki�ide huzursuzluga yo! ac;:ip ac;:ma­
d1g1m tespit etmenize de yard1mn olabilir. 

Yuksek Ozguven Belirten El Hareketleri 

Daha once de belirttigim gibi, eller miithi� arac;:lar, miithi� ileti�imcilerdir. 
Ki�inin kendine guven duydugu durumlan da gosterebilirler. Bu, sosyal mu­

hendis ic;:in onemli bir bilgidir. insanlar kendileri hakkmda gururlanm ok­
�ayan giizel �eyler duymak ister. Kendinden emin bir ki�i egosuna hitap etme 
yoluyla etki altma almabilir, bu da h1zla yakmhk kurulmasm1 saglar. Ki�i ne 
pahasma olursa olsun bu hissi korumak ister, bu amac;:la degerli bilgileri bile 
ac;:1klayabilir. 

A�ag1da ki�inin kendine giivendiginin belirtisi olan baz1 el hareketleri goz­
den gec;:irilmektedir. Bunlan h1zh ve kesin bic;:imde tespit etmeyi ogrendiginiz­
de, yakla�1mm1Z1 ve ac;:1h� ciimlelerinizi muhataplanmzm ileti�im tarzma gore 
ayarlayabileceksiniz. Boylece onlarla onlann istedigi bic;:imde ileti�im kurmamz 
miimkiin olacaktJr. 

Kule 

Bu el hareketinde ki�i parmag1yla kule �ekli yapar. �ekil 3-8 ve 3-9' da goriildii­

gii gibi, kule �ekli iki elin tek parmag1 (genellikle i�aret parmaklan) veya elin 
biitunu kullamlarak yapilabilir. 
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�ekil 3-8: Tek parmakla kule hareketi 

I 

�ekil 3-9: Elin bi.itiini.iyle yap1lan kule hareketi 

�ekil 3-9' da Ben elleriyle kule �ekli yapmanm yanmda oldukc;:a kendinden 
emin goriinmektedir. insanlar genellikle bu durumlarda kule �ekli yaparlar. 

�ekil 3-10' da "The Art of Charm" adh �irketiyle erkeklere kendilerine daha 
c;:ok giivenmelerini ve amac;:lanna ula�may1 ogreten Jordan Harbinger'1 gorii­
yorsunuz. �ekil 3-10' daki duru�u "Kendime giiveniyorum. Giic;:liiyiim ve beni 

dinlemelisiniz" mesaj1 vermektedir. 
Yiiksek ozgiiven belirten kule hareketinin yanmda, Jordan'm one dogru 

egilmesi idareyi ele almaya hazir oldugunu, ba�m1 yana egmesi de giivenilir 
oldugunu soylemektedir. One egilme dikkat edilmesi gereken bir harekettir. 
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Eger <;:ok agresif olursa ofke veya sab1rs1zhk anlamma gelebilir ama hafifc;:e one 

egilme artan bir ilginin gostergesidir, hatta bilgi if�a ettirmeyi kolayla�tlrabi­

lir. Ba�anh bir duru� sergileyen Jordan'm hafifc;:e one egilmesi, kule hareketi ve 

ba�m, yana egmesi bir araya gelince hem ilgi hem giiveni gosteriyor. Fotograf 

Jordan'm satmak istedigi sayg1y1 hak eden pek <;:ok unsur ta�1yor. 

Sekil 3-10: Nasr! bir imaj sergilemek istiyor? 

Kule hareketi baz, durumlarda "Meydan okumamza kar�m ben soyledikle­

rimden eminim" anlamma gel en bir hakimiyet gosterisi olarak kullamhr. �ekil 

3-1 l' de hava tahmini uzmam Bernie Rayno'nun zor bir miilakat suasmda ser­

giledigi el hareketine dikkat edin. 

$ekil 3-11: Bernie Rayno soylediklerinden emin oldugunu ifade ediyor 

Bu miilakatm ilgin<;: taraf,, Bernie ko�eye s1ki�1p itirazlar artt,k<;:a, kule hare­

ketini daha da yiikseltmesiydi. Bernie Japonya' daki tsunamiden kaynaklanan 

zararh radyasyonun Amerika'y1 vurma tehlikesine ili�kin sorulara yamt veriyor-
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du. Miilakati yapan ki�i son derece agresif davranarak onu ko�eye s1ki�tmyordu. 

0 agresif tutumunu artird1k<;:a, kule hareketi de yiikseliyordu. $ekil 3-12' de go­

riildiigii gibi, bir noktada kule hareketi goz hizasma kadar geldi. (:ogu zaman, 

hakimiyet alam tehdit edildiginde veya yiiksek ozgiiven mevcut oldugunda, 

kule hareketinin daha da yiikseldigini goriiriiz. �ekil 3-13' de goriildiigii gibi i� 

kollann a<;:1hp ellerin ba�m arkasma konmasma kadar varabilir. 

Seki! 3-12: l'vfulakat agresifle�tik�e kule hareketi yiikseldi· 

Bu siire<;:te hakimiyet gosterisi yiikselerek �ekil 3-13' de gordiigiiniiz hale 

donii�ecektir. 

Seki! 3-13: Yiiksek ozgiiYen belirten hakimiyet gosterisi 

Ben'in zor bir soruya verdigi yamttan <;:ok emin oldugunu dii�iinelim. Yamt 

verirken hissettigi ozgiivene muhtemelen kule hareketi e�lik etmi�tir, sonrasmda 
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kule hareketi $ekil 3-13'te gosterilen hareketle noktalanm1� olabilir. Ben burada 

yalmz ozgi.iven duymuyor, aym zamanda yevresindeki herkesin bunu bilmesine 

izin verecek kadar da kendinden emin. Bu hareketi, ki�i kendi di.i�i.incelerine 

odakland1gmda ortaya y1kan ozgi.iven dolu dii�i.inceli bir gori.ini.im takip edebilir. 

Ba�parmak Hareket/eri 

Ki�i onemli, gi.ivenli, kendinden emin hissettiginde veya <;:evresindeki her­

kesi gi.ivende hissettirmek istediginde yogu zaman ba�parmaklar sergilenir. 

Ba�parmaklar zaman zaman ki�i kendinden emin oldugunda ya da yi.iksek 

ozgi.iven sergilemek istediginde de gosterilir. Bunun orneklerini i� insanlan, 

liderler veya diger onemli ki�ilerin $ekil 3-14 benzeri fotograflannda gorebiliriz. 

�ekil 3-14: Ba�parmaklarm bu �ekilde kullamlmas1, yiiksek ozgi.iYenin 
veya ki�inin onemli sozler soylediginin gostergesi olabilir. 

Bedenin On K1smm1 Gosteren (Ventral) Hareketler 

Anatomik terim olarak ventral kol ve bacaklann iy kis1mlan gibi, bedenin kann 

bolgesine bakan k1S1mlan anlamma gelir. Bu gibi bolgeleri a<;:1k<;:a sergilemek 

gi.ivenilir ve iyi huylu biri oldugunuza i�aret eder. 

Eller emir verebilir, talep edebilir veya davet edebilir. Ge<;:mi� ABD liderle­

rinin fotograflanm incelerken eski Ba�kan Bill Clinton'un el a<;:ma hareketleri 

kulland1gm1 gordi.im. $ekil 3-lS'te gori.ildi.igii gibi, el a<;:ma hareketleri insan­

lan sizin kabilenizin bir par<;:as1 olmaya davet eder, dile getirdiginiz onerilere 
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olumlu bakmalanm saglar. Ba�1 yana egme ve gi.ili.imseme gibi diger sozsi.izlerle 

(kitabm ilerleyen boli.imlerinde ele almacak) birlikte kullamld1klannda dikkate 

almmalan gereken bir gi.ic;: haline gelirler. 

Seki! 3-15: "Liitfen benimle gelin." 

Ac;:1k ventral hareketlerin tersi, Seki] 3-16' da orneklenen talepkar ve hie;: ac;:1k 

olmayan el kapatma hareketidir. 

Bu hareket genellikle ki�i digerlerine emir verdiginde veya ne yapmalan 

gerektigini soylediginde -insanlar azarland1gmda s1khkla- gori.ili.ir ve bu ti.ir 

hareketlere e�lik eden beden dili c;:ogu zaman gergin ve daha agresiftir. 

Seki! 3-16: "Ben ne dersem onu yapacaksm." 
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Diger a<;:1k hareketler gomleklerin kollanm s1vamak ya da kadmlann ellerini 

kal<;:alanna koymas1 gibi hareketlerdir. Bunlar "Ben sana a<;:1k davramyorum, 
sen de bana a<;:1k ol" anlamma gelir. insanlarla h1zh bir �ekilde giiven tesis et­

mek ve yakmhk kurmak istiyorsamz bu sozsiiz unsurla ah�t1rma yapmahsm1z. 

Genital <;er�eveleme 

Yiiksek ozgiiven sergileyen el hareketlerinin sonuncusu genital i;eri;eveleme­

dir. Temelde "Ben gii<;:lii bir gencim. i�te, kamt1 burada," demektir. Ki�i genital 

bolgeyi <;:er<;:eveleyecek veya i�aret edecek �ekilde ba�parmagm1 kemerine veya 

cebine sokar. �ekil 3-17 bu sozsiiz unsura e�lik eden duru�u gostermektedir. 

�ekil 3-17: "Bakm bana, ben gii<;lii bir erkegim." 

Giiven ve iistiinliik gostergesi olan bu hareketin eski kovboy filmleri ya da 

"Mutlu Giinler" televizyon dizisinin tekrar gosterimleri d1�mda hala kullaml­
d1gma belki inanm1yorsunuzdur ama �imdi konuyu ogrendiginiz i<;:in zannet­

tiginizden fazla kullamld1g1m fark edeceksiniz. 

Ozguven Eksikligi ve Stres ifade Eden El Hareketleri 

Eller muhatabm1zm kendisini iyi, mutlu Ye olumlu hissettigini size anlatabil­

digi gibi, ne�esiz ya da gergin oldugunu da anlatabilir. A�ag1daki paragraflar 
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insanlann duygu durumlanm daha aqk bir �ekilde anlamamza olanak veren 

pek c;:ok sinyalden bazilanm ele almaktadrr. 

E/leri Ovu�turmak veya Birbirine Silrtmek 

Ki�i sinirli veya huzursuz oldugunda, $ekil 3-S'te goriilen "beyaz eklem etkisi" 

yaratacak derecede ellerini kenetleyebilir, ovu�turabilir veya birbirine siirtebilir. 

Huzursuzlugun bir diger gostergesi yiiziiklerle ya da ba�ka takilarla oynamaktrr 

($ekil 3-5, 3-6 ve 3-7'ye tekrar bakm1z). Diger sinyaller siirekli parmak c;:1tlatmak, 

ellerle giysiler veya bedenin bir boliimiiyle oynamak olabilir. Tum bu sinyaller 

ki�inin olumsuz bir ruh hali ic;:inde oldugunu gosterir. 

Ba�parmak i�aretleri 

Yukanya bakan ba�parmak i�areti her �ey yolunda anlamma geldigi gibi, $ekil 

3-18' de brneklenen a�ag1ya bakan ba�parmak i�areti her �ey kotii demektir. 

Aynca, yukanya bakan ba�parmak giiven i�aretiyken, a�ag1ya bakan veya giz­

lenen bawarmak giivensizlik ve huzursuzluk ifadesi olabilir. $ekil 3-19' da kule 

hareketi (yiiksek ozgfrven i�areti) varm1� gibi goriiniirken, gizlenen ba�parmak­

lar tamamen farkli bir durumu anlatmaktadir. 

�ekil 3-18: Bu performansa kotii not 

$ekil 3-19' da kule goriilmesine ragmen, ba�parmaklar gizlendigi ic;:in c;:ok 

giivensiz bir kule hareketidir. 
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�ekil 3-19: Gizlenen ba�parmaklar giiven eksikligine i�aret edebilir. 

Gi.iven Nedeniyle Kapaflytz 

Yukanda belirtildigi gibi, eller ki�inin duygu durumu hakkmda fazlas1yla bil­

gi verir. Yiiksek el i�aretleri ytiksek gtivene i�aret ederken, ki�inin elleri kapah 

hareketler sergiledigi zamanlara ozellikle dikkat ediniz. 

�ekil 3-20' de gortildtigti gibi, ki�inin elleri arkasmda veya ceplerinde ola­

bilir. Diger gostergelere dikkat ederek bu hareketin gtiYen eksikliginin kamtJ 

olup olmad1gm1 inceleyin. 

Ben fotografta giivenli bir duru� sergilemesine kar�m, ellerini gizlemesi, 

kendini gostermeye c;ah�t1g1 kadar gtic;lti hissetmedigine i�aret edebilir. 

$ekil 3-20: Elleri gizlemek gi.iven eksikliginin be! i rtisi olabilir. 
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Dikkat edilmesi gereken diger el hareketleri, ki$inin bir ba$kasma elini na­
s11 dogrulttuguyla ilgilidir. H1zli bir itme hareketiyle i�aret etmek sab1rs1zhk, 
vurgu, hatta ofke ifade ederken, avw;: i<;:i yukanya bakarken parmaklan a<;:arak 
i�aret etmek, konu$tugunuz insanda olumlu hisler uyandmp yakmhkkurma­

mza yard1mc1 olabilir. 

Ellerin Dilini bgrenmek-- �"••� · 

Tahmin edebilecegiz gibi, bu alanda ogrenmek gereken <;:ok fazla bilgi var­

dir. Oyleyse bu konuda nasil uzmanla�arak bilgiyi kullanabilirsiniz? Yamt $U: 
insan yapa yapa ogrenir. ABD Deniz Komando Birligi'nde gorevli bir tamd1g1m 
"Mi.ikemmeli yapa yapa mi.ikemmel ogrenilir," diyecektir. Yanh$lan tekrarlayip 
koti.i ah$kanhklan gi.i<;:lendirmek istemeyiz. Bu gostergeleri dikkatle izleyip 
anlamlan hakkmda kendinizi egittik<;:e, mi.ikemmel ah�tirmalar yaptik<;:a, bu 

ki.i<;:i.ik sinyalleri fark etmek daha da kolayla$acaktir. 
Bu i�aretleri fark etme konusunda kendinizi egitmenizden sonraki ad1m, 

onlan nas1l kullanacagmlZl ogrenmektir. Bir ofise girip $ekil 3-21' deki gori.in­

ti.iyle kar$1la�saydm1z ne di.i�i.ini.irdi.ini.iz? Fotograf1 bir sure inceleyin. 

�ekil 3-21: Burada ne giiriiyorsunuz? 

Ben'in i.isti.inli.igi.ini.i kamtlarnaya <;:ah$t1gm1 fark ettiniz mi? Selena'nm elleri 

ne dernek istiyor? 
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Ben'in tavnndan ho�lamr gibi gori.inmi.iyor, degil mi? Bu gori.inti.iye tamk 
olup bir sosyal mi.ihendis olarak Selena'nm gi.ivenini ve yakmhgm1 kazanmak 
isteseydiniz nas1l hareket ederdiniz? 

Ben'i uzakla�tlrmak istemiyorsunuz ama Selena'mn huzursuzlugunu fark 
ettiginizi ve kendisini daha da rahats1z etmeden yard1ma haz1r oldugunuzu 
gostermek istiyorsunuz. 

Ben'in genital c;:erc;:eveleme hareketini devreden c;:1kanp ikisini olumlu bir 
diyaloga sokarak amacm1za ula�abilirsiniz. El ac;:ma, yukanya bakan ba�par­
mak gibi yi.iksek ozgi.iven ifade etmekle birlikte hakimiyet gostergesi ic;:ermeyen 
el hareketleri kullanm. 

Siz ic;:eriye girip Selena'nm yanmda genital c;:erc;:eveleme veya hakimiyet ifade 

eden hareketler yapsaydm1z Ben'e sava� ac;:m1� olurdunuz. Boyle bir durum ger­
ginligi azaltmak yerine tirmandmrd1. Agresif olmayan, ac;:1k ve yi.iksek ozgi.iven 
belirten hareketler kullanarak ortam1 yumu�atabilir, her iki tarafm gi.iven ve 

yakmhgm1 kazanabilirsiniz. 

Bu ti.ir bilgilerden yararlanmamz, yaptlgm1z i�lerin ba�anh veya ba�ans1z 
olmasmda belirleyici rol oynayacaktir. 

bzet--

Daha once de degindigim gibi, bu sayfalar c;:ok fazla bilgi ic;:ermektedir. Hepsini 
bir anda denemek ve uzmanla�mak zor olabilir. Go rev s1rasmda el, kol, ba�par­
mak, genital c;:erc;:eveleme hareketlerini aramaktan kac;:mmamz1 oneririm. Bunlan 
"dogal ortamda" fark etmeye zaman aymn. Bir ah�veri� merkezine giderek iki 
ki�inin konu�masm1 uzaktan izleyin, bara gidip bir gencin bir kizla dostluk 

kurmaya c;:ah�masmr ve reddedili�ini izleyin. Gordi.iklerinize c;:ok �a�1racaksm1z. 
Haberler, roportajlar veya ac;:1k oturumlarda da sozi.ini.i ettigimiz konulan 

canh izleyebilirsiniz. 
Unutmaym, hedefiniz her ki.ic;:i.ik harekete dikkat edip tam olarak ne soy­

lendigini de�ifre etmek degil, referans noktasmdaki degi�iklikleri izleyerek 
etkile�im s1rasmdaki duygusal degi�imleri de�ifre etmektir. Ki�inin gi.ivenli 
gori.ini.ip gori.inmedigine bakm ve yakla�1mm1Z1 buna gore ayarlaym. Ki�inin 
i.irkek, utangac;: gori.ini.ip gori.inmedigine bakm ve yakla�1mm1Z1 daha yumu�ak 
ve sakin olacak �ekilde ayarlaym. 

izlediginiz yakla�1m1 ve sozsi.iz el hareketlerinizi katilmak istediginiz 

"kabileye" uygun hale getirmeyi ogrenin. Boylece sosyal mi.ihendis olarak 
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sahip oldugunuz becerileri gi.i<;:lendirecek ve mi.ithi� bir ileti�imci ha.line 

geleceksiniz. 

Bu kadar bilgi ve heni.iz sadece elleri konu�tuk! Sonraki boli.imde bedenin 

daha a�ag1sma inerek govde, bacaklar ve ayaklan ele alacag1z. 
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B610m 4 

Govde, Bacaklar ve Ayaklar 

Beden dili ruhun kilidini arabilen anahtardir. 

-Konstantin Stanislavsky 

Onceki bolum ellerin duygulan nasil ilettigine deginmi�ti. Eller oyle betim­

leyici ve c;:ekici olabilirler ki konu�mamza hie;: gerek kalmadan bu.tun hikayeyi 
anlatabilirler. Peki ya bedenin alt yans1? 0 da boyle anlam yuklu mudi.ir? Acaba 
ki�inin duygu durumunu anlatan kilit belirtiler govde, bacaklar ve ayaklann 

derinliginde gomi.ili.i mi.idi.ir? 

Bacaklar ve ayaklar ula�1m arac;:landir. Bizi bir yerlere ta�irlar, agir yi.ikleri 

kaldirmam1za yard1mo olurlar ve bedenlerimizi dengede tutarlar. Aym zamanda, 

bacaklar ve ozellikle ayaklar tensel haz ve yo gun duyarhhk kaynag1 olabilirler. 
Sozsi.iz davram�lanmm di.izenleyen limbik sistem bedenin alt boli.imi.ini.in 

di.iri.ist olmasm1 saglar. Ellerimiz ve kollanm1z oni.imi.izde oldugu ic;:in ne yapti­

g1m1zm farkmday1zdir ama bacak ve ayaklar soz konusu oldugunda c;:ogu zaman 

farkmda olmay1z. Bu durum bacak, ayak Ye govde hareketlerinin muhatab1mzm 

gerc;:ek duygulanm tespit etmenizde anahtar rol oynayabilecegi anlamma gelir. 

izninizle bacak ve ayaklarla ba�lay1p yukanya dogru gideyim. 

Bacak ve Ayaklar -

Bacak ve ayaklar ki�inin mutluluk, i.izi.inti.i, gerginlik, huzursuzluk, hatta 

hakimiyet hissedip hissetmedigini bize anlatabilir. Bu gibi belirtileri fark et­

meniz, muhatabmm okumamz,, ruhsal durumunu anlamamz1 saglayacakt1r. 
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Dans eden bir penguen hakkmdaki Ne�eli Ayaklar filmini gormii� olabilirsiniz. 

Penguenin en <;:ok mutlu oldugu anlar clans ettigi anlard1: 

Bu, ger<;:ekten pek uzak degildir. insan mutlu oldugu zaman ayak tabanlan 

iizerinde z1plar, topuklan iizerinde sallamr ya da ayak parmaklan yukanya baka­

bilir. Robin Dreeke bunlara "yer<;:ekimine kar�1 <;:1kan hareketler" adm1 vermi�tir. 
�ekil 4-1 yer<;:ekimine kar�1 <;:1kan parmak kaldirma hareketini gostermektedir. 

�ekil 4-1: Parmak kaldirma gibi yen;:ekimine kar�1 yrkan 
hareketler mutlulugun ifadesidir. 

Yer<;:ekimine kar�1 <;:1kan hareketlerC heyecanh olmakla kan�hrmamak 

gerekir. insanlar ah�kanhktan ya da huzursuz olmalanndan dolay1 ayakla­

n iizerinde z1play1p sallanabilirler; bu referans noktasmm tespit edilmesinde 

onemli bir noktadir. Dogru nedeni nas1l bilebilirsiniz? Konu�ma sirasmda ani 

degi�iklikler olup olmad1g1m izleyin. Ki�i bir soru soruldugunda aniden z1pla­

mayi durdurursa bu durum rahathk seviyesinde, yani referans noktasmda bir 

degi�ime i�aret ediyor olabilir. 

Bacaklan hi<;: durmadan hareket eden oglumla ge<;:en bir olayda, arkada�la­

nyla <;:1kan bir sorunla ilgili ger<;:egi ogrenmeye karar vermi�tim. Onu benimle 

oturmas1 i<;:in salona <;:agird1m. Tam du�iindiigiim gibi ayag1 z1plamaya ba�lad1. 

Arkada�lanyla durumun nas1l oldugunu sordum. "iyi," diye cevap verdi. Daha 
derine inmem gerektigini anlad1m ve gunliik konularla ilgili bir iki sorudan 

* Navarro, Joe. 2008. What Every BODY Is Saying: An E-FBI Agent's Guide To Speed Reading People. 

New York: Harper Collins. (WEB IS): s. 57-60. 

** Navarro, Joe. 2008. What Every BODY Is Saying: An E-FBI Agent's Guide To Speed Reading People. 

New York: Harper Collins. (WEB IS): s. 63-65. 
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soma "$u ki�iyle �u ki�i arasmdaki durum ne?'' diye sordum. Ayag1 hareketsiz­

le�ti ve ayak ucunu kap1ya dogru yoneltip (bu belirtiye az soma deginecegim) 

saglam bir �ekilde yere koydu. Bu ani degi�im oglumun bana yalan soylemek 

veya aldatmak iizere oldugunu mu soyluyordu? Hay1r. Kendini rahat hisse­

derken huzursuzland1g1 anlamma geliyordu. Bu da arkada�lan arasmda olup 

bitenlerin kendisini dogrudan etkiledigini gosteriyordu. Neticede arkada� 

grubundaki iki gen<;: arasmdaki sorunun kendi ili�kilerini etkiledigini ve onu 

iizdiigiinii ogrendim. 

Oglumun ayag1m yere basmas1 ve ayak ucunun yonii ne anlama geliyordu? 

Ayaklanm1z gittigimiz yone bakar. Ayaklanmz i<;:e ya da d1�a bakarken diiz 

yiiriimeyi hi<;: denediniz mi? Ayaklanm1z ve bacaklanm1z yalmz gittigimiz 

yone degil, gitmek istedigimizyone de bakar. Boyle durumlan iki ki�i arasmda­

ki konu�malarda s1k s1k goriirsiiniiz. Konu�may1 bitirmek isteyen tarafm ayak 

ve bacaklan diger ki�iden veya gruptan ba�ka bir yone <loner. $ekil 4-2 bacak 

yoniinii orneklemektedir. 

�ekil 4 -2: Kim kiminle ilgileniyor? Bacaklara bakarak karar verin. 

Ayak ve bacaklann yon ii ki�inin ba�ka yere gidip gitmeyecegini anlatmak­

la kalmaz, ilgi veya ilgisizligin belirtisi de olabilir. Ozellikle kadmlarla erkekler 

arasmdaki bulu�malarda yiize vurgu yap1lmaktadir. Ancak bulu�ma senaryo­

lannda taraflann biri nazik yiiz ifadeleri sergilerken ayak ve bacaklan aslmda 

ne kadar ilgilendigini gosterebilir. 
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Ornegin, bir adam kendisine s1cak bir �ekilde giiliimseyen bir kadma yak­

la�abilir ama o yakla�1rken kadmm ayak ve bacaklan ondan ba�ka bir yone 

bakar ya da hie;: ona dogru yonelmemi�tir. Bu durum kad111111 ilgilenmedigini 

gosterir. Bir sosyal miihendis olarak hedefinizin ilgisini canh tutacak derecede 

yakmhk kurup kurmad1g1111z1 anlamak ic;:in bu gibi ipuc;:lanm yakalamamz 

onem ta�1r. 
Ayak ve bacaklanm1z hakimiyet gosterilerinde de kullamhr. Konu�tugunuz 

hedef durdugu alam geni�letiyorsa kendisini tehdit altmda hissettigini ve bu­

lundugu alanda iistiinliik kurmaya c;:ah�t1g1111 dii�iinebilirsiniz. �ekil 4-3'te 

solda yer alan fotograf konu�ma iyi gittigi zaman ortaya c;:1kabilecek durumu 

gostermektedir. Selena ve Ben'in bacaklannm yakm olduguna ve ayaklannm 

birbirlerine baktigma dikkat edin. Bunu degi�tirecek bir soz soylenirse, ki�i te­

dirgin olursa veya savunmaya gec;:erse sagdaki gibi bir goriintii ortaya c;:ikabilir. 

Selena'nm bacaklan daha geni� bir alam kaplamaya ba�lam1�t1 r. Ayak uc;:lan da 

artik Ben'e bakmamaktadir. 

$ekil 4-3: Rahat!tktan (solda) rahats1zhga (sagda) 

Son olarak, bacak bacak iistiine atmaktan soz etmek istiyorum. Bacak bacak 
iistune at1p atmamam1z kendimizi rahat hissedip hissetmedigimiz hakkmda 

bilgi verir. Ellerle ilgili soylediklerimi hat1rlarsamz ac;:1k hareketlerin giiven ve 

yakmhk gostergesi oldugunu ve hedefin size guvenmesini saglad1g1111 belirt­

mi�tim. Bacaklar <la mutlu, samimi, yakm olup olmad1g1m1Z1 ya da kendimizi 

rahats1z hissettigimiz ic;:in engeller koyup koymad1g1m1Z1 gosterebilmeleri ac;:1-

s111dan benzer giice sahiptir. 
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Ornegin, 5ekil 4-4' deki gibi oturan hedef ozgi.iveninin yi.iksek oldugunu 

gostermektedir. "Kendimi iyi hissediyorum," diyen bu rahat, gev�emi� pozis­
yonda hie,: engel yoktur. 

Seki! 4-4: "Soylediklerimden eminim." 

Ote yandan, bacak bacak i.isti.ine atarken bacaklanmlZ! az da olsa kar�1m1z­

dakinden uzaga c,:evirmemiz, araya mesafe koyup bir ti.ir en gel yaratabilir. 5ekil 

4-S'te bu ti.ir bir bacak duru�u gori.iyorsunuz. Bu fotografa bakmca ne hissedi­

yorsunuz? Selena ac,:1k ve cana yakm m1, yoksa kapah ve soguk mu? 

Seki! 4-5: Arkada� canhs1 m1, degil mi? 

Birinden ho�lamp ho�lanmad1g1m1z, gi.ivenip gi.ivenmedigimiz konusunda 
c,:ok c,:abuk karar veririz ve sozli.i olmayan davra111�lanm1z bu hisleri yans1t1r. 
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Ho�land1g1m1z insanlara dogru nazik bir �ekilde bacak bacak iistiine atanz 

ama 5ekil 4-S'te gosterilen pozisyonu ho�lanmad1g1m1z ki�ilere kar�1 bir engel 

olarak kullanmz. 

Bacaklanm1z ve ayaklanm1z sozlii olmayan ileti�im bakimmdan c;:ok zen­

gindir. Bedende yukanya gittikc;:e daha da fazlasma tamk oluruz. A�ag1daki 

boliimde govde ve kollar ele almmaktadir. 

Govde ve Kollar••-

Diyelim ki kalabahk bir metrodasm1z ve yalmzca yammzdaki yer bo�. Epeydir 

y1kanmam1� gibi goriinen biri ic;:eriye girer. Yakla�mca durumun gerc;:ekten boyle 

oldugunu kokusundan anlarsm1z. Ne yaparsmrz? Bir yere gitmeniz miimkiin 

degil. Once ba�m!Zl c;:evirirsiniz, sonra ote yana dogru egildiginizi fark edersi­

niz. Birkac;: santimetrelik bir uzakhgm kokuya etkisi olmayacaktir ama yine de 

uzakla�maya c;:ab�mm1z. Neden? 

Ho�lanmad1g1m1z �eylerden uzakla�maya, ho�land1g1m1z �eylere ise yak­

la�maya c;:ah�mz. 5imdi o kirli, kotii kokan adam1 goriintiiden silin ve yerine 

tertemiz kokan kar$I cinsten giizel bir insam koyun. 5imdi ne yana dogru egi­

liyorsunuz? 

Govdemizin ne tarafa dogru egildigi bilinc;:altmda grubun ic;:inden kimi 

tercih ettigimizi gosterir. Bir grup arkada�m1zla c;:ekilmi� bir fotografa bakm. 

Kimlerin arasmda duygusal yakmhk oldugunu bildiginize gore, govde egim­

lerinin bu bilgiyi destekleyip desteklemedigini inceleyin. 

5ekil 4-6'a bakt1g1mzda kimin kimden ho�land1gmm ne kadar ac;:1k oldu­

gunu goreceksiniz. 
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�ekil 4-6: Ben ashnda kimden ho�lamyor' I 

5ekil 4-6' da her iki kadm Ben'e dogru egilmektedir ama Ben'in Selena'ya 

dogru daha fazla egilmesi, as1l ilgi odagmm Selena oldugunu gostermektedir. 

Hedef oturur durumda olsa bile govde onun ne dii�iindiigiinii bize anlatir. 

5ekil 4-7'ye bakm ve Selena'nm kendisini rahat m1 hissettigine, yoksa gitmek 

mi istedigine karar verin. 

�ekil 4-7: Kalacak ffilsm, gidecek misin? 

Selena'nm oradan aynlmak istedigini dii�iiniiyorsamz hakhsm1z. 5ekil 

4-7' deki gibi govdenin one dogru yon degi�tirmesi Selena'nm gitmek istedigi­

ne i�aret etmektedir. 
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Govdeyi anlamanm anahtan ne tarafa egildigini izlemektir. Hedefin nas1l 
ve nereye egildigi, kimden ho$lamp ho$lanmad1gm1, rahat m1 yoksa gitme ar­

zusunda m1 oldugunu size anlat1r. Bu gostergeler duruma gore davramp uygun 
yamtlar vermenize yard1mc1 olabilir. 

Unutmaym, birinin ba$kasma dogru egilmesi ilgi veya rahathg1 ifade eder­

ken, diger yana egilmesi rahats1zhk veya ilgisizlik belirtisidir. Bu basit ipucu 
sosyal miihendise birka<,: $ekilde yard1mc1 olur. Oncelikle, muhatab1mz sizden 
uzaga dogru egiliyorsa fazla iizerine geliyorsunuz demektir. 

Gorevlerimden birinde, otelde kanepede oturan bir <,:iftle ilgili bilgi edin­

mem gerekiyordu. Onlara dogrudan yakla$tim, 1,90'hk boyumla yanlanna gidip 
soru sormak i<,:in adama dogru egildim. Gordiigiim manzara bu hareketle ba­
$an $ans1m1 tamamen kaybettigimi anlatiyordu. Adam o kadar geriye yasland1 

ki neredeyse bedenini kanepenin diger tarafma itecekti. Benden uzakla$mak 

istedigi ortadayd1. 
Farkh bir yol, yakmhk kurduktan sonra ilginizi belli etmektir. Konu$tugunuz 

insan duygu ve dii$iincelerini dile getirmeye ba$lad1gmda, hafif<,:e one egilmek 

ilgi duydugunuz ve soylenenleri dinlediginiz izlenimini verecektir. Ona gii­

vendiginizi, soylediklerini duymak istediginizi gostermi$ olursunuz. Bu sayede 
yakmhk kurma yolunda onemli ilerleme kaydedeceksiniz. 

Kavgaya giri$mek iizere olan hayvanlan dii$iiniin. Ornegin goriller "Ben 
iriyim. Bana bula$masan senin i<,:in iyi olur" dercesine gogiislerini $i$irirler. Bu 

hareket gorilin olas1 bir kavgaya bedenini haz1rlamak amac1yla daha <,:ok oksi­
jen almasm1 saglar. insanlar da farkh degildir. Ki$i ortama hakim oldugunu 

hissedince gogsii kabanr. 
izlemek gereken bir diger i$aret gogsiin yukanya kalkmas1d1r. Bu veya ag1r 

nefes alma, daha fazla oksijen almmasm1 saglar ve huzursuzluk belirtisidir. 

Euna kar$1hk uzun nefes verip ardmdan omuzlan dii$iirme iiziintii veya teslim 
olmamn belirtisi olabilir. 

Ya kollar? Onlar yalmzca ellerin uzantis1 olup ellerle aym hisleri mi ifade 
ederler? Kollann ilgin<,: yon ii govdeyle eller arasmda koprii gorevi gormeleridir. 
Hem govde hem ellerden gelen sozlii olmayan ileti$im arasmda baglant1 kurarlar. 

�ekil 4-8 ve 4-9'a bakarak kime yakla$mak isteyebileceginizi dii$iiniin. 
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�ekil 4-8: Bu «;ok a«;1k hareket samimiyet ve arkada� can!thgmm belirtisidir. 

�ekil 4-9: Kollann bu hareketi, diger beden diliyle birlikte 
bakild1gmda "Fikirlerinize pek a«;1k degilim" an lam ma gelir. 

�ekil 4-9' da kollann kadmla diger bir ki�i arasmda engel olu�turmak ama­

c1yla kavu�turuldugu kolayca anla�1hyor. Ancak kollan kavu�turmamn her 



GOVDE, BACAKLARVE AYAKLAR 99 

zaman engel anlamma gelmedigine dikkat ediniz . Ki�i ii�iiyor olabilir ya da 

kollan kavu�turmak onun i<;:in rahat bir pozisyon olabilir; bu nedenle duygu 

durumuna i�aret eden ba�ka sinyallere bakmak gerekir. �ekil 4-9' da govde ve 

ayaklann pozisyonu bir derece ilgisizlik oldugunu gosteriyor. Bir diger belirti 
kollann nerede kavu�turuldugudur. Kollann karnm iistiinde, gogsiin altmda 
kavu�turulmas1 rahats1zhk i�aretidir. Bu tiir bir hareket korunma ama<;:hdir, 
"rahats1z1m" mesaj1 verir. 

Kollan kavu�turmanm tek ba�ma ilgisizlik veya rahats1zhk belirtisi olma­
d1gma dikkat etmek gerek. Diger <;:ogu beden dili i�aretinde oldugu gibi, duygu 

durumunu tespit edebilmek i<;:in referans noktasmda ani degi�imler olup olma­

d1gm1 gozlemlemelisiniz . 
Oncekinden farkh olarak �ekil 4-8, bedenin on kismm1 a<;:1k<;:a gosteren 

(ventral) d1�avurumlan (3. Boliim' de a<;:1klanm1�tI) sergilemektedir. Kollann on 
ya da hassas taraflanmn sergilenmesi "Sizinle kendimi rahat hissediyorum, size 

giiveniyorum" anlamma gelir. �ekil 4-8' deki hareketlere tamk olursamz hedefle 
yakmhk kurmayi ba�ard1gmm varsayabilirsiniz. 

Bedenin on kism1m gosteren d1�avurumlar rahathgm d1�mda, giiven belirtisi 
de olabilir. �ekil 4-10 bedenin on k1smm1 gosteren d1�avurumlann hakimiyeti 
ortaya koymak amac1yla nas1l kullamlabildigini gostermektedir. Eger dikkat 

edilmezse bu goriintii sayg1s1z veya kendini begenmi� izlenimi verebilir. 

�ekil 4-10: Ben bu �ekilde oturdugunda hakimiyetini ortaya koymaktad1r 
ama bedenin on kism1m gostermesi sayg1s1zhk ifadesidir. 
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�ekil 4-10' da Ben bacaklan a'r1k pozisyonda (bedenin on kismm1 gosteren 
d1�avurum) sandalyenin arkasma dayanmaktadir. Govdesindeki egimi ve kol­
lannm pozisyonu sayg1s1zhk belirtisi olarak veya ona ait olmayan bir alanda 
hakimiyet kurmaya 'rah�tig1 �eklinde alg1lanabilir. 

Ebeveynlerin s1khkla tamk oldugu bir diger kol gosterisi omuz silkmedir. 
Sozcuklerle bir araya geldiginde, �ekil 4-1 l' deki gibi bir sozlu olmayan ileti�im 

unsuru acaba ne anlama gelir? 

�ekil 4-11: iyi tamd1g1m1z omuz silkme hareketi 

Bu hareketin ilgirn;: yonu, yalmz "Bilmiyorum" sozleriyle birlikte degil, omur 
silkmeyle uyu�mayan sozlerle birlikte kullamlmasrdir. Ne demek istedigimi bir 
ornekle aqklayacagrm. 

Bu davram�r mulakat, a'rrk oturum, ba�kan adaylan arasmdaki tart1�ma 

veya diger canh programlarda gormek mumkundur. Ornegin, belki bir siyasi 
kampanya 'rer'revesinde inand1g1 bir du�unceyle ilgili konu�ma yapan birini 
gozlemliyorsunuz. 

Konu�macmm bir iki saniye duraklamasma yol a'ran bir soru veya iddia or­
taya atihr. Aday yamt vermeye ba�larken ba�m1 "evet" der gibi sallar ama sonra 
�ekil 4-11' deki hareketi gorursunuz. En hafifbir omuz silkme hareketi dahi ki­
�inin soylediginden emin olmad1gm1 gosterebilir. Ba� "evet'' diye one egilirken, 
beden dili "Emin degilim," demektedir. 

izlenmesi gereken daha da gu'rlu bir hareket tek omuz silkmedir. Bu hareket 
genellikle sozsuz bir 'reli�ki olarak kabul edilir. Ben evet demek istiyorum ama 
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beynim hay1r veya bilmiyorum diyor gibi. <:;:ogu zaman bilirn;:siz bir �ekilde 

yap1lan tek omuz silkme gozlenmesi gereken bir harekettir. 

bzet 

Govde ve kollar zengin bilgi kaynaklandir. Ozetle, govdenin egilip egilmedigine 

dikkat edin. One ya da arkaya, size dogru ya da sizden uzaga egilme hareketi 

ilgi veya rahathk diizeyini gosterebilir. 

Kollar da buna benzer. Rahathk ve rahats1zhk i�aretlerini gozleyin. Acaba 

kollar hedefin kendisini kapatt1gm1, tehdit altmda hissettigini gosteren bir en­

gel mi yaratmaktadir? Yoksa aqk pozisyondayken, yakmhk kurma ve rahathk 

m1 belirtmektedir? 
Aynca hedefin nefes ah�mm sakin ya da yogun ve derin olup olmad1gm1 

gozleyin. Bu sayede, hedefinizin kendisini sakin ve duruma hakim olmaktan 

<;:ok tehdit altmda, hatta ofkeli hissedip hissetmedigini anlayabilirsiniz. 

Sosyal miihendisler olarak amaom1z, hedefin kendisini rahat hissetmesini 

saglayacak bir ortam yaratmaktir. Sozsiiz unsurlann birbirlerine uygun oldu­

gunu gordiigiiniizde, ba�anya giden yolda oldugunuzu anlarsm1z. 

Bu i�aretleri gorebilmek i<;:in bedenin son bir kismma, yiize odaklanmamz 

gerekir. Bu konu gelecek boliimde ele almacaktir. 
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Bolum s 

Yuzun Ard1ndaki Bilim 

Bir ki�inin ne hissettigini anlamak istiyorsamz yiizdeki gerici 
degi�iklikleri gozlemelisiniz. 

-Dr. Paul Ekman, Unmasking The Face 

Dr. Ekman'm 45 y1l boyunca yaptig1 ara�tirmalar, yi.izi.in duygulan okumak 
ic;:in ne kadar hayati bir onem ta�1d1gmm ti.im di.inyada anla�1lmasma yard1mo 

oluyor. Ba�ka ara�tirmaolar da bu me�aleyi ileriye ta�1maktadir. Yi.iz o kadar 

onemlidir ki bu kitabm en uzun boli.imi.i ona aynld1. 
Bu boli.im mevcut ara�tirmalan dogrulamakla kalmay1p, onlan heni.iz odak­

lanmad1klan bir alana ta�1yor: Sosyal mi.ihendislik. 
Gozlerin ruhun aynas1 oldugu soylenir. Eger bu dogruysa yi.iz duygulan­

mzm ic;:erigini yans1tir. Nitekim Dr. Ekman yi.izi.in ba�hca -ve en net- duygu 
kanah oldugunu belirtmektedir. Bu duygu ic;:erigini okuyup kar�1hk vermek, 
kullanacagm1z taktigi kararla�tirmak ve kendi duygulanrnz1 ne zaman dev­

reye gec;:ireceginizi sec;:mek size insani.isti.i varhklannkine benzer beceriler ka­
zandiracaktir. 

Dstlendigim gorevlerin birinde, hedefimle yakmhk kurmakla i�e ba�lad1m. 
Sohbet c;:ok iyi gidiyordu, istedigim bilgileri if�a ettirmeyi ba�anyordum. Vektori.i 
yani saldm plamm bir ad1m ileriye goti.irerek, muhatab1mm az once bizden 
aynlan i� arkada�lanyla ilgili duygulanm yans1tma yoluyla onun "kabile"sine 

iyice girmek istedim. Ona doni.ip "Ozi.ir dilerim, kendimi tamtmam gerekirdi. 
Ad1m Paul, Paul Williams," dedim ve elimi uzatt1m. Elimi s1kt1 ve "Onemi yok, 
ben de aym �ekilde kabahk yaptim. Greg Hurly," dedi. 

"$imdi giden iki ki�i, onlarla m1 c;:ah�1yorsunuz?" diye devam ettim. 
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Greg yi.iksek sesle ic;:ini c;:ekerek "Evet. Adamm ad1 Roger, onunla birlikte 

Sarah ic;:in c;:ah�1yoruz," dedi ama �ekil 5-l' deki benzeyen yi.iz ifadesi c;:ok daha 

anlamhyd1. 

Sekil 5-1: Burada ne goriiyorsunuz? 

Bu fotografa baktigm1zda ne gori.iyorsunuz? Baz1lan kibir ve kendini begen­

mi�lik gori.ir. Her ikisi de iyi tahminler. Bense ki.ic;:i.imseme gori.iyorum. 

Bu ifadenin farkma varmam, Greg'in kabilesine daha da yakla�mama imkan 

saglad1. Kadm patronuyla ili�kilerinde baz1 sorunlar ya�ad1gm1 da sezdim. "Greg, 

belki sen bana yard1mc1 olabilirsin. Benim de epey sert bir kadm patronum var. 

Sen nas1l idare ediyorsun? Belki bana ogiit verebilirsin." 

Sonraki 25 dakika boyunca Greg bana bi.iti.in hayatm1 anlatt1. 0 noktadan 

sonra, bir �eye ihtiyac;: duyarsam sadece istemem yeterliydi. Greg'in yi.iz ifadesini 

okuma yetenegim ileti�im tarz1m1 ona uygun bir bic;:imde degi�tirmeme olanak 

saglad1. Onunla yakmhk kurdum, gi.iven tesis ettim ve ba�an ic;:in bana gerekli 

olan bilgiyi elde ettim. 

Bu boli.im bi.iti.in bunlan yapabilmeniz ic;:in size yard1m edecek. Dr. Ekman, 

Dr. Wallace V. Friesen ve Dr. Maureen O'Sullivan gibi biliminsanlannm yap­

tiklan ara�tirmalarm yanmda, Dr. Ekman ve Dr. O'Sullivan'm di.iri.istliigi.i de­

gerlendirme konusundaki c;:ah�malannda "dogruluk sihirbazi" olarak gec;:en 

eski Gizli Servis ajam Paul Kelly gibi uygulayicilann yaptiklan ara�tlrmalan 

ic;:eriyor. Birinin yi.izi.indeki duygu ic;:erigini okumay1 ve ileti�im tarzmlZl buna 

uygun �ekilde degi�tirmeyi ogreneceksiniz. 
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Yuz Hareketleri Kodlama Sistemi 

Dr. Ekman uzun y1llar yuz ifadeleri konusunda ara�tumalar yaptiktan sonra 

1980'lerde Dr. Friesen ile birlikte c;:ah�maya ba�lad1. iki ara�tumac1 yuzdeki 
kas hareketlerinin haritasm1 qkaran bir sistem olu�turdular ve onlan eylem 
birimlerine (Action Units - AU) ay1rdrlar. Ara�tumac1lar yuz hareketlerinde 
hangi kaslann kullamld1gm1 ogrenerek duygu ic;:erigi hakkmda daha ayrmtrh 
"ipuc;:lan" elde edebilecegimize inamyorlard1. 

30 y1h a�km bir zamandrr kullamlan Yuz Hareketleri Kodlama Sistemi 
(Facial Action Coding System - FACS) bu alandaki ara�tumalarda standart 
haline gelmi�tir. 

Eylem birimleri, eylemlerin konumuna ve/veya turune gore belirlenmi� 
gruplar halinde ogrenilmelidir. Once ka�lan, aim ve gozkapaklanm etkileyen 
yuzun ust hsmmdaki eylem birimleri ogretilir. Sonra yuzun alt hsmmdaki 
eylem birimleri yukan/a�agr, yatay, egik, yorungesel ve digerleri olmak uzere 
be� grup halinde sunulur. Her grubu ogrenmenizin ardmdan yuz hareketlerini 
dogru bilme konusunda ah�tumalar yaparsrmz. 

Yuz Hareketleri Kodlama Sistemi her eylem birimini �u uc;: ana kavram te-
melinde aqklar: 

� Gorunumdeki degi�iklikler, 

� Eylem biriminin aynen tekrarlanmas1, 
� Eylem biriminin yogunlugunun olc;:ulmesi. 

Her kas hareketi, o ifade ic;:in hangi kaslann kullamld1g1m anlatan bir e y ­
lem biriminin altmda smrflandmhr. Ekman'm duygularla ilgili c;:ah�malan, 
duygulann ne zaman tetiklendigini ve onlan neyin tetikleyebilecegini anlatu. 
Bu iki alanm birlqtirilmesi, yuz ifadelerini bir denklem olarak alg1lamam1za 
yard1mc1 olur. 

Eger duygu bir uyanc1 tarafmdan tetiklenirse noronlar yuze elektriksel 
uyanlar gonderecek, uyanlar kaslann hareket etmesine yol ac;:acak ve bu duygu 
dr�a yans1yacakt1r. 

UyanCI + Duygu = Kas Tetikleyicileri. 
Yiiz Hareketleri Kodlama Sistemi konusunda daha fazla aynntrya girme­

yecegim, bu konuda c;:evrimic;:i verilen kapsamh kurslar bulabilirsiniz. Benim 
amac1m butun bunlann insanlan anlamak ic;:in nasrl bu kadar onemli bir un­
sura donu�tugunu ac;:1klamaktu. 

Dr. Ekman'm bana bizzat soyledigi, hakkmda yazrlar yazd1g1 ve bu bolu­
mun ana temasrm olu�turan �eyi umanm siz de kendinize mal edebilirsiniz: 
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Birinin ortaya koydugu duyguyu gormeniz, o duyguyu neden hissettigini veya 
yi.izi.ini.in neden soylenenlerle <;:eli�en bir mikroifade (veya mikro) sergiledigini 
anlad1gm1z anlamma gelmez. 

Mikrolan fark edip tammay1 ogrendiginiz zaman ileti�im tarzm1Z1 sergilenen 
duygulara gore degi�tirebilir, ardmdan sorular ve bilgi if�a ettirme yontemleri 
yard1m1yla gordi.igiini.izi.i di.i�i.indi.igi.ini.iz duygulan dogrulayabilirsiniz. Sorular, 
sohbet ve bilgi if�a ettirme yontemleriyle gordi.igiini.iz duygulann arkasmdaki 
ger<;:ek nedenleri kesin olarak saptayabilirsiniz. Dr. Ekman bu becerilerin ge­

li�tirilmesine katki yapmak amaoyla Duygu ifadelerine Etkili Kar�1hk Vermek 
(Responding Effectively to Emotional Expressions - RE3) adh ogretici bir egitim 
arac1 i.izerinde <;:ah�maktad1r. 

Dikkat: Kendi duygulanmz1 gordi.iklerinize dahil etmekten, birinin ne­
den kendini boyle hissettigi konusunda varsayimlarda bulunmaktan ka<;:mm. 
(Boyle davramrsamz "Ben Teorisi" yanh�ma dii�ebilirsiniz). Diyalog ba�latt1-
gm1zda duygunun neden var oldugunu tespit edebilirsiniz. Duygulan anlama 
beceriniz hedefinizin daha iyi uyum saglamasma ve onu daha <;:ok etkilemenize 

yard1mo olur. 

Aynca, bir sosyal mi.ihendis olarak hedefinizin kabilesine katilmay1 ama<;:­
lad1gm1Z1 unutmaym. Aynen kendileri gibi oldugunuzu hissetmelerini saglad1-
g1mz zaman amaca daha kolay ula�irsm1z. Ornegin, diyelim ki gi.ili.ip eglenen 
tammad1gm1z bir gruba yakla�1yorsunuz. Ba�m1z one egik, gozkapaklanmz 
di.i�mi.i�, dudaklanmz a�ag1ya bi.iki.ilmi.i�; klasik i.iziinti.i i�aretleri sergiliyorsu­

nuz. Gruptakiler sizinle, sizin sorunlanmzla ilgilenmek mi isteyecekler yoksa 
sizi gormezden mi gelecekler? Eger o kabileye girmeyi ama<;:hyorsamz i.izgiin 
bir gi:iri.ini.i�le bunu ba�armanm daha zor olacagm1 sanmm kabul edersiniz. 

Buna kar�1hk, hedefinizin o iizgiin ki�i oldugunu di.i�i.inelim. $akayla s1r­
tma vurarak, yi.iksek sesle gi.ilerek, espriler yaparak onu kazanabilir miydiniz? 

Yoksa sesinizi al<;:altip, hafif<;:e egilerek ona usulca yakla�lf ve neden i.izgi.in ol­
dugunu mu sorardm1z? 

Dogruluk Sihirbazlan adm1 verdikleri bir proje ba�latan Dr. Ekman ve Dr. 
O'Sullivan, aldatmalan sezinlemekte ortalamanm <;:ok i.izerinde yetenege sahip 
olan bir avu<;: insan tespit ettiler. Bu kitapta bana "bilimsel editor" olarak katki 
yapan Paul Kelly'nin (Dr. Paul Ekman' clan ay1rmak i<;:in <;:ogunlukla PK diye 

amhr) Dogruluk Sihirbazlanndan biri oldugu belirlenmi�tir. 
PK mikrolann hem istem d1�1 hem <;:ok ki.ilti.irli.i/evrensel oldugunu ogrendigi 

bir sunumun ardmdan Dr. Ekman ile tam�t1. PK'nin ileti�im yeteneklerinin il­

gin<;: bir yoni.i, Dr. Ekman ve Dr. O'Sullivan'm gi.ivenirligin degerlendirilmesine 
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ve aldatmanm degerlendirilmesine ili$kin ara$t1rmalan c;:en;:evesinde Dogruluk 
Sihirbaz1 olarak belirlendi. Sayilan yakla$1k 50 olan Sihirbazlar, taranan 15.000 

ki$i ic;:inden yiizde bir oranmdaki grubun en iist madaki iic;:te biri olup (yiizdelik 
malamas1 99.666), verdikleri dogru cevaplar bakimmdan ortalamanm (yiizde 

53) c;:ok iizerinde ( e$ik deger %80) iistiin ba$an gostermi$lerdir. Bu kitab1 yazar­

ken c;:ah$manm saglam bilimsel bilgilere dayanmasm1 saglamak amac1yla PK ile 

yakm c;:ah$tik. Aynca, baz1 sorularla kar$1la$tig1m1zda dogru yolda ilerlememize 
yard1mc1 olan Dr. Ekman'a ba$vurduk. 

PK sohbetlerimizde ifadeleri okumanm giiciinden soz ederken, Dr. Ekman 
ile aym uyany1 yapti: ifadeyi gorebildiginiz ic;:in duygunun neden kaynakland1-

gm1 hemen anlad1gm1Z1 zannetmeyin. PK'nm belirttigi gibi, mikrolar "neden?" 

sorusuna yamt vermez ama yam ti bulmaya giden yola sizi yonlendirebilirler. Dr. 

Ekman toplumun her kesiminden PK gibi olanlan tespit etmeyi, temel duygula­
ra ve bu duygularla baglant1h ifadelere ili$kin ara$tirmalanm siirdiirmektedir. 

Bu yolda bize yard1mc1 olmak ic;:in Dr. Ekman, arad1g1m1z $eyi korku, $a$­
kmhk, iiziintii, kiic;:iimseme, igrenme, ofke ve mutluluk olmak iizere yedi temel 

ve evrensel duyguya ayird1. Bunlann her birinin ken di ifadeleri ve istem d1�1 kisa 
siireli kas hareketleri vardH. Soz konusu duygulann her biri bu boliimde aynntih 
bic;:imde ele ahmyor, neyi aramak gerektigi konusunda pek c;:ok ornek veriliyor. 

Aynca, deneyimli bir dogruluk sihirbazmm oykii ve anlatilanm okuyarak s6-

ziinii ettigimiz konulan peki$tirecek, sosyal miihendislerin bu becerileri nas1l 
kullanabilecegini goreceksiniz. 

Dogruluk Sihirbaz1 Nedir? , · 

Dr. O'Sullivan ile Dr. Ekman Dogruluk Sihirbazlan projesinde 15.000' den fazla 

insam test ederek, bunlardan sadece 50'sinin aldatmay1 sezinleme konusunda 
ortalamanm c;:ok iizerinde yetenege sahip oldugunu belirlemi$lerdir. Soz ko­
nusu beceri c;:ogu zaman yiiz ifadelerini okumay1, alg1lamay1 ve de$ifre etmeyi 

ic;:ermekteydi. (Dr. Ekman daha sonra mikrolan tespit etmenin ogrenilebilir 
bir beceri oldugunu kamtlam1$tir.) iki biliminsanmm elinde bir ara$tlrma 
havuzu olarak yararlanabilecekleri c;:ok az say1da insan vard1. Ne yaz1k ki, Dr. 

O'Sullivan Dogruluk Sihirbazlan ile ilgili c;:ah�malanm yaymlayamadan vefat 
etti. Kendisi bir miilakatta onlan Olimpik sporculara benzeterek $Unlan soy­

lemi$ti: "Sihirbazlanm1z yiiz ifadelerinin, beden dilinin, konu$ma ve dii$iinme 

bic;:imlerinin inceliklerine kar$I olaganiistii duyarhd1rlar. Dogu$tan yetenekli 
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gibi goriinmelerine kar�m ah�t1rma yaparlar ve daima dikkatlidirler. Genellikle 

daha ileri ya�ta, ya�am deneyimi olan insanlard1r." (www.eurokalert.org/pub_re­

leases/2004-10/ama-l ad100804/php) Dr. Ekman ise �unlan belirtmi�tir: "Hala bu 

beceriyi nasrl ogrendiklerini anlamaya <,:ah�1yoruz. Onlar yalanlan anlamanm 

Mozartlan m1, onlar i<,:in boylesine basit mi?" (www.onthemedia.org/story/131287-

the-f ace-never-lies/transcript/) 

Paul Kelly bu grubun i<,:inde yer almaktad1r. Eski bir Gizli Servis a jam, kurs 

direktorii, ABD Gizli Servis Akademisi'nde bdemli egitmen ve NSA (Ulusal 

Giivenlik Ajans1) Ulusal Kriptoloji Okulu'nda yard1mc1 ogretim uyesi olarak 

her turlii insanla ba� etme konusunda geni� deneyime sahiptir. PK'y1 tamy1p 

birlikte <,:ah$maktan, kitabm bu boliimuyle ilgili kendisinden bilgi almaktan 

onur duydum. 

Tartl�mam1z s1rasmda oncelikle makroifade ile mikroifade arasmdaki farb 

belirlemek istedim. PK siirenin yam sira (mikroifade <,:ok h1zhd1r; siiresi 1/5 ila 

1/25 saniyedir; makroifade ise 2-4 saniye siirebilir), ikisi arasmdaki en onemli 

farkm makroifadelerin insanlann sizin gormenizi istedikleri duygu ifadeleri 

oldugunu anlamama yard1mo oldu. Buna kar�1hk, mikroifadeler istem d1$1 ve 

kontrolsiizdiir, kWnin o anda hissettigi ger<,:ek duygulan yans1t1r. 

Dogal olarak bu bilgiler ona $Unu sormama yol a<,:tl: Mikroifadeleri gore­

bilmemiz hedefin yalan soyledigi anlamma m1 gelir? PK bunun s1k goriilen bir 

yanh� anlama oldugunu soyledi. Mikroifadeler duygulann bilin<,:li bir �ekilde 

basblanan veya bilin<,:siz bir �ekilde bastmlan duygunun bu ufak ifadelerle ser­

gilenmesidir. Dr. Ekman soylenen veya yaprlanlarla bagda�mayan mikro ya da 

sozlii veya sbzsiiz her tiirlii ifade i<,:in hot spot (s1cak nokta) terimini kullanmak­

tad1r. Sicak noktalar tek ba�lanna yalamn kamtl olmamakla birlikte, miilakati 

ger<,:eklqtiren ki�i onlan "neden" sorusunun cevabma gotiirecek bir ilerleme 

yolu olarak kullanabilir. 

Bu noktada ortaya <,:1kan ka<,:m1lmaz soru, insanlan okuma yeteneginin bi­

rinin yalan soyleyip soylemedigini ay1rt etmek i<,:in kullamhp kullamlamaya­

cag1d1r. PK "Pinokyo" gibi yalam gosteren bir ipucu olmad1g1 konusunda kesin 

kararhyd1. Diger bir deyi�le, mikrolar dahil hi<,:bir ipucu birinin yalan soyledigini 

tek ba�ma kamtlayamaz. Bunu anlamak i<,:in bir referans noktas1 belirleyerek 

hedefin davram�lanndaki degi$imleri (sicak noktalan) gozlemek, nasrl soru 

sorulacagm1 bilmek ve daha fazla ifadeyi okuyarak geli�meleri izlemek gerekir. 

Dogruluk sihirbazmm insanlan okumada ortalamanm iizerinde beceriye 

sahip olmas1, geri kalan bizlerin bunu ogrenemeyecegi anlamma gelmez. Ben 

bunun bir kamt1y1m. PK ile aym kategoride oldugumu sanm1yorum ama Dr. 

http://www.eurokalert.org/pub_re-lea
http://www.onthemedia.org/story/131287-the-face-never-lies/transcript/
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Ekman ve ekibiyle iki bw;:uk yildan fazla bir sure i;:ah�tig1m ii;:in bu beceride 

artik iyi bir duzeye geldigimi du�unuyorum. 

PK i;:ah�malanm1z sirasmda �u yorum ve tavsiyeleri dile getirdi: 

1. Bir s1cak nokta gorup o onemli "neden" sorusuna cevap aramaya ba�lar­

samz tek bir olas1hk uzerinde durmaym. Onun yerine sicak noktamn ne­

den sergilendigi konusunda "alternatifhipotez" geli�tirmek ic;:in kendinizi 

zorlaym. Bu, sizin tarafs1z kalmamza yard1m edecektir. 

2. Aktif bir dinleyici ve izleyici olun. Tek bir �eye odaklanmaym; yuz, be­

den dili, ses, ses stili ve ses ic;:erigi olmak uzere be� kanalm hepsinden 

yararlanm. 

3. Karara varmak ii;:in acele etmeyin. Size verilen zamandan tii.muyle istifa­

de edin. Mulakatm dogal aki�mda surmesine izin verin. Konu�macmm 

kendi oykusunu anlatmasm1 saglaym. Sozlu ve sozsuz ipuc;:lannm tu­

mii.nden faydalamn. 

4. S1cak noktalara dikkat edin ama mulakatm hangi a�amasmda konu�­

maoya yamt vereceginiz ve/veya meydan okuyacag1mz ve/veya onunla 

yuzle�eceginiz konusunda sei;:ici olun. 

Ba�ka bir konuya gei;:meden once son bir onerim var: Gorduklerinizden 

ba�ka hii;:bir �eyden emin olamazsm1z, dolay1s1yla birinin neden boyle bir 

duygu sergiledigine ili�kin varsay1mda bulunmaym. Nedeni derinlemesine 

ara�tlrmak ii;:in sorular, referans noktalan ve sorgulama taktiklerine gerek 

vardir. Bu noktada duygu ile his arasmdaki farkm nas1l belirlenebilecegi ko­

nusuna gei;:ebiliriz. 

Duygular ve Hisler 

Daha once sozunu ettigim yedi duygu hislerin temelidir. Dr. Ekman Emotions 

Revealed adh kitabmda duygulan �oyle tammlar: "Bir surec;:, ki�isel gec;:mi�i­

mizden etkilenen belli bir tur otomatik degerlendirme ... Esenligimize onemli 

bir �ey oldugunu algilanz ve bir dizi psikolojik degi�im ve duygusal davram�, 

durumla ba� etmeye ba�lar." (s. 13) Diger bir deyi�le, duygulan zihnimizin ge<;:­

mi� deneyimlerimiz temelinde �u an ya�ad1g1m1z durumla ba� etmek amac1yla 

yaratt1g1 bir dizi psikolojik kural olarak tammlayabiliriz. 

Hepimizin c;:ocukluk donemimize, zihinsel yap1m1za, ki�isel manevi inanc;:­

lanm1za dayah ii;:sel yonergelerimiz vardir. Markettesiniz ve bir annenin c;:o­

cugunu azarlad1gm1 duyuyorsunuz. �ocuga a�ag1layic1 bir bic;:imde konu�an 
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anne, ona aptal diyecek kadar ileriye gidiyor. Sizdeki tepki ne olur? Beyniniz 

ne hissettiginizi belirlemek i<;:in otomatikman sizin "kod"unuzu <;:ah�tmr. Eger 

ebeveyniniz size boyle davranm1�sa belki <;:ocukla empati kurup iiziintii du­

yarsm1z. Ebeveyniniz size kar�1 sayg1h ve sevgi dolu idiyse bir ebeveynin boyle 

davrand1gm1 duymak ofkeyi tetikler. Beyninizin tepki vermeye ba�lamasm1 
izleyen ilk birka<;: saniye, biiyiik olas1hkla <;:ah�acak program1 durduramazs1-
mz. Bedeninize yerle�mi� olan kod, kas sisteminizi, psikolojik, fiziksel tepkileri 

tetikler. Duygulan tetikleyen olay i<;:erleme, s1kmt1, du� kmkhg1, mutsuzluk 

gibi hisleri ortaya <;:1kanr. Bu hisler duygunun ve duygu tetikleyicisinin son­

raki etkisidir. 

Sonu<;:ta ortaya qkan hisleri anlamak, duygulann goreceli olarak olu�tugu­
nu da anlamam1z1 saglar. Ornegin, acaba sevgi duygu mudur, yoksa his mi? His 

olduguna inamyorsamz hakhsm1z. Sevgi <;:ogu zaman duygu diye tammlamr, 
ancak yedi temel duygu arasmda yer almaz. Tersine, duygulann bir sonucudur, 

dolay1s1yla bir histir. 
Mutlu olmam1z sevmemize yol a<;:abilir. Bir siirpriz sevmemize yol a<;:abilir. 

Sevgi iiziintiilii de olabilir ve korkuya yol a<;:abilir. Sevgi kendi ba�ma "bir olayla 

ba� etmeye ba�layan bir dizi psikolojik degi�im ve duygusal davram{ degildir. 

Bu fark ammsanmas1 gereken onemli bir aynmd1r. 

Duygulan ileti�im s1rasmda nas1l kullanabilecegiz konusunda size yar­
d1mc1 olmak amac1yla her biri a�ag1daki ba�hklar altmda derinlemesine 

incelenecek. 

Korku 

Diyelim ki bir film izliyorsunuz. Bir sahnede kadm karanhk bir odadan ge<;:erken 

miizik iirkiitiicii bir hal ahyor. Miizik bir �ey olacagm1 size haber vermektedir, 

belli bir tiir duygu i<;:erigini onceden size yiiklemi�tir. Birdenbire, elinde b1<;:ak 

ta�1yan biri karanhk bir ko�eden saldmyor. Bu noktada ne oluyor? 
Nefesiniz kesilebilir ya da hayk1rabilirsiniz. Ba�m1z ve/veya bedeniniz geri­

ye, size korku veren �eyden uzaga dogru hareket edebilir. Biitiin bunlar "sava� 

ya da ka<;:" arasmdaki psikolojik karara tepki olarak ortaya <;:1kar. Bedeniniz 

her ikisi i<;:in de (bu durumda biiyiik olas1hkla ka<;:1�) haz1rlanmaktad1r. 
Yiiziiniizde ortaya <;:1kan tepki daha da <;:arp1od1r. �ekil 5-2' de goriildiigii gibi, 

ka�lanmz yukan kalkar, gozleriniz aqhr, nefesiniz kesilirken agzm1z aralamr, 
dudaklanmz geriye <;:ekilir, yiiziiniiz ve bedeniniz gerilir. 
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�ekil 5-2: Korkunun tiim klasik i�aretleri 

Ost gozkapaklannm iris tabakasmm iistiindeki goz akm1 gosterecek derece­

de ayild1gma, dudaklann geriye dogru diiz yekildigine dikkat edin. Bu ifadeyi 
hedefinizde goriirseniz iyinden geyen duygu iyerigini muhtemelen anlars1mz. 
Ancak korkan biri yukandaki belirtilerin tiimiinii her zaman sergilemeyebilir. 

Korku ifadeleri bazen belli belirsizdir. Korku duygusu korkutacag1 yerde, sizde 
korkuyla yakmdan baglantih olan endi�eye yol ay1yor olabilir. 

Yukanda degindigim gibi, korkrna, iirkme, ta� kesilme, deh�ete dii�me, kayg1-

lanma, panige kap1lma vb. hisler bu duyguyu daha belirgin bir �ekilde tammlar. 
Profesyonel sosyal miihendis olarak i�iniz kapsammda bir binaya eri�im sagla­

maya yah�t1gmm farz edelim. Talebinizin onaylanmas1 gerekiyor ve gorii�tiigiiniiz 
ki�i yanh� bir karar alacagmdan endi�eleniyor ama hislerini saklamaya yah�1yor. 

Talebinizi ortaya koyduktan sonra �ekil 5-3'teki ifadeyi gormeniz miimkiin. 

�ekil 5-3: Endi�e i�aretleri 
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Endi�elenen bir insanm ka�lan yukan kalkar ve alnmm gerildigini goriirsii­
niiz. �ekil 5-3'te Ben'in ortaya koydugu endi�e belirtileri korkusunun iiziintiiyle 
kan�tmlmasma yol a<;:abilir. Gcder, iist gozkapaklan, ka�lar ve ag1z farkhhk 
gosterebilirken, alnm ortasmm km�mas1 ortak bir ozelliktir. Alacag1 karan 
dii�iiniirken gozleri a<;:ilabilir. Endi�enin korkuyla ( bu durumda bize faydas1 
olmayan bir duygu) baglantih olabilecegini art1k ogrendiginize gore, hedefin 
duygu i<;:erigini veya aklmdan ge<;:en senaryoyu farkh bir yone <;:ekmek i<;:in ile­
ti�im tarzm1z1 nasil degi�tirirdiniz? 

Korku/endi�e senaryosu art1k yerle�mi� oldugu i<;:in durdurmas1 zor olacak­
tlr. Bu nedenle, hedefin korkusunu ba�ka bir yere yonlendirmek i<;:in <;:er<;:eveyi 
degi�tirmek veya ona ekleme yapmak zorundas1mz. Ornegin, giri� izni isteme­
nizin hedefinizde "Onu i<;:eriye alsam m1? Dogru karar ne?" gibi endi�elere yo! 
a<;:tlgm1 tahmin edip ''Ah�ilmam1� bir �ey istedigimin farkmday1m ama sorun 
c;:iktig1 i<;:in yonetim hemen buraya gelmemi istedi. Sizin gibi benim de ho�uma 
gitmiyor ama bu i�e ihtiyacim var," gibi bir �ey soyleyerek hedefin korkulanm 
yonlendirebilirsiniz. 

Boyle bir ciimle hedefin korkusunu <;:ah�tig1 i�e, yonetimi kizd1rma gibi 
yonlere <;:ekebilir. Boylece sorumluluk hissi hafifler ve karara varmas1 kolayla�1r. 

Yap1lan ara�t1rmalar, yiiziimiizde korku/endi�e/panik ifadeleri ta�irsak bu­
nun ba�kalannm duygulanm yogunla�tmp psikolojik tehlike i�aretlerinin daha 
da artmasma yo! a<;:tlgm1 ortaya koymu�tur. 

Boyle durumlarda en iyi yontem ne�eli (ama fazla ne�eli degil) bir ifade ta­

kmmak ve hafif<;:e giiliimseyip ba�m1z1 yana egerek giivenilir oldugunuz me­
saj1m vermektir. 

Buradaki kilit nokta, duygunun tetiklendigini fark etmenizin (ani bir 
korku veya panik ifadesi gordiiniiz) ardmdan o duyguya kar�1hk vermek zo­
runda olmamzd1r. Ki�ideki bu duygunun neden kaynakland1gm1 tam ola­
rak bilmeseniz bile onu ba�ka bir nedene veya duyguya yonlendirdiginizden 
emin olmahsm1z. 

c;ozumleme 

Korkuyu temel ogelerine ay1ray1m. Bu, korku ifadesini daha a<;:1k bi<;:imde tespit 
etmenize, ba�kalanm etkilemek i<;:in kullanmamza ve bu ifadeyi sergileme ah�­
kanhgm1z olup olmad1gmm bilincine varmamza yard1mc1 olacaktir. 

i�te PK ve benden, korkuyla baglant1h hareketleri anlamamza katki yapa­
cak baz1 oneriler: 
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� Ost gozkapaklannm kald1rabildiginiz kadar yukanya kaldmn. 

Yapabilirseniz, aym zamanda alt gozkapaklanmz1 da ac;:m. Korkuyu ayirt 

eden en onemli ozelliklerden biri, �ekil 5-4'teki gibi gozlerin ac;:ilmas1dir. 

� �ekil 5-S'teki gibi dudaklanmz1 yatay bic;:imde yanlara c;:ekin. 0 an bir 

fare gormi.i�si.ini.iz gibi "myk" diye bagirmaya c;:ah$m. Bu ifade dudak 

kaslannm yanlara c;:ekilmesini saglar. 

� Ost gozkapaklanmz1 iris tabakasmm i.isti.indeki goz aklanm gosterecek 

$ekilde ac;:arken ka$lann1Zl yukanya kaldmn. 

Sekil 5-4: Ost gi:izkapaklan a�1k, ka�lar kalk1k ve gergin. 

Seki! 5-5: Ag1z yanlara dogru a�1k, dudaklar yatay bi�imde gerilmi�. 

Selena'nm sac;:lannm aim ve ka$lanm gizlemesi onemli bir noktay1 gi.indeme 

getirir: Yi.izi.in k1smen orti.ili.i olmas1 durumunda bile gozleri ve agz1 gordi.igi.i­

mi.izde korku ifadesinin soz konusu oldugunu anlanz. 

Korkunun bu ozellikleriyle ayna kar�1smda ah�hrma yapm ve ortaya c;:ikan 

fiziksel degi$imleri izleyin. Korku ifadesi i.iretmekte zorlamrsamz aynanm kar­

$1Smda durun, gozlerinizi kocaman ac;:m ve ba$1mz1 arkaya dogru iterken "myk" 
deyin. Agzm1zdaki korku ifadesinin, gergin boynunuzun nasil bir gori.inti.i ya­

rattigma ve ne hissettirdigine tamk olacaksm1z. 
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5a�kmhk korkuyla yakmdan baglantihdir, benzer �ekillerde sergilenir. Korkuyla 

�a�kmhk i;:ogunlukla birbirleriyle kan�tmhrlar. Bir haftadir i� seyahatinde oldu­

gunuzu varsayahm. Doni.i� yolundayken onemli bir �eyi unuttugunuz hissi sizi 

si.irekli rahats1z ediyor. Eve dondi.igi.ini.izde ammsayacagmlZl di.i�i.ini.iyorsunuz 

ve dinlenmek ii;:in eve gidiyorsunuz. 

Aracm1Z1 park ediyorsunuz. Ev karanhk. Kapmm kilidini ai;:1p ii;:eri giriyor 

ve 1�1klan ai;:1yorsunuz. Otuz ki�i z1play1p "Si.irpriz!" diye bagmyor. 

Tepkiniz ne oluyor? 5a�kmhkla gozleriniz ai;:1hyor, ka�lar kalkiyor, i;:eneniz 

di.i�erek agzm1z ai;:1hyor ve solugunuzun kesildigi duyuluyor (bkz. 5ekil 5-6). 

5a�kmhk duygusu i;:ogu zaman ki�inin once geriye i;:ekilmesine, sonra emni­

yette oldugunu anlad1gmda �a�kmhgm kaynagma dogru egilmesine yol ai;:ar. 

�ekil 5-6: Aradaki farklar belli belirsiz ama bu korku degil, �a�kmhk. 

Bu duyguda neler olur? Beden sava�mak ya da kai;:mak ii;:in haz1rlamr an­

cak si.irpriz parti gibi bir durumda diger duyular tehdit edici bir senaryonun 

soz konusu olmad1gm1 hemen gori.ir. Beden si.irprizin kaynagma dogru egilir. 

Ardmdan bir kahkaha ve gi.ili.imseme gelebilir. Dr. Ekman, ilk si.irprizin sonucu 

belli oldugunda ofke, mutluluk, i.izi.inti.i gibi ba�ka duygulara yol ai;:abilecegin­

den, �a�kmhg1 "gei;:it duygu" olarak adland1rmaktadir. 

Bir sosyal mi.ihendis ii;:in bi.iti.in bunlann onemli yans1malan vardlf. 5a�kmhk, 

sava� ya da kai;: hazirhgmm ardmdan bir tehlike olmad1g1 anla�ild1gmda ho� 

bir duyguya gei;:it te�kil edebilir. 5a�kmhg1 genellikle kahkaha, gi.ili.imseme ve 

bir mutluluk izler. Dolay1s1yla, bu duygu.birini etkilemeye i;:ah�tigm1zda size 

avantaj saglayabilir. 
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Tabii ki, gelecek sosyal miihendislik s1zma testinde dolabm i<;:ine saklamp 
"Siirpriz!" diye bagirmamz1 onermiyorum. Bu kavram1 size farkh bir bi<;:imde 
ornekleyeyim. 

Yapt1g1m i�lerin birinde, binaya eri�im saglamak amaoyla i<;:eriye girip re­
sepsiyona dogru gittim. Masaya yakla�irken resepsiyonda <;:ah�an kadmm iiz­

giin goriindiigiinii fark ettim. Her zamanki yakla�1m1m1 izlemek yerine ona 
"iyi misiniz?" diye sordum. Kiipelerinden birini kaybettigini soyledi. Kiipeler 

e�inin armagam ve degerli olduklan i<;:in <;:ok iizgiindii. Oziildiigiimii soyleyip 
aramasma yard1m etmeye ba�lad1m. $ans eseri sa<;:mda bir 1�1lt1 gordiim; i�te 

kiipe oradayd1. Elini sa<;:ma gotiirdiigiinde yi.iz ifadesi aynen $ekil 5-6' da go­
ri.ildi.igi.i gibiydi. 

Resepsiyon gorevlisi oyle mutluydu ki kim oldugumu hi<;: sormad1. Tekrar 
tekrar te�ekki.ir ettikten soma "Nerede kalm1�tik?" diye sormakla yetindi. "Ha 

evet, iK ile randevum vard1. Be� dakika i<;:inde toplant1da olabilmek i<;:in bir zi­
yaret<;:i kartma ihtiyac1m var," diye yamt verdim. Bana bir ziyaret<;:i kart1 verip 

i<;:eriye giden kap1y1 gosterdi. Bu durumda �a�kmhk ve sonrasmdaki mutluluk 
ba�anh olmam1 saglad1. Hedefinizi �a�irtmak i<;:in dolaptan d1�anya f1rlama 
d1�mda yollar ararsamz ba�anh bir sona ula�abilirsiniz. 

<;ozumleme 

<;=oziimlemedeki ad1mlarla ah�tirma yapmaya zaman ayirmamz halinde bu 

ifadeyi i.iretme, hissetme ve fark etme konusunda deneyim kazanabilirsiniz. 
$a�kmhkta gori.ilen kas hareketleri �unlardir: 

� $ekil 5-7' de gori.ildi.igi.i gibi, ka�larmm kaldmp gozlerinizi olabildigince 

a<;:m. $a�kmhkta ka�lar korkuya k1yasla daha kavisli/k1vnmhdir. 
� <;=eneniz $ekil 5-8' deki gibi hafif<;:e di.i�ebilir. ("Agz1m a<;:1k kald1!" veya 

"Soyledigim zaman <;:enesi neredeyse yere degecekti!" gibi sozleri akh­
mza getirin.) 

� Solugunuzun kesildigi d1�andan duyulur, ''Aaa" diye bir ses <;:tkarabi­
lirsiniz. 
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�ekil 5-7: Giizler ac;1k ama korkarken daha da ac;1kttr. 

�ekil 5-8: Agzm nas1! ac;1ld1gma dikkat edin: Dudaklar geriye dogru c;ekilmiyor. 

5a�kmhk sergileyen gozler daha gev�ektir, buna kar�1hk korku sergileyen 
gozler daha gergindir ve goz aklannm daha i;:ogu goriiniir. 

Korku sirasmda di�ler kenetlenebilir, ag1z ai;:ilabilir ama her durumda du­

daklar geriye i;:ekilir. 5a�kmhkta ise dudaklann kulaklara dogru i;:ekilmedigini 
goriiriiz. Bu fotografta i;:ok belirgin olmasa da �a�kmhgm klasik belirtisi ag1zda 

daha ai;:1k bir ''Aaaa" ifadesi olmas1 ve i;:enenin daha i;:ok dii�mesidir. 
5a�kmhgm korkudan ayirt edilmesi ba�ta zor olabilir. Ancak ah�tirma ya­

parak ki�inin ruh halini anlamamza yard1mc1 olacaktir. 

Ozuntu 

Ailemin bir kism1 Taylandhdir, bu nedenle o bolgeyle ilgili haberleri izlerim. 

Kuzey Tayland' da bulunan bir miilteci kampmda i;:1kan yangma ili�kin bir ha­
beri okuyordum. On be� ya�mdaki bir kIZ yangmda ebeveynlerini ve karde�ini 

kaybetmi�ti. Mi.ilteci kampmda olmas1 bir yana, artik diinyada yapayalmzd1. 
Habere e�lik eden fotograf kizm yiiziindeki biiyiik iizi.inti.i ifadesini gosteriyordu. 

Hikayeyi okurken hi<;: gormedigim biri ii;:in keder ve bo�luk hissi duydum. 
Dziintiini.in bizde boyle bir etkisi vardir. Kabile zihniyetimiz, empati ve merha-
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metle o kadar yakmdan baglant1hdir ki bu duygular bizde dogal olarak uyamr 
ve duygulanm1zm ic;:erigini kolayca etkileyebilir. 

Oziintiiniin hafif rahats1zhk hissinden c;:ok biiyiik bir kedere kadar c;:e�itli 
dereceleri vardir. Bu duyguyu okumay1 ogrenmeniz daha iyi ileti�im kurmamza 

ve ba�kalannm duygu ic;:erigini anlamamza katki yapacaktu. Oziintii ifadesi­
nin inceliklerini kontrol etmeniz aynca, sosyal miihendis olarak yakla�tJgm1z 
insanlarda empati (iiziintiiyle yakmdan baglantihdir) uyandirma yolunda c;:ok 
yararh olabilir. 

Bir keresinde bir binaya elektronik eri�im saglamak iizere gorevlendiril­
mi�tim. Amac1m USB anahtan kullanarak �irketin bilgisayar agma koti.i ni­
yetli yaz1hm yiiklemekti. 5irket, c;:ah�anlann ifferlerindeki makinalara yabanc1 

donamm takmalanm yasaklayan kurumsal politikas1m test etmemi istiyordu. 
Gomlek giyip kravat takt1m, bir dosya kap1p ic;:ini yaz1C1dan c;:1kard1g1m 

birkac;: "ozgec;:mi�le" doldurdum. "Kabuk" olarak bilinen, tikland1g1 zaman 
�irket agma uzaktan eri�im saglayan kotii niyetli bir yaz1hmla kodlanm1� bir 

ozgec;:mi�i ortag1mla birlikte USB anahtanna yukledik. 0 ozgec;:mi�in "ba�a­
ns1z" olmas1 ihtimaline kaq1, anahtarda hedefin t1klayabilecegi diizgiin bir 
ozgec;:mi� de vard1. 

Araom1 park ettim, kap1y1 ac;:t1m ve ozgec;:mi� dosyamm iizerine bir fincan 
kahve doktiim. 

Binaya girerken, plammm i�lemesi ic;:in gerc;:ek ve duruma uygun olc;:i.ide keder 
ifadesi sergilemem gerektigini biliyordum. Ne c;:ok biiyiik bir iiziintii ne de hafif 
bir s1kmt1 ortaya koymahyd1m. Yiiz ifadem Amaya'nm 5ekil 5-9' daki ifadesine 
benziyordu. Dzerinden damlalar akan dosyamla resepsiyona yiiriidiigiimde 
sekreter "Hay Allah, ne oldu camm?" sozleriyle kar�ilad1. Masasmdaki resimleri 
gozlerimle h1zhca taraymca kiic;:iik bir c;:ocukla bir kedinin fotografm1 gordiim. 

"Bir si.iredir i�sizim, en nihayet bugiin buraya i� gorii�mesine c;:agmld1m. 
<;:ok gergin bir �ekilde araba kullamrken oniime bir kedi c;:1kt1. Kedileri c;:ok se­
verim, ona c;:arpmamak ic;:in direksiyonu kmnca kahvem tutucudan koltuguma 
dokiildii ve ozgec;:mi�lerimi 1slatt1. 5ans eseri kediye c;:arpmad1m ama ozgec;:mi�­
leri mahvettim," dedim. 

"Of c;:ok kotii olmu�. Nas1l yard1m edebilirim?" 

"Ozgec;:mi�im bu USB anahtannda var. Bana bir kopya basabilir misiniz 
liitfen?" Ona USB anahtanm verirken yiiziimde gerc;:ek bir iiziintii ifadesi vard1. 

Birkac;: saniye soma ozgec;:mi�imin c;:ikt1sm1 ald1m, aym zamanda ortag1mdan 
"Kabuk" yazan bir mesaj geldi. Sekreter "Adm1z nedir? Ms. Jones'a geldiginizi 
haber vereyim," dedi. 
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"Paul Williams. XYZ ile saat 1 l' de randevum var.'"'Ah tathm, bugi.in gen;:ek­

ten senin ic;:in koti.i bir gi.in. Buras1 ABC. XYZ yan kap1da." 

"O kadar mah cu bum ki! <:;:ok yard1mc1 oldunuz, hayatim1 kurtardm1z. Acele 

etmeliyim, gee;: kalmayay1m. Te�ekki.ir ederim." 

�ekil 5-9: Ger�ek i.izi.inti.i karma�1kt1r ama duygusal bir bag yaratir. 

Kap1dan bir gi.ili.imseme, ho� bir duygu, temiz bir ozgec;:mi� ve �irket agma 

uzaktan eri�imle c;:1ktim. 

Ba�armamm tek nedeni yi.iz ifadem miydi? Kesinlikle degil ama yi.izi.imdeki 

ifade hikayeme itibar ve inamhrhk katt1. Eger dogru kullamhrsa bu ifade kar�1 
tarafta i.izi.inti.i, empati ve ac1ma duygusu uyand1rabilir. 

Bazen gergin oldugumuzda i.izi.inti.i veya korku ifadesi ta�1yabiliriz, bu 
nedenle bu yi.iz ifadesine dikkat etmek gerekir. Oynad1gm1z rol gi.ivenli, 

kendinizden emin, eyleme haz1r gori.inmeyi gerektirirken i.izi.inti.i ifadesi 
sergilerseniz c;:eli�kili mesajlar verirsiniz. Yi.iz ifadelerinizde s1zmtl olmama­

sma dikkat edin. 

c;oziimleme 

Dzi.inti.i c;:ok say1da bile�eni olan karma�1k bir yi.iz ifadesidir. Bu ifadeyi okumak, 

i.iretmek ve sergilemek her sosyal mi.ihendis ic;:in gi.ic;:li.i bir beceridir. 

Dzi.inti.ini.in bile�enleri �unlard1r: 

� Ag1z ac;:ilabilir veya kapah kalabilir ama her iki durumda da �ekil 5-10' da 

oldugu gibi dudak kenarlan a�ag1ya di.i�er. 



118 SOSYAL M0HENDiSiN MASKESiNi D0$0RMEK 

� Dudaklanmz1 bu pozisyonda tutarken gozlerinizi k1s1yormu� gibi ya­

naklanmz1 yukanya kaldmn. 

� 5ekil 5-1 l' de gosterildigi gibi, iist gozkapaklanmz1 dii�iiriirken a�ag1ya 

bakm. 

� Bu fotograflarda goriilen bir diger ozellik, 5ekil 5-1 l' deki gibi ba�m egil­

mesi ve alnm gerilerek hafif km�mas1dir. 

� Aynca, klasik iiziintii ifadelerinde ka�lann iy kenarlannm birbirlerine 

yakla�arak yukanya kalkmak suretiyle ters "V" �ekli olu�turduklarma 

dikkat edin (bkz. 5ekil 5-11). Dr. Ekman bu eylem birimlerini kas1th 

olarak bir arada kontrol edebilen say1h insan oldugunu belirtmektedir. 

PK ise bunu yapmay1 ba�arabilenlerin sempati uyand1rarak ba�kalan­

m olumlu etkileyebilecegine dikkat yeker. PK ka�lanm ustahkla kulla­

nanlar arasmda Woody Allen ve Nathan Lane adh oyunculan say1yor. 

5imdi de Amaya var. 

�ekil 5-10: Hafifye a�ag1ya sarkm1� dudaklar ve yukanya yi.ikselmi� 
yanaklar bile belirgin bir i.izi.inti.i tablosu yaratir. 

�ekil 5-11: Yi.izi.in geri kalamnda hiybir ifade olmasa dahi i.izi.inti.i 
yine de gozlerde bellidir. 
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�ok bu yuk kederlerde agzm daha �ok a�1ld1gm1 ve dudaklarm a�ag1ya sark­
t1gm1 goruruz. $ekil 5-10' da hafif bir iizuntu gorulmesine ragmen Amaya'nm 

ag1z kenarlan a�ag1ya sarkm1�t1r. 

Dzuntunun gozlerde aqk�a gorulebildigi unutulmamahd1r. Ag1z a�ag1ya 

sarkmasa da, yuz kismen ortiilu olsa da duyguyu gozlerde fark etmek mum­

kundur. 
Dzuntunun kontrol edilmesi zor bir yam ka�lardtr (bkz. $ekil 5-12). Baz1 

durumlarda uzuntu ifadelerinde �unlan goriiruz: 

l\llil Ka�lann butiinu degil, i� kenarlan yukanya kalkar. 
l\llil Ka�lar yukanya �ekilip ortada birbirlerine yakla�1rlar. 

l\llil Gozler a�ag1ya sarkar. 

� Alt dudagm ortas1 d1�anya firlar, dudak bukulur. 

Sekil 5-12: Ka�lar iiziintiiniin gostergesi olabilir. 

Ka�lar tek ba�ma uziintu ve empati ili�kisi kurabilir. Bu ustala�mas1 zor bir 
beceridir. Dr. Ekman say1h insamn ger�ek bir uziintii hissetmeden bunu yapabil­

digine dikkat �ekmi�tir. insan yapa yapa ustala�abilir (ve empati ili�kisi kurabilir). 

KU�Umseme 

Dr. Ekman Emotions Revealed kitabmda "Ku�umseme yalmz insanlara veya 

onlann davram�lanna kar�1 duyulur, tatlar, kokular ya da dokunu�lara kaq1 

degil," demi�tir. 

Pennsylvania Dniversitesi ara�tlrma gorevlisi Yixue Zhou, "Contempt and 
Self-Esteem" [Ku�umseme ve Ozsayg1] ba�hkh makalede, ku�iimsemeyi "ahlaki 

ya da toplumsal a�1dan a�ag1da olarak alg1lanan hedefbirey veya gruba yonelik 

duygusal tepki" olarak tammlar. 
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Fischer ve Roseman, "Beat Them or Ban Them: The Characteristics and 
Social Functions of Anger and Contempt" [Vurun veya Yasaklaym: Ofke ve 

Kii<;:i.imsemenin Ozellikleri ve Toplumsal i$levleri] ba$hkh ara$tlfma rapor­

lannda kii<;:iimsemeyi daha aynntih bi<;:imde tammlayarak, kii<;:iimsemenin 
kii<;:iimsenen nesneyi toplumsal sm1f veya grubumuzdan pkarma amacm1 ta­

$Id1gm1 belirtmi$lerdir. 

Bu gibi tammlardan, kii<;:iimsemenin sosyal miihendislik gorevinde ser­
gilemekten ka<;:mmam1z gereken, ileti$im kurdugumuz insanlarda kesinlikle 
gormek istemedigimiz olumsuz bir duygu oldugu anla$Ilmaktad1r. 

Bir grup sat1$ gorevlisiyle konu$urken Jim adh birinin o ay ne kadar satI$ 
yaptig1m gruba anlatmasma kulak misafiri olmu$tum. Yalmzca kendi ba$ansma 

dikkat <;:ekmekle kalm1yor, Ralph'm o ayki dii$iik satI$ rakamlanna deginerek 

Ralph'1 ge<;:tigini herkesin bilmesini istiyordu. Digerleri uzakla$rrken Ralph'm 
yi.iziinden $U ifadenin ge<;:tigini gordiim: 

�ekil 5-13: Tek tarafh kuc,:umseme ifadesi 

Ralph <;:abucak kendini toparlad1, giiliimsedi ve gruba yeti$ti. Kabileden atd­

mak istemiyordu. Yanma gidip "Ralph, ben $irkette yeniyim ama adamm yapt1g1 
aptalcayd1. Kendini begenmi$ bir pislik gibi goriiniiyor," dedim. 

Ralph sanki dii$iince okuma yetenegine sahipmi$im gibi bana bakti, "O 

kadar kotii degildir. Sadece kendini iistiin goriir. .. " dedi ve sesi kis1larak du­
yulmaz oldu. 

"Oyle ya da boyle, gelecek ay ona giiniinii gostereceginden eminim." 
Konu$urken on kap1ya yakla$m1�t1k. Ralph bana kap1y1 tuttu, bu sayede ben 

de digerlerinin pe$inden $irkete girdim. Giivenini artrrd1g1m i<;:in te$ekkiir etti. 
0 kendi yoluna gitti, ben de kendi yoluma. Yiiz ifadelerini anlay1p h1zla kar$1hk 
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verebilmem sayesinde, biriyle kendini iyi hissetmesini saglayacak bir duygusal 

diizeyde ileti�im kurma firsatm1 sezebildim. Bu etkile�im beni ba�anya gotiir­

dii: Binaya sizmay1 ba�arm1�t1m. 

Kiic;:iimseme, kullanmay1 tavsiye etmedigim duygulardan biridir. Bir sosyal 

miihendis olarak kiic;:iimsemeyi fark edip ondan yararlanabilirim (Ralph ile ol­

dugu gibi) ama bu hissi giic;:lendirmek istemem. Kiic;:iimsemeye cesaret verilir­

se ofk.eye donii�ebilir. Olumsuz bir yola gotiirebilecegi ic;:in bu duyguyu geride 

buakmay1 tercih ederim. 

c;ozumleme 

Kiic;:iimseme iistiinliik, kendini begenmi�lik, kibir gibi hisleri ic;:erebilir ve daima 

tek tarafh, yani yiiziin bir yanmda goriiliir. Agzm bir kenan yukanya c;:ekilir, 

aym taraftaki yanak veya gamze belirgin hale gelir. Sosyal miihendisin ki�inin 

kiic;:iimseme hissettigine ili�kin sinyalleri, hatta belli belirsiz ipuc;:lanm ayut 

etmesi gereklidir. �u i�aretleri araym: 

� �ekil 5-14'te goriildiigii gibi, yiiziin bir yam, yanak goz kupmak ic;:in yu­

kanya itiyormu� gibi yiikselir. 

� $ekil 5-13'teki gibi, c;:ene kiic;:iimseme nesnesine tepeden bakmay1 kolay­

la�tuacak �ekilde yukanya kalkabilir. 

� �ekil 5-15'teki gibi, kiic;:iimseme ifadesinde, yiikselen yanakkas1 asimetrik 

bic;:imde yukanya kalkan dudaklarla aym taraftadu. 

� Kiic;:iimsemeyi tammay1 ogrendiginizde, gozlemlemesi en kolay (mutlu­

luktan sonra) duygu oldugunu goreceksiniz. Ne kadar s1k goriildiigiine 

�a�uacaksm1z ama "neden" sorusunu unutmaym! 

�ekil 5-14: Yiikselmi� yanaga dikkat edin. 
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Ag1z ve yanaklann bir tarafr kiii;:iimseme ifadesiyle yukan kalktigmda bir 

tiir goz kisma hareketi olu�ur. Bu tek tarafh d1�avurumu ba� sallama veya kibir 

hissi belirten ba�ka bir jest izleyebilir. 

�ekil 5-15: Ki.ic,:i.imseme ifadesinde dudaklann asimetrik 
bir �ekilde yukanya di:indi.igi.ine dikkat edin. 

Bunu ne kadar soylesem az: Kiii;:iimseme, egitim almam1� birinin kolayca goz­
den ka<;:lfabilecegi, ancak fark edilmesi gereken onemli bir ifadedir. Kiii;:iimsemeyi 

tammay1 ogrendiginizde kolayca goziiniize i;:arpacaktir. 

Kiii;:iimsemeye bir ornek vermek ii;:in PK'nin bu ifadeyi goriip kulland1g1 bir 
oykiiyii aktaracag1m. PK bir Arap iilkesindeyken ev sahibi onu ak�am yemegi­
ne davet etmi� ama yemekte ii;:ki ii;:ilmemesini istememi�. Bu islam iilkelerinde 
olagan bir istektir. Ancak PK ev sahibinin meslekta�lanndan birinin yiiziinde 

kiii;:iimseme belirten bir mikroifade fark etmi�. Asistanla yakmhk kurduktan 

sonra, ev sahibinin yurt d1�mdayken alkollii ii;:ki ii;:tigini bu yiizden de "iki­

yiizlii" biri oldugunu soylemi� asistan ona. Ev sahibine kiyasla daha dii�iik bir 

mevkide olan asistan, muhtemelen hi<;: ii;:ki ii;:medigi ii;:in kendisini ondan daha 

iyi bir Miisliiman say1yormu�. 

Etkile�im s1rasmda bu ifadeyi goriirseniz ve neden kaynakland1gmdan 
emin degilseniz izlediginiz yakla�1mda ya da beden dilinizde bir degi�ikligin 

gerekli olup olmad1g1 konusunda h1zh bir degerlendirme yapm. Konu�mamz 

ya da tavnmzm fazla agresif olmad1gmdan, kaba konu�ma ve esprilerden uzak 
durdugunuzdan emin olun. Aynca, goreve i;:1kmadan once hedefiniz olan ka­

labahgm herhangi bir nedenle ho� kar�1lamayacag1 bir goriiniim ta�1mad1g1-
mzdan emin olun. 
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igrenme 

Kfo;:i.imseme her zaman bir insana kar�1yken, igrenme koku, tat, dokunu�, go­

ri.inti.i, hatta bir nesne veya ki�iyle ilgili di.i�i.inceler tarafmdan tetiklenebilir. 
Tetikleyici kendiniz ve kendi davram�lanmz bile olabilir. igrenme gii<;:lii fiziksel 

tepkilere neden olur. Bir �eyden igrendiginizde ne hissedersiniz? Baz1lan kan 

gori.ince ogi.irmeye ba�lar. Kusma akillarma geldiginde mideleri bulananlar 
vardir. Belki de bu kisa paragraf1 okurken �ekil 5-16' da gori.ilen ifadeyi sergi­

lemeye ba�ladm1z. 

Sekil 5-16: Bu ifadede hem igrenme hem ofke izleri gorebiliriz. 

PK yapt1g1m1z tartl�malarda igrenmenin yap1lan denemelerde ve ger<;:ek 

hayatta <;:ogunlukla gozden ka<;:mld1gm1, insanlann bu duyguyu tespit edeme­

diklerini soylemi�tir. Oysa etkile�im masmda igrenmeyi fark etmeyi ogrenmek 
ileti�ime derin bir etki yapacaktir. Ekman'm yedi evrensel duygusunu saymalan 

istendiginde <;:ogu insan mutluluk, i.izi.inti.i, �a�kmhk, korku ve ofkeyi <;:abucak 
sayar. igrenme ve kii<;:iimseme <;:ok ender akla gelir, oysa ikisi de sosyal mi.ihen­
dis i<;:in onemlidir. igrenme s1k s1k ofkeyle kan�tmlmasma ragmen, her birinin 

kendine ozgi.i ozellikleri vardir. 

Bir kolluk gorevlisinin bir �i.ipheliyi sorgularken kay1p biri hakkmda soru 
sordugunu ve o anda �i.iphelinin yi.izi.inde beliren igrenme ifadesini gordi.igi.inii 

zihninizde canlandmn. Bunun anlam1 nedir? Memur �iiphelinin kendisinden 
mi igrendigini, aklma bir �iddet sahnesi mi geldigini, yoksa bu duyguyu ba�ka 
bir �eyin mi tetikledigini <;:ozmek zorundadir. 

Bu ifadeyi fark etmeyi ogrendiginiz zaman, PK'nin dedigi gibi "Onu gormek 

istediginizden fazla goreceksiniz." 
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<;oziimleme 

igrenme sosyal miihendisin ba�kalannda fark etmeye <;:ah�acag1, etkile�im Sira­
smda kullanacag1 birka<;: ogeye aynhr. 5u belirtileri fark etmeye <;:ah�m: 

� 5ekil 5-17' de goriildiigii gibi, burun kotii bir kokuyu d1�anda tutmak 
istercesine km�Ir. Burun kopriisiinde km�1khklar olu�ur. 

� Dudaklar gerilir, hatta baz1 durumlarda aqhp di�leri kismen gosterir. 
5ekil 5-18' de dudaklar arahk ve kapahyken sergilenen igrenme ifadeleri 

goriiyorsunuz. Klasik igrenme ifadesinde iist dudak buruna dogru yu­
kan <;:ekilerek iist dWeri aqga <;:1kanr. 

� 5ekil 5-19' daki gibi, igrenme kaynagmm verdigi rahats1zhgm derecesine 

gore ka�lar <;:atilabilir. 

�ekil 5-17: Burnun km�t1gma dikkat edin. 

�ekil 5-18: 1grenme ifadesinde dudaklar a<;:1k veya kapah olabilir. Her iki durumda <la 
dudaklar iist di�leri neredeyse h1rlar gibi a<;:1ga qkaracak �ekilde gerilebilir. Yanaklar <;:o­
gunlukla belirgin bir �ekilde km�arak burun ki.ipriisii iizerinden bir yanaktan digerine 

uzanan biiyiik bir ters U olu�tururlar. 
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�ekil 5-19: Ka�lar ve giizlerde giiriildiigii gibi igrenmeyi iifke veya rahats1zhk takip 
edebilir. Ofke ifadesinde oldugu gibi ka�lar <;atilabilir ama iifkedeki keskin balu�lar 

igrenme ifadesinde yoktur. 

Boyle bir ifade s1rasmda burundan solumak zordur. Bedenimiz bu kotii 
nesnenin gorme ve koku alma duyulanm1za ula�masm1 engellemeye c;:ah�u. 

igrenme dogal olarak ho� bir duygu degildir. Bu duyguyu ortaya koyan 
birini gormek bile (�ekil 5-17, 5-18, 5-19' daki gibi) sizi rahats1z edebilir. Bir 
sosyal miihendis olarak bu ifadeyi tespit etmeyi ogrenmek hedefinizin duy­

gu durumunu anlamamza ve ileti�im tarzmlZl duruma gore ayarlamamza 

yard1m edebilir. 

Ofke 

Ofke kaslann fiziksel olarak gerilmesine neden olan yogun bir duygudur. Ofkeye 

h1zlt kalp ati�lan ve soluk ahp verme ile rahats1zhk duygusu de e�lik eder. Dr. 

Ekman Emotions Revealed adlt kitabmda, "Ofkenin en tehlikeli i:izelliklerinden 
biri, ofkenin ofkeyi getirmesidir ve bu dongii h1zla tumanabilir," der (s. 111). 

Ekman aym boliimiin devammda, ki�inin ofkesinin hedefine zarar verebilmesi 

bak1mmdan ofkeyi en tehlikeli duygulardan biri olarak tammlar. 
Ofkelendigimiz zaman muhakeme yetenegimizi yitiririz ve tepkilerimiz 

bu olumsuz duygunun kontroliine gec;:er. 8. Boliim ofke gibi giic;:lii duygulann 

mantik kontrol merkezlerimizi nas1l devreden c;:1karabildigini ele almaktadu. 

Bir gi:irev suasmda, hedef �irketin otoparkma girip araom1 on kap1dan uzaga 
park ettim. Binaya dogru yiiriirken Genel Ba�kan Yard1mc1s1'na aynlm1� park 

yerinde aracmdan c;:ikan birini gi:irdiim. Bluetooth kulakhg1yla telefonda konu­

�uyordu. Konu�may1 duyamayacak kadar uzaktayd1m ama gordiigiim �ey �ekil 

5-20' dekine c;:ok yakmd1. 
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Seki! 5-20: Ofkenin tilm klasik i�aretleri 

Adamm ofkeli oldugunu anlayabiliyordum. Yakrna geldigimde telefona ce­

vap verir gibi yaptim ve soylediklerini duyabilmek ii;:in yava�lad1m. 

Duydugum, adamla bir sat1e1 arasmda kiii;:iik bir tart1�maya benziyordu. 

Biiriindiigiim kimligi degi�tirmek ii;:in iyi bir fmat yakalad1m. Adamm yaptig1 

yorumlardan, konu�tugu sat1emm personel takip sistemleri iirettigini ogrendim. 

Kap1dan girip dam�maya dogru yiiriidiim ve "Merhaba, ben Paul. Personel takip 

sisteminizi kontrol etmeye geldim. Patron um �imdiki hizmet saglay1c1mzla ciddi 

sorunlar ya�ad1gm1Z1 ve rekabeti;:i bir fiyat teklifi istediginizi soyledi. Sunucuyu 

nerede kontrol edebilecegimi soyler misiniz?" dedim. 

Resepsiyon gorevlisi sunucu odasmm kilitli kaprlanndan beni gei;:irerek 

Bili�im Teknolojisi boliimiindeki i;:ocuklardan birine "Roy, Paul'iin ii;:eriye 

girip personel takip sistemini kontrol etmesi gerekiyor. Biitiin sorunlanm1z1 

i;:ozecek," diye bagud1. 

Bu ornekte ofkeyi fark etmem sayesinde ba�an kazanm1�tim. Bu kadar ba­

�anh olamad1g1m ba�ka bir olayda, hedefim ben onunla etkile�im halindeyken 

bir kadm meslekta�1yla ilgili kaba sozler soylemeye ba�lam1�t1. Biraz krzmaya 

ba�lad1g1m1 hissettim, hedefim �ekil 5-20' deki gibi bir ifade gormii� olmah ki 

konu�may1 kesip gitti. Ne kadar zor da olsa sosyal miihendis zaman zaman ki­

�isel duygu ve onyargrlanm katmaktan kai;:mmak ve kendi dii�iincelerine ne 

kadar ters olursa olsun hedefin gorii�lerini ozgiirce dile getirmesine izin ver­

mek zorundadu. 

Bir keresinde kolluk kuvvetlerinde gorevli bir sorgu memuruyla miila­

kat yapma f1rsat1 yakalam1�t1m. Yatak odalannm pencerelerinden kadmla­

n gozetleyip kendini tatmin eden bir �iipheliyi tutuklad1g1 bir olay1 anlatt1. 
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Adamm kovboy c;:izmeleri feti�i vard1, kadmlann c;:izme giymeleri onu tah­

rik ediyordu. 
Birkac;: polis memuru suc;:unu itiraf etmesi ic;:in adam1 zorlam1�t1. Sahneyi 

gozi.imi.izi.in oni.ine getirebiliriz; polis memuru masaya yumrugunu vurur 
ya da tehditler savurur. Arna odadaki bi.iti.in bu ofke �i.iphelinin konu�maya 

ba�lamasm1 saglamam1�. Soma arkada�1m ic;:eriye girmi�, yi.izi.inde hic;:bir 
ofke ya da igrenme ifadesi yokmu�. "Biliyor musun, kadmlann kovboy c;:iz­
mesi giymelerinden hen de ho�lamnm. En begendiklerim dogal kahverengi 

olanlar," demi�. 
�i.ipheli birkac;: saniye memura baktiktan soma "Kahverengi mi? K1rm1z1 

c;:izme gormediysen hic;:bir �ey gormedin demektir," diye bagnm1�. 
0 noktadan soma ac;:1k bir sohbet geli�mi� ve �i.ipheli bi.iti.in suc;:lanm itiraf 

etmi�. Sosyal mi.ihendis ofkenin izlerini yi.iz ifadesinden silmek ic;:in c;:aba gos­
termelidir, aksi halde bu durum onyarg1h bir yakla�1ma ve gorevlerinde feci 
sonuc;:lara yol ac;:abilir. 

<;oziimleme 

Ofke duygusu snasmda c;:ok �ey olur. Ofkeli oldugunuz zaman ne hissettigini­
zi bir di.i�i.ini.in. Nefes ah�veri�iniz ag1rla�n m1? Gergin mi olursunuz? Bi.iti.in 
bunlar normaldir. Beden mi.icadeleye hamland1g1 ic;:in kaslar gerilir, soluk alma 

ag1rla�abilir, c;:ene boynu korumak ic;:in a�ag1ya iner, eller yumruk yapabilir. 
Aynca, yi.izi.ini.izde c;:ok fazla gerginlik ve km�ma gori.ili.ir. Ofke hissedece­

giniz ic;:in a�ag1daki belirtileri tekrarlarken dikkatli olun: 

� �ekil 5-21' deki gibi, ka�lannlZl kenarlanm burnunuza degdirmek ister­
cesine a�ag1ya indirip yakla�tmn. 

� Bunu yaparken gozlerinize keskin bir baki� yerle�tirmeye c;:ah�m (�ekil 

5-21). 
� Dudaklanmz s1k1ca kapahdn. Ya da �ekil 5-22' deki gibi ac;:1k iseler di�­

leriniz kenetlenmi�, c;:eneniz s1k1dn. 

� <;:ene genellikle boynunuzu korumak ic;:in a�ag1ya inmi�tir. (Sava�, kac;:ma!) 
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�ekil 5-21: C,:at1k ka�lar ve keskin baki�lar. 

�ekil 5-22: Gergin bir ,;:ene ve s1kilm1� di�ler ofkenin belirtileridir. 

Bu fotograflarda �iddetli bir ofke yok ama bu ince iprn;:lanm fark etmek yine 

de onemlidir. Boyle bir ifadeye baktigm1zda, ipw;:lan belli belirsiz de olsa gen el 

olarak ofke duygusunu algilamak <;:ok daha kolaydir. 

�ekil 5-21 ve 5-22' de Ben klasik ama belli belirsiz sinyaller ortaya koymakta. 

Ka�lar normalde yogun ofke sirasmda oldugu kadar <;:atik degil. Hedeflerinizi 

ciddi bir �ekilde etkileyebilecek bu duyguyu algilamay1, daha onemlisi kontrol 

etmeyi ogrenin. 

Mutluluk 

Dr. Ekman' clan ogrendigim, mikroifadelerin duygulann tetikledigi norolojik 

tepkilerin yol a<;:tlg1 kas hareketleri oldugu bilgisi beni derinden etkilemi�tir. 

Ancak bunun aksi de dogrudur. Yiiz ifadelerini kas1th yaparsam norolojik tep­

ki ve duygu yaratabilirim. 

Bu boliimii mutluluk duygusuyla bitirme sebebim de bu zaten. Bu boliimii 

bitirdiginizde yiiziiniizde bir giiliimseme olacag1m umut ediyorum. 

Ger<;:ek mutluluktan gelen bir giiliimseme gii<;:lii bir ara<;:hr. Mutluluk en ko­

lay fark edilen duygudur. Belki bu sozciikleri okurken bile giiliimsiiyorsunuz. 

Giilen bir bebege baktigm1zda giiliimser misiniz? Ba�kalannm giildiigiinii 
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duymanm sizi de gi.ildi.irmesi ya da en azmdan daha mutlu hissettirmesi sizce 

ilgirn;: degil mi? 

Mutluluk gi.i<;:li.i bir �ekilde mutlulugu tetikler. I<;:ten gi.ili.imseme ile sahte 

gi.ili.imseme arasmdaki farki ogrenmenin ta�1d1g1 onem bundan ileri gelir. 

1862 yilmda Guillaume-Benjamin-Amand Duchenne adb bir hekim, 

Fransa'nm <;:e�itli yerlerinde yaptig1 deneyleri i<;:eren The Mechanism of Human 

Physiognomy [Insan Fizyonomisinin Mekanizmas1] adb eserini yaymlad1. 

Duchenne insan yi.izi.indeki baz1 kaslara akim vermek amaciyla ta�mabilir 

elektrikli makinalar kulland1. Yalmzca duygulan kontrol eden kaslan uyararak 

insanlann yi.izlerinde <;:e�itli ifadeler uyand!fabiliyordu. 

Soz konusu ara�tlfmalar sonucunda "Duchenne gi.ili.imsemesi" terimi orta­

ya <;:1kt1. En onemli ozelligi, elmacik kemiklerine ait kaslann (zygomatic major) 

agzm kenarlanm ve yanaklan yukanya kaldlfmas1 ve gozkapaklanm hareket 

ettiren kaslann (orbicularis oculi) goz kenarlannda kaz ayag1 olu�turmas1d!f. 

5ekil 5-23 ile 5-24 arasmdaki z1thga bakm. 

Dr. Ekman ii;;ten gi.ili.imsemeyle nazik gi.ili.imseme arasmdaki farktan s1k 

s1k soz eder. 5ekil 5-23'teki i<;:ten gi.ili.imsemede Selena'nm agz1 ve gozlerinin 

rol oynad1gm1 gori.iyoruz. I<;:ten gi.ili.imsemenin tipik ozelligi bazen "kaz ayagi" 

denilen, goz kenarlanndaki km�1khklard1r. Nitekim, Selena'mn agzm1 gorme­

sek bile gozlerindeki mutlulugu okuyabiliriz. Aynca, gozlerinde 5ekil 5-24'teki 

"sosyal gi.ili.imseme" de olmayan bir "panlti" var. 

?ekil 5-23: Duchenne gi.ili.imsemesinde ag1z yukan kalkar ve gozler rol oynar. 
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Seki! 5-24: "Sosyal giiliimseme" de gozler rol oynamaz. 

Yiiziiniizde sosyal guliimseme varsa ortalama bir insan size bak1p "Miithi�! 
Gozkapaklanm <;:ah�ttran kaslan degil, yalmzca elmac1k kemiklerini hareket 
ettiren kaslan kullamyor. Giiliimsemesi kesinlikle sahte," diye dii�iinmeye­
bilir. Ancak ger<;:ek bir duygu sergilemediginizi sezinleyip kendini rahats1z 
hissedebilir. 

Sosyal mu.hen dis hedefinin guliimsemesini, kendini iyi hissetmesini ve onu 

her zaman giivenilir biri olarak gormesini ister. i<;:ten bir guliimseme bunlann 
hepsini ba�aracakttr. Scahrlemann, Eckel, Kacelnik ve Wilson adh ara�ttrmac1-
lar "The Value of a Smile: Game Theory with a Human Face" [Giiliimsemenin 
Degeri: insan Yiiziiyle Oyun Teorisi] ba�hkh <;:ah�malannda, guliimseme gibi 
kolay bir hareketin etkile�im i<;:inde oldugunuz ki�iyle aramzda bir bag olu�­
turduguna, ona giivenilir bir insan oldugunuz ve onun mutlulugunu te�vik 
etmek istediginiz mesajm1 verdigine dikkat <;:ekmi�lerdir. Makalenin tama­

mm1 www.sciencedirect.com/science/article/pii/S0167487001000599 adresinden 

okuyabilirsiniz. 

Bu.tun bunlan bilen bir sosyal miihendisin gerginlik, korku, ofke gibi hislere 
kar�m mutluluk duygusu konusunda ustala�mas1 yerinde olur. Ba�1 yana egme 
(sonraki boliimde ele almacak), bedenin on k1smm1 a<;:1k<;:a sergileme (3. ve 4. 

Boliimlerde ele almm1�t1) ve daha al<;:ak bir ses tonu (2. Bolum' de ele almm1�t1) 
gibi unsurlan eklemek de yararh olacakt1r. 

http://www.sciencedirect.com/science/article/pii/S0167487001000599
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<;oziimleme 

I<;:ten bir giiliimseme i<;:in �u adrmlan izleyin: 

1. Sizi mutlu eden bir �eyi dii�iinmekle i�e ba�laym. 
2. $ekil 5-25'teki gibi, yanaklanmzr yiikseltirken dudak kenarlanmz1 yu­

kanya kaldmn. 
3. Gozlerinizi krsmadan yanaklanmzr kaldmn. Boylece gozleriniz yukanya 

itilerek kaz ayagr olu�acaktrr (bkz. $ekil 5-26). 

$ekil 5-25: Yanaklann yiikselmesinin dudaklan yukanya kaldmp giiliimseme 
yaratt1gma dikkat edin. i<;:ten giiliimseme, ag1z, yanaklar ve <;:ene gibi yiiziin <;:ok daha 

biiyiik b ir boliimiinii i<;ine ahr, hatta yanaklar hafifkizarabilir. 

$ekil 5-26: Ger<;ek mutluluk gozlerde okunur. 

I<;:ten giiliimseyen birine ne kadar <;:ok bakarsamz o kadar mutlu olursunuz. 
Bunun nedeni beynimizin duygulan alg1lama �eklidir. Bir duygunun d1�avu­

rumuna ne kadar bakarsak o duyguyu o kadar kolay hissederiz. 
Bu boliimdeki tiim bilgileri okuduktan sonra duygulan tamma konusunda 

ne gibi ah�trrmalar yapmak gerektigini merak ediyorsunuzdur. 



132 SOSYAL M0HENDiSiN MASKESiNi D0�0RMEK 

Mukemmeli Yapa Yapa Mukemmel Ogrenilir -

Sosyal mi.ihendis olmamn veya kendinizi koti.i niyetli sosyal mi.ihendislerden ko­

rumanm bir yolu, onlann yararland1klan becerileri tamy1p taklit etmeyi ogren­

mektir. Yi.iz ifadelerini okumak gori.indi.igi.i kadar zor degildir. Dr. Ekman ve ba�ka 

ara�tirmaolar, insanlann yi.iz ifadeleri ile beden dili arkasmdaki anlamlan tespit 

etmeleri i<;:in ara<;:lar geli�tirmeye omi.irlerini adam1�tir. Ben becerilerimi geli�tir­

mek i<;:in Dr. Ekman'm "Microexpression Training Tool" (METT - Mikroifade 
Ah�tirma Arao) ve "METT Advanced Tool" (METT ileri Di.izey Ara<;:) gibi ara<;:­

lanm kullamyorum. Onlan ogrencilere verdigim egitimde de kullamyorum. 
Ancak tek yontem bu ara<;:lar degildir. Benim ald1g1m egitim Dr. Ekman'm 

Emotions Revealed kitab1 ve bir aynayla ba�lad1. Ayna kar�1sma ge<;:ip kitabm her 
boli.imi.inde betimlendigi �ekilde yi.izi.imi.i hareket ettirdim. Bunu hem aynaya 

bakarak hem bakmadan yaptlm ve aradaki farki yi.izi.imde hissedip hissetme­

digini anlamaya <;:ah�t1m. Yi.iz hareketlerim kitaptaki orneklere benzeyinceye 

dek bunu tekrarlad1m. Ardmdan, birbirleriyle e�le9tiklerinden emin olmak i<;:in 

hareketlerin bende uyandird1klan duygulan inceledim. 

Sonraki a9amada makro yi.iz ifadelerini fark edip edemedigimi gormek 
amac1yla yakm1mdaki insanlan izlemeye ba�lad1m. Ardmdan mikroifadeleri 
birer birer aramaya ba9lad1m. Ornegin, ayna kar�1smdaki ofke ah9tirmalanm 

tamamlad1g1mda, ofkeli bah�, ka� <;:atma, s1ki dudaklar ve <;:ene kemigi, a�ag1ya 

indirilen <;:ene gibi belirtileri biliyordum. Ailem ve dostlanmda bu i�aretlerin 
ince iprn;:lanm aramaya ba�lad1m. Gordi.iklerimden hayrete di.i�mi.i�ti.im. Sanki 
yeni bir di.inyanm kapilan aqhyordu. Ailemden birine bakmca konu�ma sira­
smdaki ger<;:ek duyguyu ayirt edebiliyordum. Sonra acemilerin ba�ma gelen 
klasik yamlg1ya di.i�ti.im: Duyguyu gordi.igi.im i<;:in neden kaynakland1gm1 da 
bildigimi sandlffi. Yaptig1m bu hata ilk once bi.iyi.ik du� kmkhgma yo! a<;:t1. Bu 

di.irti.iyi.i kontrol etmeyi ogrenince duyguyu gordi.igi.imde hakkmda daha fazla 
bilgi edinmem gerektigini anlamaya ba�lad1m. <;=ocuklanm, e�im, dostlanm ve 

ba�kalanyla ileti9im kurma becerimi geli�tirdim. 
Daha sonra ticari yans1malann farkma vard1m ve sozsi.iz ileti�im becerile­

rimi ba9ka insanlann duygulanm etkilemek amac1yla kullanabilecegimi an­
lamaya ba9lad1m. 

Ne kadar ah9tirma yaparsam o kadar h1zh ve hatas1z oldugumu fark ettim. 
Be� gi.inli.ik kurslann birinde, bir ogrenci bu yetenegi devre d191 b1rakmanm 

mi.imki.in olup olmad1gm1 sormu�tu. Hayir, degil. Toplad1gm1z bilgilere her 
zaman kar�1hk vermek ya da kullanmak zorunda olmasamz da bir �eyi ogren­
diyseniz onu devre d191 birakmak zordur. 
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Bu olguyu yabancr di! ogrenmeye benzetiyorum. (,:in ve Hong Kong'a birka<,: 
kez gittim. Yolculuklan kolayla�trrmak i<,:in (,:ince ogrenmeye ba�ladrm. Birka<,: 
ders sonra, ogrendigim bir avrn; sozcugu (,:in restoranmda veya Asya' dan gelen 

iiriinlerin satrld1g1 markette ne kadar srk duyduguma <,:ok �a�rrdrm. 
Yiiz ifadeleriyle de aym durum soz konusudur. Ne kadar <,:ok bilirseniz <,:aba 

gostermeden farkma vanp "duyacagmrz" ifadeler o kadar <,:ok olacaktrr. Bu 

nedenle esasmda yuz ifadelerini okumakla ilgili iki kural vardrr: Atasozii "in­
san yapa yapa ogrenir" der ama yanlr� alr�trrma yapmak sizi miikemmelligine 
goturmeyecektir. Dolay1s1yla bunu "insan mukemmeli yapa yapa mukemmeli 
ogrenir" olarak degi�tirelim. ikincisi, duygunun ardmdaki nedeni bildiginizi 

zannetmeyin. 

Ozet-

Yiiz, gerek bilin<,:li makroifadeler gerek istem d1�1 mikroifadeler yard1m1yla duy­
gulanmzm i<,:erigini yansrtu. Bu i<,:erigi okumayr ogrenmek, "srcak noktalar"r 

(<,:eli�kiler) tespit etmek; sosyal miihendislik becerilerinizi ve kotii niyetli birini 
su<,:iistii yakalama yeteneginizi gii<,:lendirebilir. 

Daha ki�isel diizeyde, yuzii tammak kendinizi ve ba�kalanyla nasrl etki­
le�im kurdugunuzu daha iyi anlamamzr saglayacak ve kahcr ili�kiler olu�tur­

manrza, daha iyi ileti�im kurmamza ve <,:evrenizdekileri daha iyi anlamamza 

katkt yapacaktrr. 
Dublin' de verdigim derslerde, smrfta Almanya' dan gelmi� son derece ener­

jik, gen<,: bir kadm ogrenci vardr. insanlararasr etkile�imin ardmdaki psikolojiyi 

seviyordu ve etkile�im konusunda dogal bir yetenege sahipti. Ogrencileri go rev 
i<,:in dr�an <,:1kard1g1mda onun "odaklanmrf yuz ifadesini yakaladrm. Ofkenin 
klasik i�aretlerini ta�ryordu. 

Onunla birlikte <,:ah�1p yapt1g1 hatayr gosterdim. Bu <,:ah�ma ilerideki etkile­

�imlerde ona yard1mc1 oldu. Ozfarkmdahk becerilerinizi geli�tirme ve duygu­

lanmzm i<,:erigini kontrol altma alma yolunda onemli katkr yapabilir. 

Yiiz ifadeleri konusunda egitim verdigim insanlar bazen buyuk bir bilgi yr­
gmmm altmda ezildiklerini hissederler. Yiizde <,:ok fazla hareket, dikkat etmek 
gereken <,:ok fazla unsur vardrr. Ogrenciler boyle soyledikleri zaman aynntrh 

<,:ah�malara ba�lamadan once biraz daha kolay bir dersle i�e ba�lanm. 
0 ders rahathk ile rahatsrzhk belirtileri arasmdaki farkla ilgilidir. i�te gele­

cek bolumde bunu ele alacagrz. 
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B610m 6 

Rahathk ve Rahats1zhg1n 
Sozsuz D1�avurumlar1n1 

Anlama 

Rahatlzk alanlari rogu zaman rahats1zl1k yoluyla geni�ler. 

-Peter McWilliams 

Sosyal muhendislik konusunda ders verdigim zaman beden dili ve yuz ifadelerini 
bu kitabm onceki bolumlerine benzer �ekilde anlatmm. Baz1 ogrenciler dik­
kat etmeleri gereken aynntilann r;:oklugundan �a�kma cloner, r;:ok fazla unsuru 
fark etmeye r;:ah�manm dikkatlerini dag1tacagm1 du�unur. ifade ve i�aretlerin 
tumunun ay1rdma varmalan ir;:in r;:e�itli hileler aramak yerine, onlara tek �ey 
soylerim: Rahathk ve rahats1zhk i�aretlerine bakm. Referans noktas1 te�kil eden 
beden dilinin rahats1zhga donu�mesi sosyal muhendise r;:ok �ey anlatabilir. Daha 
once sozunu ettigim "dogruluk sihirbazlan"ndan PK, Dr. Ekman'm referans 
noktasmdaki bu gibi degi�iklikleri "sicak nokta" olarak tammlad1gm1 belirtir. 
"Sihirbaz projesi" konusundaki ara�tlrmalan koordine eden Dr. O'Sullivan, 
sihirbazlann izledikleri denekleri degerlendirirken boyle degi�iklikleri tespit 
ettiklerini aktarm1�t1r. 

Hedefinizin Ben oldugunu varsayahm. Amacm1z onun bilgi afi�e etmesi­

ni saglayacak bir sohbete ba�lamak. Ona yakla�mca $ekil 6-1' deki gibi, elleri 
ba�mm arkasmda, yuzunde memnun bir ifadeyle oturdugunu goruyorsunuz. 

Onunla konu�maya ba�laymca, sohbet ilerliyor ve konu Ben'in r;:ah�tig1 �ir­
ketle ilgili sorulara geliyor. Ardmdan Ben'in yuzunde $ekil 6-2' deki gibi bir 
ifade beliriyor. 
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Ben ne karar verecegini zihninde tartarken kendini rahats1z hissetmeye ba�­

hyor. Boyun kaslan geriliyor, konu�may1 si.irdi.iri.ip sorulanmz1 yamtlamakla 

dogru bir karar verip vermedigini di.i�i.ini.iyor. Kendinden emin bir pozdan <;:ok 

rahats1z bir poza ge<;:iyor. 

$ekil 6-1: Ben memnun, kendini rahat ve guvenli hissediyor. 

$ekil 6-2: Ben' de ne degi�ti? 

Sosyal mi.ihendis i<;:in <;:ok 6nemli bir ipucu s6z konusudur. Ben'in hissettigi 

duyguyu ve o duygunun Ben'i nas1l etkiledigini apk<;:a gorebilirsiniz. Bu nok­

tada, zeki bir sosyal mi.ihendis gorevin ama<;:lanna gore daha ileri gitmek ya da 

vazge<;:mek arasmda h1zla karar verecektir. 

Bu kisa boli.im, rahathk ve rahats1zhgm belli belirsiz ya da daha a<;:1k i�aret­

leri ve sosyal mi.ihendisin bunlan nas1l kullanabilecegiyle ilgilidir. Kaqm1zdaki 

ki�ide gozlemleyebileceginiz belirtiler a�ag1da birka<;: alt ba�hga aynlm1�t1r. 
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Boynu ve Yuzu Rahatlatma -;-,., • ..-

Sosyal muhendis, az once degindigimiz boyun ovma hareketinin yanmda ra­

hats1zhg1 ac;:1kc;:a gosteren ba�ka i�aretleri ayirt edebilir. Burada onemli olan, 

hedefin davram�lannda bir �eyden rahats1z oldugunu gosteren bir degi�iklik 

olup olmad1gm1 izlemektir. 

Erkegin ensesini ovmas1 gibi, kadm da kendini urkmu�, tehdit altmda veya 

kayg1h hissettiginde c;:ogu zaman gogus ile boyun arasmdaki c;:ukur bolgeyi 

(suprasternal notch) orter ($ekil 6-3): 

Sekil 6-3: Boynu rahatlatma hareketi" rahats1zhg1 gi:isterir. 

Bir c;:ocugun magazanm ic;:inde kaybolmasmm ardmdan guvenlik kay1tlanm 

inceleyen ki�ilerle konu�tugum olmu�tur. Gorevliler, annenin ilk hareketinin 

$ekil 6-3'teki jesti yapmak oldugunu aktarm1�lardir. 

Sosyal muhendisin gorebilecegi bir diger hareket, rahathk belirten referans 

noktasmm $ekil 6-4' de gorulen yuzu s1vazlama hareketine donu�mesidir. 

Boyle hareketler sosyal muhendise fark edildikleri zaman ki�inin kendini 

tehdit altmda, guvensiz, almas1 gereken karardan ya da ic;:inde oldugu durumdan 

rahats1z hissettigini soyleyebilir. Dr. Ekman ve diger psikologlar bu gibi sozlu 

olmayan hareketleri "manipulator" olarak tammlam1�lardir. 

* Navarro, Joe. 2008. What Every BODY Is Saying: An E-FBI Agent's G11ide To Speed Reading People. 
New York: Harper Collins. (WEBIS): s. 38-39. 

** Navarro, Joe. 2008. What Every BODY Is Saying: An E-FBI Agent's G11ide To Speed Reading People. 
New York: Harper Collins. (WEBIS): s. 34-39. 
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$ekil 6-4: Yiizii bu �ekilde s1vazlamak rahatlattc1 etki ya par. 

Zor kararlar vermeye c;:ah�t1gm1zda, boyun ve gogsiin iist kismmdan gec;:en 
iki siniri (vagus) ve boyun damarlannm c;:atalland1g1 yerdeki hafifbombeligi 
(carotid sinus) ovmak veya dokunmak rahatlatic1 olabilir. 

Nelere Dikkat Etmeliyiz? 

Bir sosyal miihendis olarak bu davram�lardaki degi�iklikleri izleyin. Ilk yakla�t1-

gm1zda rahat olan birinin sonradan yiiziinii ve boyunu s1vazlamaya ba�lad1gm1 
fark etmek onemlidir. Boyle bir durumda, degi�imin sizinle ilgili bir �eyden veya 
soylediginiz bir sozden ileri gelip gelmedigini h1zb bir �ekilde tespit etmelisiniz. 

Bir keresinde yiiz ve boyun ovma konusunda bir polis memuruyla konu­
�uyordum. Bana bir kanun kac;:agmm yerini sormak amaoyla akrabalannm 

ya�ad1g1 eve gittigi olay1 anlatt1. Dostum aranan ki�inin adm1 soyleyip evin 
bir boliimiinden -garajdan- her soz ettiginde annenin 5ekil 6-3'teki gibi elini 
boynuna gotiirdiigiinii fark etmi�. Bunun birkac;: kez tekrarlanmas1 iizerine aym 
soruyu iki kez daha sormaya karar vermi�. Ardmdan kadma saklayacak bir �eyi 

olmad1gma gore polisin evi aray1p arayamayacagm1 sormu�. Anne izin verince 
dogru garaja gitmi� ve arad1g1 ki�iyi orada saklamrken bulmuf 

Davram�larda ki�inin duygu ic;:erigi hakkmda size "ipucu" verecek bir degi­
�im olup olmad1gm1 izleyin. Degi�imin bir nedeni oldugunu anlad1gm1zda, eger 

* Navarro, Joe. 2008. What Every BODY Is Saying: An E-FBI Agent's Guide To Speed Reading People. 
New York: Harper Collins. (WEBIS): s. 38. 
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bu olmasmr istediginiz bir degi�im ise bilgi if�a ettirmek amac1yla �iiphelerinizi 
dogrulayacak birkac,: soru sorup sormamaya karar verin. 

Bu becerilerimi kullanma frrsatr buldugum bir gorev srrasmda, farkh bir 

�irkete bagh giivenlik gorevlilerini gec,:ip bu.yuk bir depoya girmem istenmi�ti. 
Mevcut talimatlara gore, giivenlik gorevlisinin ziyaretc,:iyi ic,:eriye almadan once 

devlet tarafmdan verilen fotografh bir kimligin (ornegin siiriicii belgesi veya 
pasaport) fotokopisini almasmr gerektiriyordu. 

Giivenlik kabininden gec,:mem zor olmadr ama resepsiyona geldigimde gii­

venlik gorevlisi bana "Size ziyaretc,:i kimligi vermeden once liitfen fotokopi ic,:in 
siiriicii belgenizi verin," dedi. 

Goreve c,:1ktrg1m zaman genellikle ciizdammr arac,:ta brrakmm, bu nedenle 
once bir rahats1zhk gostergesi kullandrm: Elimi kaldmp ensemi ovaladrm ve 

arkama doniip giivenlik kabinine bakarken "Hay Allah! Ozgiiniim, kimligimi 

arac,:ta ciizdanm ic,:inde brraktrm," dedim. Giivenlik gorevlisinin yiiziinde sert 

bir bakr� belirdigini fark ettim ve geriye donmemi isteyip beni utandrrmadan 

once "Bir dakika, istediginiz tek �ey kim oldugumu gosteren fotografh resmi 
bir kimlik mi?" diye sordum. 

"Hrmm, aslmda evet." 

"Oyleyse �irket kimligi olur mu?" diye sordum once. 
Sonra "Harika. Hallettim o zaman," dedim. Sonra, yiiziimii ve bedenimi 

gev�etip sahte �irket kimligimi c,:1kard1m: "Bu kimlikte fotografrm var, �urada­

ki barkodda da biitiin ki�isel bilgilerim var. Bunun fotokopisini c,:ekebilirsiniz." 
Birkac,: saniye sonra ziyaretc,:i kimligimi almr�, gorevlinin e�liginde tesise 

giriyordum. 

Sosyal miihendis olarak hat1rlanmas1 gereken bir diger unsur, bu gibi jestlerin 
ki�inin kendini rahatsrz hissettigini belli etmesidir. Bu histen birinin duygula­

nm etkilemek amacryla yararlanabilirsiniz. Ornegin, �irketteki i� gorii�mesi­

ne geciken ve miilakattan dolayr gergin olan birinin kimligine biiriindiiyseniz 
boyle bir hareket oynad1gm1z role itibar kazandrrabilir. 

Agz1 Ortme-

Bir felaketle ilgili gazete haberleri okuyanlann �ekil 6-S'teki gibi bir hareket 
sergilemeleri srk goriilen bir durumdur. 
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�ekil 6-5: Ag1z a<,:1k ve �ok veya �a�kmhk belirtecek �ekilde ortiilu 

Korktugumuz veya �a�1rd1g1m1z zamanlarda "sava� ya da ka,;:'' tepkisine 

hamhk amaoyla solugumuzun kesildigine 5. Boliim' de deginmi�tik. Ag1z 

ortmenin, yiiziimiize veya boynumuza dokundugumuz anlarda oldugu gibi, 

kendimizi rahatlatmaya yonelik otomatik bir tepki oldugu dii�iiniilmektedir. 

$ok, �a�kmhk veya korku, rahats1zhk duygusuna yol ac;:ar, bunlan kendimizi 

rahatlatma amacm1 ta�1yan hareketler izler. 

Reterans noktas1 sakinken $ekil 6-S'tekine benzer bir degi�im gosterirse izledi­

giniz yakla�1m1 tekrar gozden gec;:irin ve �oka sizin yol ac;:mad1gm1zdan emin olun. 

Nelere Dikkat Etmeliyiz? 

Birinin agzm1 orttiigiinii gozlemlersiniz bu hareketin nedenini bulmaya c;:ah�m. 

Dr. Ekman'm vurgulad1g1 "neden" sorusunun onemini hat1rlaym. D1�avurumu 

ofke, iiziintii veya korku mu izliyor? Bu gibi duygular farkh bir �ekilde ilerleme­

nizi gerektirir. Duygular toplumsal bir olaya tepkiyse kabileye katilmak amac1yla 

onlardan yararlanabilirsiniz. 

Sue;: mahallinde bulundugunuzu veya korkunc;: bir olaya tamk oldugunu farz 

edin. Diger herkes agzm1 orterken, solugunu tutarken, ba�ka yone bakarken, 

kalabahgm ic;:inde yiiziinde kocaman bir giiliimseme olan birini goriiyorsunuz. 

Ne dii�iiniirsiiniiz? Kabileyle uyumlu degil; gaze batmakta, iistelik olumsuz 

yonde. Aym �ekilde, bir sosyal miihendis olarak yakla�mak istediginiz kalaba­

hga dikkat edin, bir olaydan dolay1 �okta veya �a�km olup olmad1klanna bakm; 

kabileye uyum saglamaya ba�lamanm kolay bir yolu etrafm1zdaki kalabahgm 

duygulanna ortak olmakt1r. 
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Ornegin, 11 Eyli.il saldmlan s1rasmda haberler ikinci w;:agm ikinci kuleye 
i;:arptigm1 gosterdiginde tammad1g1m bir grup insanm yanmda duruyordum. 

Pek i;:ok ki$inin solugunu tutmasma yol ai;:an $Ok ve deh$et hislerinin ardmdan 

hepimiz h1zla tek bir kabile ha.line geldik. Olaym yol ai;:tig1 duygu ve tepkiler 
aram1zda bir bag olu�turdu. 

Bir kabileye girmeyi saglayacak bir olay aramak -daha koti.isi.i yaratmak­

rahats1z edici bir konu olsa da ne yaz1k ki koti.i niyetli saldirganlann her zaman 
kulland1klan bir taktiktir. 

Sosyal mi.ihendislerin geri;:ekten gerekli degilse ag1z ortme hareketini kul­
lanmalanm onermem. Etkile$im halinde oldugunuz ki$i gereksiz yere $Ok 
veya korku gibi duygulara zorland1g1 hissine kap1hrsa hayrete di.i$ebilir, hatta 
ofkelenebilir. 

Dudaklar-

Dudaklar rahathk ve rahats1zhk konusunda i;:ok onemli bir bilgi kaynag1dir. 
Bunun nedeni sadece sozci.ikleri olu$turmalan degil, daha onemlisi sozci.ikler 
kullamlmad1g1 zamanlarda yaptiklan hareketlerdir. 

Bazen dudaklar ki�inin bir �ey soylemek isterken kendini tuttugunu bize an­
latir. Dudaklar ki�inin gergin ya da gi.ivensiz oldugunu da gosterebilir. Bu belli 

belirsiz i�aretleri tespit etmek bir sosyal mi.ihendis olarak size ek avantaj saglar. 
Diyelim ki i$yerinizdesiniz ve ho$lanmad1g1mz bir yoneticiyle ugra$1yorsu­

nuz. Ona biraz sert bir $ey soyli.iyorsunuz ve o da $ekil 6-6' daki gibi bir ifadeyle 
size bakiyor. 

Size bakarken $ekil 6-6' daki gibi dudaklanm bi.izi.iyor. S1kilm1$ dudaklar 
ofkenin i$aretidir, ofke bastmld1g1 zaman bile. Esasmda bi.izi.ilmi.i$ dudak­
lar soylemeyi i;:ok istediginiz sozlerin agzm1zdan kai;:masm1 engellemek i<;:in 
dudaklan kapah tutar. Bi.izi.ilmi.i$ dudaklar ki$inin harekete ge<;:ip gei;:meme 

konusunda veya olas1 tepkiler arasmda karar vermeye i;:ah$tigmm gostergesi 
de olabilir. 

izlemek gereken bir dig er gosterge dudak bi.ikmedir. Dudak bi.izme gibi, bir 

$eyi soylememek i<;:in kendinizi tuttugunuza i$aret eder, ancak ofke degil karar­
SIZhgm belirtisidir. Birine nasil cevap verecegini bilmedigi bir soru sordugunuzu 
di.i$i.ini.in. $ekil 6-7' deki gibi bir tepkiye tamk olur muydunuz? 

Selena bu fotografta hafif karars1z gori.ini.iyor. Sorulan soruya nas1l bir yamt 
verecegini di.i$i.inmekte. 
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Seki! 6-8'de Ben biraz daha rahats1z goriiniiyor. Yamt vermek isteyip is­

temediginden emin olmamak bir yana, sorulan sorularla hayal kmkhgma 

ugrad1gmm i�aretlerini de ortaya koyuyor. Ka�lannm c;:atilmas1 zihinsel yiik 

(dii�iinme) veya ofke belirtisi olabilir. Zar bir sorudan sonra, konu�tugunuz 

ki�inin rahats1zhk i�aretleri gosterip gostermedigini anlamak ic;:in dudak biik­

me hareketinin izlerini araym. 

�ekil 6-6: Biiziilmii� dudaklar ofkedeki gibi s1k1dir. 

�ekil 6-7: Karars1zhk belirtileri. 
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Seki! 6-8: Rahats1zlik ve karars1zltk 

Yukandakilerin hi<;:biri tek ba�lanna aldatma belirtisi olmamasma kar�m, 

bu gibi belirtilerigoren bir sosyal miihendis aldatmanm soz konusu olup olma­

d1gm1 tespit etmek amac1yla o yonde bilgi edinmeye <;:ah�abilir. 

Son olarak, rahats1zhgm biiyuk oldugunu gosteren bir dudak hareketini 

ele alacag1m. �ekil 6-9' da goriildugii gibi, dudaklan 1s1 rmak derin kaygmm 

belirtisidir. 

Seki! 6-9: Dudak 1SJrma ve kayg1 i�aretleri 

�ekil 6-9' da, Selena'nm yalmz dudaklannda degil, gozlerinde de kayg1 var­

dir. Gozlerinin korku veya �a�1rmaya benzer bic,:imde ac,:ilmas1 Selena'nm kayg1h 

olabilecegini gosterir. Gozleri ac,:mak baz1lannda bir al1�kanhktir, dolay1s1yla 
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referans noktas1 olabilecegi i<;:in ne zaman ba�lay1p ne zaman bittigine dikkat 

edin, ardmdan degi�im olup olmad1gm1 izleyin. Bu d1�avurum genellikle ki�i 

kayg1h oldugunda ortaya qkar. 

Bazen kaygilanma sirasmda sadece dudaklar 1smlmaz. 5ekil 6-10 ve 6-11' deki 

gibi d1�avurumlar gormek miimkiindiir. 

Her iki �ekilde de dikkatle inceleme, kayg1 veya dii�unmenin (zihinsel yuk) 

gosterimi olabilecek d1�avurumlar gorulmektedir. 

Seki! 6-10: Parmaklan 1S1rmak kayg1 ve gerginligin bir diger i�aretidir. 

Nelere Dikkat Etmeliyiz? 

Biitun bu dudak hareketlerinde sosyal miihendisin degi�imleri aramas1 yerinde 

olur. Ki�inin bu d1�avurumlara ne zaman ba�lad1gma dikkat edin ve o andaki 

konu�ma veya sorulan ammsaym. Aym �ekilde, diger tum dudak hareketleri­

nin yam sira ki�inin dudaklanm yalamas1 sozsiiz manipulator sm1fma girebilir. 

Manipiilatorlerin artmas1 referans noktasmdan aynlmaya i�aret eder ve dikkat 

etmeniz gereken bir s1cak nokta olabilir. 

Bunlar stres, kayg1 veya bir �eyi soylemekten ka<;:mmanm gostergeleri olabilir 

ve hepsi de ki�ide rahats1zhgm ba� gosterdiginin iyi i�aretleridir. 

Sosyal muhendis olarak ileti�im tarzm1zm boyle tepkilere yol a<;:tlg1 zaman­

lan tespit etmeniz ve farkh bir �ekilde davranmamz gerekir. Onceki bolumler­

de sozii ge<;:en ba�ka alanlarda oldugu gibi, birinin duygulanm etkilemek i<;:in 

ken di dudak hareketlerinizden yararlanabilirsiniz. 
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�ekil 6-11: Bir �eyi 1S1rmak veya c;:ignemek gerginligi Yeya du�unceye 
dalmamn gostergesi olabilir. 

Ornegin, birinden bir ricada bulunurken hafif<;:e dudaklanmz1 1s1nr veya 
bi.ikerseniz bir �ey isterken zorland1gm1ZI gostererek kar�m1zdakinde empati 
uyandmrsm1z. Veya diyelim ki bir hikaye anlat1yorsunuz ve gorevi yerine ge­
tirmezseniz i�inizden olabileceginize ili�kin aynntilara girdiniz. Dudaklanmz1 
bi.izme hareketi, soylemek zorunda olduklanmzm sizin i<;:in ne kadar zor oldu­
gunu belirterek hikayenize itibar kazand1rabilir. 

Soz konusu i�aretleri ister izleyin ister kullanm, onlann ne anlama geldikle­
rini ogrenmek sosyal mi.ihendislikte ba�anh olmamza biiyiik katki yapacakt1r. 

Gozleri Kapama --

insanlar c,:ok iizgiin olduklannda, $ekil 6-12' deki gibi gozlerini s1kica yumar­
lar ya da orterler. Neden? Ortaya <;:1kan fizyolojik tepki bizi iizen nesneyi bloke 
etmemize veya iizerini ortmemize yol ac,:ar. Aym d1�avurum ki�i c,:ok iizgiin 
olmasa da kendisini rahats1z eden, iizen veya kizd1ran nesneyi gormemeye c,:a­
h�tig1 zaman da goriiliir. 
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�ekil 6-12: Giizleri kapama iiziintiiniin klasik belirtisidir. 

Muhatabm1zda boyle bir belirti gorurseniz konu�mamn konusunu -"neden" 

sorusu- inceleyerek bu duyguya yol aqp a<;:mad1gm1 ara�tmn. 

Gen<;:ligimde "annen" diye ba�layan populer bir kufor vard1. Her duruma 

uyan bu soz genellikle gulu�meler ve kahkahalarla kar�1lamrd1. Bir keresinde 

yakm bir arkada�1mla birlikteydim ve birbirimize kar�1hkh kufrederken "annen" 

sozunu ortaya att1m. �ekil 6-12' dekine benzer bir goruntuyle, ardmdan gozya�­

lanyla kar�ila�tim. Arkada�1mm annesinin henuz birka<;: hafta once oldugunu 

unutmu�tum. Duyars1zca ve du�uncesizce soyledigim soz ona ugrad1g1 ao kayb1 

hatirlatm1� ve acmm kaynagm1, yani beni gormemeye <;:ab�m1�t1. 

Nelere Dikkat Etmeliyiz? 

Sizin soylediginiz bir �eyden kaynaklanmayan bir goz kapama hareketine tamk 

olursamz en iyisi "Her �ey yolunda m1?" diye sormaktir. Kar�m1zdaki ki�inin 

ao i<;:inde oldugunu fark etmek ve onunla ilgilenmek, yakmbk kurmanm en 

h1zb yoludur. 

<;:ok kotii bir �ey ama bu d1�avurum insanlann sempatisini kazanmak ama­

oyla da kullamlabilir. Dogru zamanda bu d1�avurumu belli belirsiz sergilemek 

ba�kalannda sizin i<;:in uzuntu hissi uyandmr ve birinin size yakla�1p iyi olup 

olmad1gm1Z1 sormasm1 saglar. Sahtekarlar ve sosyal muhendisler sempati ve 

yard1m senaryolanm y1llardir kullanmaktadir. 
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Kendini Rahatlatma ve Ba�1 Yana Egme ----

Bu konuyu hep ilgirn;: bulmu�umdur. 1980'lerde sozde "sat1� ilstatlan" birinin 

kollanm kavu�turmasmm ilgisiz ve kapah oldugu anlamma geldigini ogretir­
lerdi. Ara�tirmalar bunun yanh� oldugunu gostermi�tir. Baz1 insanlar yalmzca 
daha rahat oldugu i<;:in, baz1lan il�iidilkleri i<;:in, digerleri de ah�kanhk nedeniyle 
oyle dururlar. 

Ancak bir sosyal miihendis, ki�inin referans noktasmdan farkh bir duyguya 
ge<;:tigini tespit etmeye yard1mc1 olacak i�aretleri arayabilir. Genellikle kadmlar 
kendini rahatlatma ama<;:h oldugu dii�ilnillen bir pozisyonda dururlar. �ekil 
6-13'teki gibi, kollanm gogsiln altmda kavu�tururlar. 

�ekil 6-13: Rahatlattc1 Ye bir �eyin degi�mi� olabileceginin i�areti 

Onemli olan d1�avurumun belli bir noktada ba�lay1p ba�lamad1gma dikkat 

etmektir. Diyelim ki bir gruba yakla�1yorsunuz ve kollanm yanlardan sarkit­
m1� bir kadm gorilyorsunuz. Sizi gordiigii zaman kollanm kavu�turuyor. Bu, 
izlediginiz yakla�1mm kadm1 rahats1z edip etmedigini incelemek i<;:in iyi bir 
neden olabilir. 

Ko�ullan, ortam1 ve neyin degi�mi� olabilecegini gozden ge<;:irmek, duygu­

lardaki degi�imler hakkmda size fikir verebilir. iyi bir sosyal miihendis ki�inin 
ne derecede rahats1z oldugunu inceleyecek, gozlem ve sorular yoluyla nedenini 
tespit etmeye <;:ah�acak ve duruma uygun bi<;:imde davranacaktir. 

Bu boliimde ele alacag1m son rahathk gostergesi ba�1 yana egmek. Bu kavram 
bedenin on kism1m gosteren (ventral) d1�avurumlara benzer. Giililmsemeye e�-
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lik eden ba$anh bir ba$ egme hareketi giii;:lii bir arai;:tir. Ancak giiliimsemenin 

i<;:ten, ba$I yana egme hareketinin de belli belirsiz olmas1 gerektigini unutmaym. 

Sahte bir giilii$, ba$I a$m yana egme sizi dengesiz, giivenilmez biri gibi gosterebi­

lir. Ba$m dogru ai;:1da yana egilmesi ise, �ekil 6-14'teki gibi giivenilir ve arkada$ 

canhs1 oldugunuz yolunda giii;:lii bir izlenim uyand!facaktir. 

Seki! 6-14: Ba�anh bir ba�1 yana egme hareketi ve giiliimsemenin verdigi rahathk 

Ben'in bu fotografta sergiledigi ic,:ten giiliimseme ve hafif ba� egme ha­

reketi, "Size giiveniyorum ve sizi gordiigiime sevindim, oyleyse siz de bana 

giivenebilirsiniz" anlamma gelmektedir. Rahatlatma diizeyi yiiksek bu d1-

�avurum etkile$im halinde oldugunuz ki$ide �ekil 6-lS'teki gibi SICak bir his 

uyandmr, konu$tugunuz ki�iye "Ben size giiveniyorum, siz de bana giivene­

bilirsiniz" mesaj1 verir. 

Selena mutlu, giiven duyuyor ve bu ili$kiye ham. Selena'nm biitiin yiizii gii­

liimsemeye katihyor ve Ben'inki kadar hafif olmayan ba$I yana egme hareketi 

de samimi oldugunu gosteriyor. 

Ba$! yana egme ve giiliimsemeyi bedenin on kismm1 gosteren (ventral) apk bir 

d1$avurumla birlqtirmek giii;:lii bir taktiktir. Eski ABD Ba�kam Bill Clinton'un 

a$ag1ya bakan ok$ama hareketi vard1. Avui;:lanm yukan kaldmp giiliimser, ba$ml 

yana eger ve sizi kendi davasma katilmaya davet ederdi. Bu sozsiiz d1$avurum 

sayesinde Amerikan halkmm kalbini kazanm1�t1. 
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�ekil 6-15: Selena'nm pek hafif olmayan ba�1 yana egme hareketi 
bu ili�kiye ham oldugunu gostermektedir. 

Eski ABD Ba�kan Yard1mc1s1 aday1 Sarah Palin de bu hareketi kullanmaya 

yah�m1�t1. c;:ok giizel gii.liiyordu, ba�m1 yana egme hareketinde ba�anhyd1 ama 

bedenin on k1smm1 gosteren (ventral) hareketler sergilediginde kombinasyona 

omuz silkmeyi ekliyordu. Bu tek jest onu kendinden ve verdigi mesajdan emin 

degilmi� gibi gosteriyordu. 

Nelere Dikkat Etmeliyiz? 

Bir sosyal mii.hendis olarak bu d1�avurum soz konusu oldugunda uyamk ol­

mahs1mz. Sinirli ve gerginken katI ve sert gorii.nii.rsii.nii.z. Gerginseniz ba�1 

yana egme hareketiniz ve gii.liimsemeniz iyi olmayacaktn. Bu nedenle once­

likle kendi d1�avurumlanmza dikkat edin ve oynad1g1mz role uygun duygular 

sergilediginizden emin olun. 

Bu bolii.mde konuyu yok fazla tekrarlad1g1m1 biliyorum ama referans nok­

tasmda sJCak nokta olabilecek belli belirsiz degi�imleri sii.rekli izlemenin one­

mini ne kadar vurgulasam az. Bir sure once e�im arkada�lanyla geyen bir olay1 

anlat1yordu. Hikayeyi anlatlfken yuzii.nde sJCak bir giilii.mseme ve ay1k bir ifade 

vard1. Belli bir ki�i hakkmda soru sordugumda ellerini kavu�turdu, sesi kalm­

la�ti, daha sert bir ha! ald1. 0 noktada aralarmda bir �ey geytigini anlad1m ama 

"Ne oldu?" diye soramayacag1m1 da biliyordum. 

"Hey, iyi misin? Gergin goriiniiyorsun," dedim. 

"Yani. .. ," deyip bana anlat1p anlatmama arasmda bocalad1, sonra "aslmda 

evet. Sana olanlan anlatay1m," diye devam etti. Boylece bii.tiin hikayeyi ogrendim. 
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Konu�tugunuz insanlardaki degi�imlere kar�1 tetikte olmamz beden dilinizi 
degi�tirmenizi saglayabilir, ardmdan daha fazla bilgi elde etmek i'rin konu�ma 
tarzmlZl degi�tirebilirsiniz. 

bzet--

Ba�kalanyla etkile�im i'rinde olan herkesin 'r1karmas1 gereken ders �udur: Sozsiiz 
d1�avurumlar ba�kalannm sizinle ilgili gorii�lerini etkiler, bu nedenle onlan 
akilhca, dikkatlice ve ah�tirma yaptiktan sonra kullanmahsm1z. 1nsanlann 
kendilerini rahat ve huzurlu hissetmelerini istiyorsamz sozsiiz d1�avurumlarla 
bilin'rli bir �ekilde ah�tirma yapmamz gerekir. 

Ayn ca, etkile�imi sekteye ugratabilecek olumsuz veya rahats1zhk ifade eden 
hareketlere dikkat edin. Bunlar oynad1gm1z rolii destekleme a'r1smdan yararh 
olabilir ama temkinli davranmahsm1z. 

Rahathk ve rahats1zhgm ne diizeyde olduguna dikkat etmek, sozlii olmayan 

ileti�imi de�ifre etmenize giden yolda iyi bir ba�lang1'r noktas1dir. Yaptigm1z 
mimikleri fark etmek, kullanmak ve kontrol etmek daha iyi ileti�im kurmamz1 
saglayabilir. Daha onemlisi, ba�kalannm sizinle ilgili gorii�lerini etkileyebilir. 

Sozlii olmayan ileti�imle ilgili bu boliimii bitirirken, baz1 sorular yamts1z 

kald1. En ba�ta, bu hareketler kontrol edilebilir mi? Beyinde sozsiiz dili kontrol 
eden merkezin yerini belirleyebilir miyiz? Bu konu ve 'rOk daha fazlas1 gelecek 
boliimde ele almacak. 
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7. Bolum: insanm Duygu i�lemcisi 

8. Bolum: Bilgi if�a Ettirmenin Sozsuz Yuzi.i 
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Bolum 7 

insan1n Duygu i�lemcisi 

Ku<;:uk duygularm ya�am1m1zzn buyuk kumandam oldugunu 

ve farkmda olmadan onlara itaat ettigimizi unutmayaltm. 

-Vincent Van Gogh 

Beynimizin bilgisayara benzedigini soylemek konuyu fazla basitle�tirmek olur. 
Bilgisayarlar istenen sonucu vermek ic;:in birbirleriyle etkile�im kuran bir dizi 

donamm bile�enine sahiptir. 

Bir uygulamay1 ac;:mak ic;:in uzerine t1klad1gm1zda bilgisayann uygulama­

ya ay1racag1 bellegi c;:ag1racak bir kod c;:ah�Ir. Ardmdan bilgisayann c;:ekirdegi, 

uygulamanm kodunu bellege yukler, sonra bellekteki yerine gider ve uygula­
may1 c;:ah�t1rmaya ba�lar. Her �ey planland1g1 gibi giderse girdiginiz verilerden 

istediginiz grafik y1ktiy1 ahrsm1z. Bu cumleyi yazarken klav yenin tu�lanna 
bast1g1mda, bilgisayann istenen harflerin ekrana c;:1kmas1 ic;:in gerekli bellek ve 

i$lem gucunu kullanmasm1 saglayacak kod tetiklendi. Klav yeye geli$iguzel vu­

rursam anlams1z bir sonuc;: ortaya c;:1kacakt1r. Gozlerimi kapat1p du�unmeden 
veya bakmadan tu�lara basarsam anlams1z bir sonuc;: ortaya 9kacaktir. Elbette 

yazd1klanmm bir kismmm sozcukler uretmesi ve bir anlam kazanmas1 olas1hg1 

da vard1r ama sonuc;: plans1z ve dagm1k olacakt1r. 

Bu, beynimizden, duygusal ic;:erigimizden ve bunlan nasil i�ledigimiz­

den pek farkh degildir. Duyulanm1z d1�andan gel en uyanlan algilar (klavye 

ve mouse kullanmaya benzer �ekilde). Bellegimiz ya da ya�am deneyimle­

rimizle amlanm1zm birle�imi (depolad1klanm1z) o ic;:erigin duygulan ve 

tepkileri nasil tetikledigini degerlendirir. Ic;:imizdeki i�lemciler (bilgisayar 

i�lemcisi gibi) gec;:mi� deneyimlerimiz ve �u andaki ''i�lem gucu" ($u andaki 
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duygu i<;:erigimizin nasil oldugu) temelinde nasrl tepki verecegimizi bize 
soyleyen kodu tetikler. 

Butun bunlan anlamak sozlu olmayan ileti�imi anlamanm anahtandir. 
insanlarla ileti�im kurarken bu tur bilgileri goz ard1 etmek "klavyeye geli�iguzel 
vurmak"tan farks1zdlf. Biraz ba�an kazamrsm1z, hatta belki birka<;: guzel satlf 

yazarsm1z ama gene! olarak elde edeceginiz sonu<;: anlams1z olacaktlf. 
Unutmamak gereken onemli bir nokta: Duygulanm1zm alg1lanm1Z1 ve 

bir olaya verdigimiz tepkileri etkiler. Ornegin, <;:ocuklugumda yumurta ye­

megi <;:ok severdim. Annem "ekmek i<;:i yumurta" (biliyorum, pek yaratic1 

degil) adm1 verdigi bir yemek yapard1. Beyaz ekmegin ortasm1 kesip <;:1kanr, 
tavada kizartlr ve i<;:ine yumurta kirard1. Kahvalt1daki tereyag1 kokusunu 

iple <;:ekerdim. 
Kumesimiz oldugu i<;:in taze yumurta hep vard1. Bir gun d1�anya <;:1kip birka<;: 

yumurta ald1m ve en sevdigim kahvaltiy1 haz1rlamaya ba�lad1m. ilk yumurtay1 

tavaya kmnca tam geli�memi� kanh bir civciv belirdi. Ogurup kusmaya ba�la­

d1m. Minik civcivin tavadaki goruntusu o kadar rahats1z ediciydi ki neredeyse 
12 yil yumurta yiyemedim. Bu sahneyle baglantih duygular o kadar gu<;:luydu 
ki yumurta du�uncesiyle baglantih igrenme duygusunu kontrol edebilmem i<;:in 

on y1h a�km bir sure ge<;:mesi gerekti. Bu duygu <;:ok gu<;:lu bir tepki uyandirarak 
alg1lanm1 degi�tirmi�, amlanm1 etkilemi�ti. 

Hepimizin amlan, ya�am deneyimleri, duygulan farkh oldugundan, bir 
konuyla ilgili duygulanm1zm veya hislerimizin etkile�im halinde oldugumuz 

ki�ininkilerle aym oldugunu varsaymaktan ka<;:mmahy1z. 
Olaylara verilen duygusal tepkiler ki�iden ki�iye bu yuk degi�im gosterebilir. 

Aynca, ''i�lemcilerimiz" duygusal tepkinin ne olacagm1 bize soylemeden once 

uyaranm bizim i<;:in ne kadar onemli oldugunu anlamaya <;:ah�acaktir. 1960 
y1lmda Dr. Magda Arnold duygusal degerlendirme surecimizin istem d1�1 ve 

otomatik oldugunu savunan "Emotion and Personality" [Duygu ve Ki�ilik] 
ba�hkh bir makale yaymlam1�t1. Aym goru�u payla�mayan ara�t1rmacilar olsa 
da <;:ogunlugu, duygunun bir tepki olu�mas1 i<;:in i<;:imizdeki i�lemcide meydana 
gelen degerlendirme surecinin sonucu oldugu uzerinde hemfikirdir. 

Nedir bu i�lemci? Yamt basit: Beynimiz. Arna beynimiz oyle karma�1ktir 
ve oyle <;:ok i�lev yurutur ki acaba bu tur i�lemlerden sorumlu bolgenin yerini 
tam olarak bilebilir miyiz? 
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Brierley, Shawve David adh ara�tirmaolar 2002 yilmda yaymlad1klan "The hu­
man amygdala and meta-analysis of volumetric magnetic resonance imaging" 

[insan amigdalas1: hacimsel manyetik rezonansh gori.inti.ilemenin sistematik 
incelemesi ve meta-analizi] ba�hkh makalede, amigdalay1 "anteromedialde, 
yani on-orta boli.imde, temporal korteksin bir parc;:as1 olan badem �eklindeki 

gri madde ki.itlesi" olarak tammlam1�lardir (bkz. �ekil 7-1). 

fiE·il'iiD 

$ekil 7 -1: Amigdala beynin duygulan i�leyen kiic;iiciik bir parc;as1d1r. 

Ba�ka ara�tirmalar amigdalanm duyulardan gelen girdileri i�leyen, sinir 
hi.icrelerinin yogun oldugu bir c;:ekirdege sahip olduguna i�aret etmektedir. 
Esasmda, duyusal girdilerin tamam1 beynimizin bu boli.imi.inden gec;:er ve soma 

c;:e�itli boli.imlerine yans1tihr. 

D. G. Amaral adh ara�tirmao 1992' de yaptlg1 c;:ah�mada "Amigdalanm beyin 
sap1, hipotalamus, hipokampus, bazal ganglion, kabuk bolgesi dahil beynin pek 
c;:ok yerinde yogun yans1malan vardir," demi�tir. Bu bolgelerin hepsi, duygulann 
ve verdigimiz tepkilerin i�lenmesinde onemli rol oynarlar. 

Amigdalanin Bilgiyi i�lemesi 

Japonya' daki Kyoto Oniversitesi'nden Wataru Sato, "The Information Processing 
Role of the Amygdala in Emotion" [Amigdalanm Duyguda Bilgi i�leme Gorevi] 
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ba�hkh mi.ikemmel bir makale yaymlam1�t1r. Sato makalede, amigdalanm i�­

leme gorevleri ile duyusal girdi ve c;:1kt1lann bu i�lemden nas1l etkilendigini ele 

almaktad1r. 
(ah�mada kaynak gosterilen bir ara�t1rma, ki�i uyaranm farkma varma­

dan duygunun nas1l ortaya c;:rkabilecegini ele almaktad1r. Kochiyama Sato'nun 
bunu kamtlamak amac1yla 2004 yrlmda gerc;:eklqtirdigi ara�t1rmada, has­
tanm tek tarafh gori.i� alanma olumsuz (ofkeli) ve notr (duygu yok) slaytlar 

gosterilmi�tir. Sato deri yi.izeyine konulan elektrotlarla yaprlan ol<;:i.imlerde 
hastalarm notr slaytlara kryasla olumsuz slaytlara daha bi.iyuk tepki goster­

diklerini bulmu�tur. 
Bu ve diger <;:ah�malar, amigdala tarafmdan yap1lan duygu i�leme si.ire­

cinin bilin<;:altmda meydana gelebilecegini ve duyusal girdilerden etkilene­

bilecegini gostermektedir. Dr. H. Oya tarafmdan 2002 yrlmda yaymlanan 

"Electrophysiological responses in the human amygdala" [insan amigda­
lasmda elektrofizyolojik tepkiler] ba�hkh makale de amigdalanm uyaram 

izleyen 50 ila 150 milisaniye i<;:inde harekete ge<;:tigine i�aret etmektedir. 
Gorme korteksinin yakla�rk 200 ila 300 milisaniyede harekete ge<;:tigine 

ili�kin bulgular kar�1smda, amigdalanm h1z1 duyguyu bilin<;:altmda i�ledigi 

anlamma gelebilir. 

Bir sosyal mi.ihendis olarak bu ara�trrmalan son derece ilgin<;: buluyorum. 
Onlan, ki�i uyaranlan heni.iz bilin<;:li olarak i�lemeye ba�lamadan once bey­

nimizin (amigdalamrzm) bu sinyalleri bilin<;:altr di.izeyinde i�lemeye ba�lad1g1 
�eklinde yorumluyorum. Afganistan' daki ABD muharebe birlikleri i<;:inde go­

rev yapan yazar Sebastian Junger, War adh kitabmda, amigdala hakkmda baz1 

tespitlerde bulunmu�tur. Buna gore, amigdala bir ses sinyalini 15 milisaniyede 

i�leyebilir ancak ne kadar h1zh olursa olsun refleksi tetiklemekle kahr, zihnin 

yeti�mesini beklemek zorundad1r. Junger aynca, amigdalanm bir �eyi tehdit 
olarak algrlamas1 i<;:in tek bir olumsuz deneyimin yeterli oldugunu belirtmi�tir. 

Bu uyaranlar arasmda yi.iz ifadeleri, giysiler ve dig er gorsel ipu<;:lannm yanmda 

sesler, kokular vb. duyusal girdiler vard1r. 

irdeledigimiz bu konu, iyi bir sosyal mi.ihendisin hedefleri hakkmda <;:ok 

fazla bilgiye ihtiya<;: duydugunu ortaya koymaktad1r. Hedefin nelerden ho�la­

mp ho�lanmad1g1, hobileri, sorunlan ve ya�ammm par<;:as1 olan diger unsurlar 

hakkmda bilgili olmak, sosyal mi.ihendisin hedefin gozi.inde olumsuz veya itici 
olabilecek gori.ini.im, ifade veya giyim tarzmdan ka<;:mmasm1 saglayacaktrr. Bilgi, 

sosyal mi.ihendisin hangi konulan konu�mak veya konu�mamak gerektigini 

anlamasma da yard1mcr olur. 
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Eger biitiin bunlar dogruysa, birinin amigdalasm1 ele gei;:irerek onda iste­
diginiz duyguyu uyandirmanm, ki�iyi sizin i�inizi kolayla�tiracak duygulan 
duymas1 yolunda etkilemenin bir yolu olmahd1r. 

Amigdalay1 Ele Ge<;irme-

Diyelim ki masamzm ba�mda oturuyorsunuz, cammz s1kkm. i�ler birikmi�, 
sonu goriinmiiyor. Biiti;:e kesintilerinden dolay1 ekibinizden birkai;: ki�i i�ten 

qkanlm1�. Telefonunuz i;:ahyor. Bugiin iii;: toplantm1z var. E�iniz mesaj gonder­
mi�, arabay1 tamire gotiirmek gerektigini yazm1�. Elektronik postalar geliyor. i� 
arkada�m1z gonderdiginiz raporda hatah veriler oldugunu, raporu hemen dii­

zeltmeniz ve boyle ba�tan savma i� sunmaktan kai;:mmamz gerektigini soyliiyor. 
Yamtla butonunu t1khyorsunuz ve ona giiniinii gosteren sert, ofkeli bir e-posta 
yaz1yorsunuz. Gonder butonuna basar basmaz bir rahatlama duygusu hissediyor­

sunuz, ardmdan da deh�et. Giden dosyasma bakip yazd1klanmz1 okuyorsunuz 
ve acaba pencereden atlasamz her �ey diizelir mi, diye dii�iinmeye ba�hyorsunuz. 

Burada ne oldu? Bu, ara�tirmacilarm amigdalay1 ele gei;:irme diye adlandir­
d1klan durumdur. Duygu i�lemcisi (amigdala) yiiksek viteste i;:ah�tigmda, mantik 

merkezi i�lemcileri (neokorteks) neredeyse kapamr. Adrenalin, hormon seviyeleri 
ve kan basmc1 artar ve bellegimizin verimliligi azahr. Etkili ileti�im yetenegimizi 
kaybetmeye ba�lanz ve karar vermek ii;:in bir tiir otomatik pilota ba�vururuz. 

Case Western Reserve Oniversitesi'nden bir grup ara�tirmac1, bunun dogru 
olup olmad1gm1 anlamak ii;:in testier yapt1lar. Toplad1klan 45 ogrenciden be� kez 

10 dakika siireyle MRI makinasma girmelerini istediler ve ba�kalanmn nas1l 
hissedebilecegini dii�iinmelerini gerektiren 20 yaz1h soru ve 20 video sorusu 

sundular. Ardmdan fizik bilgisi gerektiren 20 yaz1h ve 20 video sorusu veril­
di. Her sorudan soma 7 saniye ii;:inde evet ya da hayir �eklinde yamt vermeleri 
gerekiyordu. Sorulann arasmda 27 saniye dinlenme siiresi verdiler. Denemeler 

arasmda ise 1 ile 5 saniye arasmda degi�en bekleme siireleri vard1. 
Sonui;:lar �a�irtioyd1. Ogrenciler empatiyi tetikleyen sorulara yamt verdikleri 

sirada beyindeki analizle baglant1h bolgeler devre d1�1 kahrken beynin sosyalle�­
meyle ilgili bolgeleri devreye girdi. Denekler problemleri i;:ozdiiklerinde ve fizik ile 
mant1k sorulanm yamtlad1klannda beynin empatiyle baglantih bolgeleri devre 
d1�1 kahrken analitik ag devreye girdi. Ogrenciler hii;:bir soru sorulmadan masanm 
iistiinde yatt1klannda ise beynin her iki bolgesi devreye girdi, bu �ekilde ogrenci­

lerin beyinlerinin hem analitikhem ahlaki/sosyal bolgelerine eri�meleri sagland1. 
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Biitiin bunlann sosyal miihendis ic;:in onemi nedir? Beynin duygu, empati ve 
sosyalle$me bolgelerini tetiklemek veya ele gec;:irmek, ki�inin makul dii$iinme 
yetenegini devre dt$1 btrakabilir. 

Usta dolandmc1lar (bilimsel olmasa bile) bu gerc;:egin hep farkmda olmu�­
lardtr. Kurbanlannm parasm1 almak ic;:in do gal felaketlerden, olen c;:ocuklardan, 

hastahklardan ve diger duygu tetikleyicilerinden yararlanmalan bundandtr. 
C,::iinkii i$e yarar. Empati tepkisini tetikleyen bir hikaye buldugunuz zaman ki$i 
makul dii$iinmeyi b1raktp paray1 dag1tmaya ba$lar. 

Sosyal miihendisler de farkh degildir. Sosyal miihendislerin iiziintii, korku ve 

diger duygu tetikleyicilerinden yararlanarak hedeflerini bilgi veya para verme, 

birtaktm eylemlerde bulunma yolunda kandtrd1klanna ili�kin c;:ok soylenti vardtr. 
Kotii amac;:h yaz1hm yuklu bir USB anahtar kullanarak bir kurulu$a s1zmak 

istememle ilgili 5. Bolum' de verdigim ornegi hattrlaym. Rol geregi iizerimde 
taktm elbise, elimde kahve ve 1slanm1� ozgec;:mi�lerle �irkete girip resepsiyon 
gom'1isine i$ gorii�mesinden once ozgec;:mi�imi basmak ic;:in USD anahtanm 

kullamp kullanamayacag1m1 sormu$tum. Resepsiyona yakla�trken ne oldu? 
Bekc;:i (resepsiyon gorevlisi) di$ uyaram i�ledi: 

� Bu kim? 
� Ne istiyor? 

� Nas1l yamt verecegim? 

Bu sorular biiyiik olas1hkla gorevlinin i$lem merkezlerinden gec;:iyordu. 

Onun i$lem merkezlerini ele gec;:irip manttk merkezini kapatmam gerekiyor­
du. Haz1rlad1g1m hikaye bu noktada devreye girdi. Ozuntii ve endi�e belirtisi 
gosterdigim ic;:in gorevlinin amigdalas1 anlatt1g1m hikaye ve yuz ifadelerim gibi 
d1� uyaranlan i$leyip empati merkezini tetikledi. Buna bagh olarak gorevlinin 
manttk merkezi devre dt$1 kald1, bu da istegimi yalmzca beyninin sosyal bolii­

miinde i$lemesine yo! ac;:t1 . 
Sosyal miihendislerin amigdalay1 ele gec;:irme yetenegini biiyiik olc;:ude et­

kileyebilecek birkac;: ara$tlrma daha buldum. �imdi onlardan soz edecegim. 

insanlar Gorur, insanlar Yapar -

Northwestern Oniversitesi ve Wales Bangor Oniversitesi'nden bir grup ara$tlr­
man (Li, Zinbarg, Boehm, ve Paller) i�birligi yaparak "Neural and Behavioral 

Evidence for Affective Priming from Unconsciously Perceived Emotional Facial 
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Expressions and the Influences of Trait Anxiety" ba�hkh bir makale yaymla­
m1�lardir. 

Makalenin ozetinde belirtildigi iizere, "Duygusal kararlar s1khkla insan­

larm bilirn;:siz algilad1klan duygusal bilgilerden etkilenir ancak bu etkilerden 
sorumlu sinirsel mekanizmalann ne oldugu ve bunlarm tehditlere kar�1 du­
yarh olma konusundaki bireysel farkhhklara nasil uyum gosterdigi belirsiz­
dir. Ara�tirmada, 30 milisaniye siireyle gosterilen mutlu ve korkan yuzlerden 
sonraki �a�km yuzlere beynin verdigi tepkiyi kaydederek duygusal baglamda 
e�ikalt1 zemin haz1rlama konusunu inceledik". Temelde, Li ve digerleri, beynin 
sozlii olmayan ileti�imi bilirn;:altmda tamyarak tepki verip vermedigini, yani 
karar alma yeteneginin sozlii olmayan ileti�imden etkilenmesine izin verip 
vermedigini gormek istemi�tir. 

Ara�t1rmacilar once Raichle ve Gusnard'm, insanlann <;:evredeki uyaranlan 
siirekli tarayan otomatik bir sisteme sahip olduklanm savunan <;:ah�malan (2001, 
2005) temelinde bir referans noktas1 belirlemi�lerdir. Soz konusu <;:ah�malara 
gore bu sistem insanlann onlan <;:evreleyen dunyay1 anlamalanm saglayacak 
sozsiiz geribildirim aray1�1 i<;:indedir. 

Belirli bir neden olmadan sinirli ya da gergin hissetmemizin, hatta korkma­
m1zm nedeni bu olabilir. Beynimizin "radar"1 <;:evremizi tararken birinin ofke, 
korku ya da benzeri olumsuz duygulan sozsiiz sergiledigini fark etmi� ve bu 
durum bizi alarma ge<;:iren hisleri tetiklemi� olabilir. 

Ara�tirmacilann ogrencilere �a�kmhk ifade eden yuzler gostermelerinin 
nedeni, �a�kmhk duygusunun hem olumlu hem olumsuz bir deneyimin sonucu 
olabilmesidir. Ara�tlrmaolar, "muglak �a�kmhk ifadelerinin e�ikalt1 mutluluk 
ve korku zemininin [�a�kmhk resimlerinden once gosterilenler] etkisine kar�1 
daha duyarh olabilecegini dii�iinmu�lerdir". Ara�tirmada 70 ki�iden alman 140 
�a�km yuz, yedi mutlu yuz ve yedi korkan yuz kullamlm1�tlr. 

Li ve digerleri, ogrencileri bir ekrana bakan lo�, ses kontrollii bir odaya yer­

le�tirdiler ve onlarla dahili telefon hath yoluyla konu�tular. Her ogrenci �a�kmhk 
ifadesi ta�1yan 70 yiiz gordii. Bu yiizlerin oncesinde zemin olarak 30 milisaniye 
boyunca korku veya mutluluk ifadeleri gosterildi. Yiizlerin gosterim diizeni geli­
�igiizel ve her ogrenci i<;:in farkh olacak �ekilde ayarland1. Ogrencilerin �a�kmhk 
ifadesini "<;:ok olumlu", "kismen olumlu", "biraz olumlu", "biraz olumsuz", "k1s­
men olumsuz" ya da "<;:ok olumsuz" �eklinde derecelendirmeleri gerekiyordu. 

Makalenin 101. sayfasmda kaydedildigi gibi, "Duygusal zemin haz1rlama, 
oncesinde korku ifadesi gosterilen �a�km yuz ile mutluluk ifadesi gosterilen �a�­
km yiiz arasmda ogrencilerin verdigi ortalama not bakimmdan kayda deger fark 



iNSANIN DUYGU i$LEMCiSi 159 

bi<;:iminde kendini gostermi�tir." Ba�ka bir deyi�le, Li ve digerleri, oncesindeki 30 

milisaniyede hangi ifadenin gosterildigine bagh olarak, �a�km yi.izi.i olumlu veya 

olumsuz degerlendirmeleri arasmda onemli bir art!� oldugunu gozlemlediler. 

Dr. Pall er, ki�inin neden boyle hissettigine ili�kin varsay1mlardan ka<;:mmak 

gerektigi konusunda Dr. Ekman'm hep yapt1g1 uyany1 tekrarlamakla birlikte, 

"Mikroifadeleri tespit etme becerisi, gozlemcinin daha <;:ok empati duymasm1, 

ki�inin ger<;:ek ama<;: ve gi.idi.ilerini daha iyi sezinlemesini saglayabilir," demi�tir. 

Birinci Boli.im' de anlatilan bir diger ara�tirmada ge<;:en "gorsel u<;:urum" 

deneyi, gorse! olmayan ileti�imin heni.iz bebeklik <;:agmdan ba�layarak belli bir 

durumda verdigimiz tepkilerde onemli rol oynad1gm1 gostermektedir. Bu, a�a­

g1da ele ahnan ii<;: nedenden dolay1 sosyal mi.ihendisler i<;:in hayati bir konudur. 

Ba�kalanrnn ifadelerini Okuma 

Ba�ka insanlardaki sozli.i olmayan ileti�imi okuyabilirseniz onlann ger<;:ek niyet 

ve motivasyonlanm daha kolay anlayabilirsiniz. Belli belirsiz ya da daha a<;:1k 

hareketleri fark etmeyi ogrenmek, bir sosyal mi.ihendis olarak daha iyi ileti�im 

kurmamza yard1mo olabilir. 

Uyany1 tekrarlamak gerekirse, duygulan okuyabilmek gi.i<;:li.i bir ara<;:tlr. 

Ancak her ki.i<;:i.ik i�arete dikkat etmeye dahp dinlemeyi unutacak kadar ken­

dimizi kaptirmamahy1z. Etkile�im halinde oldugunuz ki�iyi dinlemek, gi.i<;:li.i 

bir yakmhk ve gi.iven ili�kisi olu�turabilir. 

Bu becerileri kullamrken denge kurmak gerekir. 

Kendi Duygulanrnzm i<;erigi 

Yi.iz ifadeleri ve sozli.i olmayan ileti�im, ki�inin karar alma yetenegini degi�ti­

rebilir. 

Gergin ve sinirliyken ne olur? Kaslanmz gerilir, terlemeye ba�larsm1z, dik­

katiniz dagilabilir. Yi.izi.ini.iz ve bedeninizde gori.ilen gerginlik nedeniyle, he­

definiz de gergin ve sinirli hale gelebilir. Oynad1gm1z rol korku veya gerginlik 

belirtileri gostermenizi gerektirmedigi si.irece, bu duyguyu sergilemeniz hedefin 

akhm kan�tirabilir. 

"Gorsel u<;:urum"u ge<;:mek i<;:in sozsi.iz onay bekleyen bebek gibi, talepte bu­

lundugumuz insanlar da bize gi.ivenip gi.ivenemeyecekleri konusunda ipu<;:lan 

ararlar. Bu nedenle, dogru duygulan ortaya koymak i<;:in sinirlilik, gerginlik 

hislerini kontrol altma alma konusunda ah�tirmalar yapmaya onem vermeliyiz. 
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Resepsiyon gorevlisine i� goru�mesinden hemen once ozgec;mi�imin uze­

rine nas1l kahve doktugumu anlatt1g1m hikayede oldugu gibi, oynad1gm1z rol 
gerginlik veya korkuyu gerektiriyorsa aym durum gec;erlidir. Bu s1kmtih hikaye 
Slfasmda sakin ve kendimden emin gorunseydim ba�anh olamazd1m, c;unku 
ortaya koydugum sozlu olmayan ileti�im ile kulland1g1m sozlu ileti�im arasm­

da tutars1zhk olurdu. 

SozsUz Sosyal Kanit 

Hedefinizin sergiledigi sozsuz unsurlara dikkat etmek kadar, bulundugunuz 
ortam1 hissedebilmek de onemlidir. Kalabahk ne hissediyor? Agirba�h bir ruh 

hali ic;inde mi, yoksa kahkahalar m1 duyuluyor? Odadaki ruh halini tespit et­

meniz, kendi duygulanmzm ic;erigini uygun hale getirmenize katki yapabilir. 
Bir keresinde uc;ag1m o kadar gecikmi�ti ki yalmz bir baglantiy1 degil, on­

dan sonrakini de kac;:1rm1�t1m. Uc;ak havalimanma inmeden once pilot anons 
yaparak havalimamna �im�ek c;arpt1gm1 ve baz1 bolumlerde elektrik kesintisi 
oldugunu bildirdi. 

5im�ek nedeniyle sadece ana elektrik guc; kaynag1 degil, yedek guc; kaynag1 

da c;ah�m1yordu. Terminale dogru yururken havalimanmdaki tek 1�1k guvenlik 
gorevlilerinin fenerlerinden gelen 1�1kt1. Terminalde bu.yuk bir karga�a vard1. 

Yolcular kac;ird1klan uc;u�lardan ve rotarlardan dolay1 kuplere binmi�, c;ah�an­
lara bagmyordu. Beni yonlendirdiklerini sand1g1m kap1ya gittim ve son derece 

ofkeli insanlardan olu�an uzun bir Slfayla kaqila�tlm. 
Buradaki durum, kalabahgm ic;inde bulundugu ruh halinin normal davra­

m�lanm1zm d1�ma c;1kmam1Z1, normalde yapmayacag1m1z �eyleri yapmamlZI 

me�ru kilmas1 anlamma gel en sosyal kanztm tipik bir ornegidir. Herkes ofkeliy­

di, ortam gergindi ve etraftaki herkesi etkiliyordu. Evet, oynayacagm1z rollerde 
genellikle boyle gergin bir ortamda olmayacaksm1z. Burada soylemek istedi­

gim, duygulann bazen bir ya da iki ki�iyi degil, odadaki herkesi etkilemesidir. 
ic;ten gulumseyen bir �irket sekreteriyle kar�1la�mamz durumunda bile, oda­

da bir gerginlik oldugunu sezinlemeniz, duygulanmz1 odadaki ruh haline gore 
ayarlamamza, ortama uygun duygular sergilemenize yard1m edebilir. 

Bir sosyal muhendis olarak, bu hususlan akhmzda tutarsamz ki�inin karar 
verme yetenegini etkileyebilirsiniz. Sosyal muhendisin amao kolayca empati 

gosterilebilen bir ortam yaratmaktir. Empatinin beynin mantik merkezlerini 
kapatt1gm1 ogrenmi�tiniz. Talepte bulunmak ic;in en iyi zaman, mantik mer­
kezleri hep bir anda ate� ac;mad1klan zamand1r. Bu bolum ic;in sec;ebilecegimiz 
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en iyi biti� ciimlesi New York'lu efsanevi talk show sunucusu Joe Franklin'in 

�u sozleri olmah: "Ba�annm anahtan i<;:tenliktir; onun sahtesini yapabildiginiz 
an ba�an sizindir!" 

Sosyal Muhendis Olarak Amigdalay1 Ele Ge�irme 
Yontemini Kullanma -----------

Son birka<;: sayfay1 okuduktan soma biitiin bunlann sosyal miihendislikle ne 

ilgisi oldugunu merak ediyorsunuzdur. $unu unutmaym: iyi ya da kotu, sosyal 
miihendisin amac1 ki�inin bir eylem ger<;:ekle�tirmesini saglamaktir. Sosyal mii­
hendis beynin nasil karar ald1g1m ogrendigi takdirde ba�kalanna ken di istedigi 

karan aldirmas1 <;:ok kolayla�ir. 
Ben �ahsen karma�1k bilimsel bulgulan daha iyi anlayabilmek i<;:in onla­

n basitle�tirmeyi severim. Amigdalay1 ele ge<;:irmenin temel denklemi �udur: 
(Duyusal Girdi > Empati) + Mantik Merkezinin Kapanmas1 = Amigdalamn Ele 

Ge<;:irilmesi + Hedeften Talepte Bulunma. 
Esasen yukandaki denklem, ki�inin empatisi kazamld1ktan soma talepte 

bulunulmas1 durumunda talebin kabul edilmesinin daha biiyiik olas1hk oldu­
gunu soyler. Bu bilgiden nas1l yararlamlabilir? 

Beynimiz etraf1m1zdakilerin duygulanm yans1tmak i.izere programlanm1�tir, 
dolay1s1yla sosyal mi.ihendisin hafif i.izi.inti.i belirtileri gosterebilmesi durumun­

da konu�tugu ki�ide empati uyandirmas1 beklenebilir. Empati tetiklendiginde, 

sosyal mi.ihendisin sozleri ve hikayesi duygusal bir bag yaratm1� ise beynin akil 

ve mant1k merkezleri ge<;:ici olarak kapanacakt1r. Boylece beynin tum i�lem giici.i 
duygu merkezinde odaklanacak ve sosyal mi.ihendisin talebine ili�kin karar ah­
mrken sagduyu pencereden d1�an u<;:acaktir. 

Bir keresinde bir �irket i<;:in telefonla bilgi if�a ettirme testi yap1yordum. 
Arna<;:, bir �irketi aramak ve vermemeleri gereken bilgiyi elde etmeye <;:ah�makt1. 

Telefon gorii�melerinin belli bir boliimiinde �irket <;:ah�anlanndan Jim'in 
kimligine bi.iriinmeye karar verdim. "Jim" olarak birka<;: gorii�me yaptim ve 

�irket i<;:in bir giivenlik plam haz1rlamama yard1mc1 olacak bilgi ve olgulan 
biiyiik bir ba�anyla elde ettim. 

Soma oyunu daha da ileri gotiiriip Jim kimligiyle teknik destegi aramaya ve 

"benim" VPN bilgilerimi bana vermeyi kabul edip etmeyecekleri konusunda 
bir deneme yapmaya karar verdim. Gorii�me �oyle ba�lad1: 

"Teknik destek, ad1m Sue Smith. Nas1l yard1mc1 olabilirim?" 
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"Merhaba Sue, bir sorunum var. <;=evrimic;:i virus taramas1 yaparken VPN 
bilgilerimi sildim ve �imdi tekrar baglanam1yorum. Teslim etmem gereken bir 
rapor var. Bana yard1mc1 olur musun?" 

"Elbette, adm1z nedir?" 
"James ama bana Jim diyebilirsin." 
"Jim, kullamc1 kimliginiz nedir?" 
''Aslmda size tam ad1m1 verebilir miyim? Baz1 rakamlan hep unutuyorum". 
"Tabii." 
"James Ballo." 

"Jim? Jim Ballo? Bir dakika, beni tammadm m1? Ben Suzie." 
Bu noktaya kadar 30 saniyedir konu�uyorduk ama �imdi Suzie'nin Jim'i 

tamd1g1 bir durumla kaq1 kar�1ya kalm1�tlm. Bense onu tamyor gibi davran­

m1yordum. Telefonda oldugum ic;:in yuz ifadelerinin yaran olmazd1. Oyleyse 
bunun ustesinden nas1l geldim? 

Once yuksek sesle bir s1kmt1 sinyali verdim; uzun ve gerginligi ac;:ikc;:a his­
settiren bir sesti. Sonra �oyle devam ettim: 

''Ah Suzie, c;:ok uzgunum. Ne aptahm (kendi kusurlanmla alay etme takti­

gi). Bugun bir cehennemdi. O�utmu�um, sesim o yuzden farkh c;:1kiyor (empa­
ti kazanma), sonra giri� bilgilerimi sildim, sonra ba�ka bir guvenlik gorevlisi 

c;:evrimic;:i tarayic1y1 izinsiz kulland1g1m ic;:in bana bagird1 (biraz daha empati), 
ustelik sabah lastik patlad1. .. " (biraz daha empati). Sonra bir kez daha yuksek 
sesle ic;:imi c;:ektim. 

"OfJim, c;:ok uzuldum, berbat bir gun olmah. Nasil yard1m edebilirim?" 

"Patrona rapor sunmam gerekiyor, nas1l biri oldugunu biliyorsun, ama VPN'e 
baglanam1yorum. Giri� bilgilerimi bana tekrarverir misin?" (Talep). 

istedigim bilgiler birkac;: saniye ic;:inde elimdeydi. Neden? 
Denkleme gore, empati kurmama paralel olarak bir talepte bulunursam bey­

nin mantik merkezlerini kapatarak ki�iyi yalmz durumla ilgili hissettiklerine 
dayanan bir eyleme sevk edebilirim. 

Jim rolune girdigim olayda bizzat orada degildim, bu nedenle talepte bu­
lunmadan once k1s1th sozsuz unsurlarla (ic;: gec;:irme) ve sonra sozlerle (acikh 
hikaye) empati olu�turmam gerekliydi. Suzie'nin benimle empati kurdugunu 

anlaymca, onu neden tammad1g1m1 ac;:1klamak zorunda kalmama ragmen ta­
lepte bulundum ve talebim kabul edildi. 

Bu, i�e yarayan guc;:lu bir arac;:tir, dogru kullamhrsa ki�inin kar�1 koymak ic;:in 
yapabilecegi pek bir �ey yoktur. Onemli olan, talepte bulunmadan once uygun 
olc;:ude empati kurabilmektir ve bu da ah�tirmayla ogrenilir. 
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bzet--

Sosyal miihendis ara�tirmac1, norolog ya da psikolog olmak zorunda degildir 
ama iyi bir sosyal miihendis en azmdan insanlan neyin motive ettigini bilir. 

Ozet olarak, amigdalay1 ele gec;:irmeyi anlatan basit denklemi bir kez daha 

tekrarlayay1m: Destekleyici sozsiiz unsurlar + duygusal empati ic;:erigi + uygun 
talepte bulunma = amigdalay1 ele gec;:irme. 

Basit bir deyi�le, sosyal miihendisin amac1 duygusal bir ic;:erik yaratmaktir, 
ozellikle empati veya iiziintii. Bunu yapmanm en iyi yolu, sozlerinizi iiziintii ve 
empati ifade eden uygun sozsiiz unsurlarla desteklemektir. Ki�inin amigdalas1 

tetiklendiginde mant1k merkezleri devreden c;:1kacak ve sira talepte bulunma­
ya gelecektir. Daha iyi bir mantikh kar�1hk olsa bile eger talep makul ise kabul 

edilecektir. 
Dr. Ekman ve bu boliimde adlan ge<;:en diger ara�tlrmacilar duygulann in­

sanlan nasil etkiledigini anlayabilmek i<;:in y1llanm vermi�lerdir. Onlann <;:a­
h�malanm okuyup uygularsamz, muhataplanmzm duygulanm kontrol altma 
alma konusundaki yeteneginizi <;:ok daha ileriye gotiirebilirsiniz. 

Diger taraftan, bu ara�tirmalan bilen giivenlik uzmanlan bu ara�tirmay1 

bilirlerse mii�terileriyle c;:ah�tiklan zaman duygulann kolayca kontrol altma 
ahnmasma yol ac;:acak ortamlan fark ederler. Ardmdan bir onlem plam hazir­
lama veya bu gibi saldmlarla ilgili farkmdahk yaratacak egitimi verme konu­
sunda yard1mc1 olabilirler. 

Biitiin bunlann nasil i�ledigini bilen profesyonel bir sosyal miihendis, za­
yif noktalan tespit ederek, sorunlan gidermek amac1yla egitim programlan ve 
<;:oziimler geli�tirebilir. 

Gelecek boliim bu ilkelere dayanarak ilk kitab1mda soziinii ettigim bilgi if�a 
ettirme konusunu detayland1racaktir. Konuyu biitiin aynntilanyla anlatmak 
yerine, bilgi if�a ettirmenin ozellikle sozlii olmayan ileti�imden yararlanan 
yonleri iizerinde duracag1m. 
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B610m 8 

Bilgi if�a Ettirmenin 
Sozsuz Yuzu 

Duygular dalgalara benzer: Gelmelerini onleyemeyiz ama 

hangileriyle sorf yapacag1m1z1 se<;ehiliriz. 

-Jonathan Martensson 

Bilgi ifea ettirme kavram1m dogrudan istemeden birinden bilgi almak olarak ta­

mmhyorum. Bu, soru sormad1g1mz veya bilgi istemediginiz anlamma gelmez. 

Ordu ve istihbarat gorevlileri, yani krsaltmalann arkasmdakiler, "AS KINT" (Ask 

Intelligence) konusunda s1k srk "Sorarsamz soylerler!" diye espri yaparlar. Biitiin 

konu, sorulan nasrl sordugunuzdur. Yani insanlardan bilgi almak i<;:in tekniklere 

baFurursunuz. Ben genellikle Robin Dreeke'in It's Not All About ''Me''. The Top 
Ten Techniques for Building Quick Rapport with Anyone kitabmdaki teknikleri 

kullanmm. Dreeke kitapta herhangi biriyle yakmhk kurmaya yarayan 10 ilkeyi 

listeler; buna gore bilgi if�a ettirmenin anahtarlan �unlardrr: 

� Yapay zaman smrrlamalan: Basit ciimleler kullanm. "Size h1zlzca bir 

soru sorabilir miyim?" veya "Be? dakika i<;:inde <;:rkmam gerekiyor, size 

h1zlzca bir soru sorabilir miyim?" gibi sorular muhatabmrzm sizinle daha 

samimi bir �ekilde konu�masmr saglar. 

� Sozsiiz ara<;:lan bagda�trrma: Kaygrh ya da iiziintiilii oldugunuzu soyleyip 

kulland1gm1z sozsiiz unsurlar korku veya ofke gosteriyorsa muhatabmrz 

aradaki uyumsuzlugu hissedecektir. Nedenini anlamasalar da krrm1z1 

bayrak yukan kalkar, kendilerini rahatsrz hissederler. Sozsiiz sinyalle­

rimizin hikayeye uygun olmasr onemlidir. 
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� Daha yava� konu�ma: Ne kadar h1zh konu�ursak o kadar <;ok hata yapa­
nz, o kadar guvensiz gori.ini.iriiz ve muhatab1m1zm bize �iipheli goziiyle 

bakma olas1hg1 o kadar artar. 
� Sempati/yard1m temalan: Yukanda belirttigimiz gibi empati ve iiziinti.i 

insanlar arasmda gii<;lii bag olu�turur. Muhatab1mzm size yard1m etme­
sini ongoren bir role girmeniz aramzda h1zla yakmhk olu�masm1 saglar. 

� Egoyu ask1ya alma: Yapmas1 en zor ama etkili olanlardan biridir. Kendi 

egonuzu askiya alarak ba�kalannm gorii�, istek ve ihtiya<;lanm daha 
onemli hale getirirseniz insanlar sizinle dost olmak ister ve sizden ho�­

lamr. Kendi egonuzu ask1ya almak diger ki�inin egosunu yuceltir. 
� Dogrulama: A�mya gitmeyen zarif ovguler beynin odiil motivasyon­

lu davram�larda onemli rol oynayan dopamin adh kimyasal maddeyi 

salgilamasma neden olur. Bu odiil sizinle o ki�i arasmda gii<;lii bir bag 

olu�mas1 i<;in yeterlidir. 
� Nasil, ne zaman, ne den sorulan: A<;:1k u<;lu olan bu tip sorular insam 

beynini <;ah�tirmaya, ne hissettigini du�i.inmeye teFik eder. Verilen ce­

vaplann dikkatle dinlenmesi insam <;ok mutlu eder. 

� Quid pro quo: "Her �ey kar�1hkh" anlamma gelen Latince bir deyim­
dir. insanlar geribildirim olmadan tek ba�lanna konu�maktan rahats1z 

olurlar; konu�tugunuz ki�ilerin kendilerini rahats1z hissetmemeleri i<;in 
arada s1rada kendi ya�amm1zla ilgili kii<;iik bilgiler vermek yararh ola­

caktir. Dikkat: Birka<; aynnt1 vermek isterken konu�manm sizinle ilgili 

bir konu�maya donii�mesine izin vermeyin. 
� Kar�1hkh ozgecilik: Birine armagan verdiginizde o ki�i (psikolojikola­

rak) kar�1hk verme ihtiyac1 hisseder. Kap1y1 tutmak gibi basit jestler dahi 

kar�1hk bulacaktir. 
� Beklentileri yonetme: Bu ilkeler oyle iyi sonu<; verir ki <;ogu zaman heye­

canlamp daha <;ok bilgi almaya <;ah�Ir ve boylece muhatabm1zm gardm1 

yukseltmesine yol a<;ars1mz. Alabileceginiz bilgilere ili�kin beklentile­
rinizi ve aym anda ka<; ilkeyi uygulayacagmlZl dii�iinerek hareket edin. 

Yakmhk kurulmasmm ardmdan insanlar size bilgi vermekten rahats1z ol­

mazlar ve normal de bunu isteyerek ve pi�manhk duymadan yaparlar. 

10 ilkenin hepsinden soz etmeyecegim ama onlan tammlamanm onemli 
oldugunu dii�i.ini.iyorum. Dreeke'in kitabmda <;1kard1g1 miikemmel i�ten iyisini 

yapamam. �ekil 8-1 bu ilkeleri gostermektedir. 

Her ilkenin sozlii olmayan ileti�im alamnda onemli yans1malan vardir. Yine 
de her ad1m uygun sozsiiz unsurlar ilkesinden biraz fayda saglayabilir. 
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Biri size �ahsen ya da c;:evrimic;:i yakla�tigmda, akhmzdan bir dizi soru gec;:er: 

� Bu kim? 

� Ne istiyor? 

� Bir tehdit mi? 

� Ne kadar sure ic;:in ya�am1mm bir parc;:as1 olacak? 

Beklentileri 
Yonetme 

Kar?1hkh 
bzgecilik 

YapayZaman 
Sm1rlamalan 

Sozsuz Arac;lan 
Bagda?t1rma 

Daha Yava? 
Konu?ma 

YAKINLIK 

Quid Pro Quo 

Nas1I, Ne 
Zaman, Neden 

Sorulan 
Dogrulama 

Sempati/ 
Yard1m 

Temalan 

Egoyu Ask1ya 
Alma 

Seki! 8-1: Yakmhk kurmanm on ilkesi 

ilkelerin her biri, sergilenen mesaja katki yapan ya da degerine golge du�uren 

bir �ekilde sozsuz olarak sergilenir. A�ag1daki paragraflarda, baz1 ilkeleri ince­

lenecek ve sozlu olmayan ileti�imin onlan nasil etkiledigi ele almacak. 

Yapay Zaman Sinirlamalan -

Yukanda belirttigim gibi, yabanci biri yakla�t1gmda kendimize sordugumuz 

ilk sorulardan biri "Ne kadar sure ic;:in ya�am1mm bir parc;:as1 olacaksm?" so­

rusudur. ic;:imizden sordugumuz diger sorulara yamt bulabilsek de bu soruyu 

yamts1z birakmak ki�iyi rahats1z edebilir. 
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Bu soruyu sbzsuz bakr� a<;:1s1yla yamtlayabilmek i<;:in �unu anlamam1z ge­
rekir: Gorunumumuz muhatab1m1zm talebimizi nas1l kar�ilad1gm1 etkiler. 

Bir sorunla ilgili sizden yard1m istesem psikolojik bakrmdan neye oncelik 
vermeliyim? ilk a�amada "Bana, <;:iinku benden yard1m istiyorsun," diye du�une­
bilirsiniz. Arna dogrusu bu degil. ilgilendigim konu siz degil, kendi sorunumdur. 

insanlar bencildir. Sizi tamm1yorum. Benim istedigim kendi sorunumu <;:bzmek. 
Eger beden dilim sizinle ilgilendigimi soylerse bu yogunluk sizi rahats1z edecek 
ve ileti�imi zorla�tiracaktir. Aynca, k1sa bir sure i<;:in yard1m istemekle daha uzun 
bir zaman i<;:in yard1m istemek arasmda fark oldugunu goz onunde bulundurun. 

Dolay1s1yla, yapay bir zaman s1mrlamas1 olu�tururken yana, hatta hedeften 

uzaga bakmamz1 oneririm. Boylece konu�tugunuz ki�iyle degil, kendi sorunu­
nuzla ilgilendiginizi belli edersiniz. Aynca bu sayede ki�i <;:ok fazla zamanm1 
almayacagm1zdan da emin olur. 

Ornegin, bir keresinde kitabevindeki bir mu�teriden tavsiye almak istemi�­

tim. Yanmda ku<;:uk oglu vard1. Baktiklan rafa dogru yurudum ve bedenim 
rafa bakacak �ekilde onun yanmda durdum. Adama yalmz ba�1m1 <;:evirerek 
"Rahats1z ettigim i<;:in ozur dilerim, sizden yalmz 5 saniye i<;:in yard1m isteyebilir 

miyim? Yegenim i<;:in bir kitap anyorum. Samyorum oglunuz onun ya�lannda. 
Bu gibi konularda <;:ok cahilim. Bu ya�taki <;:ocuklar ne okumaktan ho�lamrlar?" 
"5 saniye" talebim 25 dakikahk bir sohbete donu�tu, bu sure i<;:inde adamm tam 
adm1, dogum tarihini, mesleki ge<;:mi�ini ve daha pek <;:ok aynnt1y1 ogrendim. 
Kulland1g1m sozsiiz unsurlar ve yapay zaman sm1rlamas1 onu rahatlatt1g1 i<;:in 
h1zla yakmhk kurmay1 ve bilgi if�a ettirmeyi ba�ard1m. 

Sempati/Yard1m Terna Ian ------· ---.......u..-··"' 

Bir sosyal muhendisin dil cephaneligindeki en gii<;:lii dort kelimenin "Bana 
yard1m eder misin?" oldugunu s1k s1k soylerim. Bu talep diger ki�ide yard1m 
etmenin giivenli, elveri�li ve yapmas1 gereken bir �ey olup olmad1gm1 belirle­
meye yonelik otomatik bir psikolojik tepkiyi tetikler. 

Yedinci Boliim' de ele ahnd1g1 gibi, sosyal muhendis hedefte empati yarata­
bilirse hedefin mantik merkezleri kapamr. Boylece talebin kabul edilmesi i<;:in 
daha uygun bir ortam olu�ur. 

Sempati/yard1m temalanndaki sozlii olmayan ileti�ime verebilecegim en iyi 

ornek sosyal muhendislikle ilgisi olmayan bir hikayedir. Bir gun oturdugum 

mahalledeki marketten <;:1karken, benden biraz uzakta ah�veri� arabasm1 iten 
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ya�h bir kadmm <;:antasmdan araba anahtarlanm <;:1kard1gm1 gordum. 0 anda 
bir �ey yere du�ti.i. Daha yakma gelince yerde kii<;:iik bir to mar para gordum. 

Paray1 yerden ald1m ve kad1m izlemeye ba�lad1m. Yakla�tig1mda ald1klanm 
arabasmm bagajma koyuyordu. Boyu yakla�1k 1,50 metre kadard1. 1,90 metre­

lik boyumla yanmda belirip omuzuna dokundum ve "Ozur dilerim. Bu paray1 
du�urdunuz," dedim. 

�a�kmhg1 korkuya donu�tu; belki de sadece "Ozur dilerim" ve "para" sozle­
rini duymu�tu. "H1rs1z var!" diye haykirmaya ba�lad1. 

Birka<;: gen<;: hemen bana dogru ko�tu, <;:iinku siyah deri ceket, jean pantolon 
giymi�, zincirli cuzdam olan iri yan bir adam ufak tefek, ya�h bir kadma dogru 

bir tomar para tutuyordu. 
Nerede hata yaptlm? izledigim yakla�1mda. Yandan ona dogru yava�<;:a yu­

rumek yerine "Nasil olsa amac1m yard1m etmek," diye du�unmu�tum ve yard1m 
onerirken kulland1g1m sozsuz unsurlar uygun degildi. 

Biz sosyal muhendisler yardlill istedigimizde beden dilimizi ve yuz ifadeleri­

mizi dikkatle planlamahy1z. Yuzumuzdeki uzuntu ifadesi uygun 61<;:ude olmah­
d1r. Gogsumuzu kabartmaktan, baskm duru�lardan, korku, ofke, hatta mutluluk 
ifade etmekten ka<;:mmahy1z. Diger taraftan, talepte bulunurken kar�1m1zdaki­
nin gerilmesine yol a<;:acak kadar karamsar ve uzgun de gorunmek istemeyiz. 

Kitabevindeki etkile�imi hat1rlaym. Hedefime gozya�lan i<;:inde yakla�say­

d1m adam oglunu kolundan tutup ka<;:ard1. 
Sozsuz d1�avurumlanm1zm talebimize uygun duyguyla bagda�malanm 

saglamak, sempati/yard1m ilkesine dayanarak bilgi if�a ettirmenin onemli bir 
par<;:as1dir. 

Bazen istemeye gerek kalmadan yard1m ald1g1m1z durumlar da olur. 
Ostlendigim i�lerden birinde, bir i� merkezinin lobisine girmi�, ko�ede durup 
hedefe yakla�mak uzere haz1rhk yap1yordum. Uzun uzun i<;: ge<;:irmi� olmah­

y1m, <;:iinku kap1daki guvenlik gorevlilerinden biri yammdan ge<;:erken durup 
"iyi misin, tathm?" diye sordu. 

H1zla du�undum ve "Aslmda hayir. Sordugunuz i<;:in te�ekkur ederim," diye 
yamt verdim. Omuzlanm1 du�urup yava�<;:a uzakla�maya ba�lad1m. 

"Sorun nedir?" diye sordu. "Yard1m edebilir miyim?" 
"Be� dakika i<;:inde insan Kaynaklan �efiyle bulu�mam1 saglayamazsamz sa­

nmm yard1m edemezsiniz." Tekrar i<;: ge<;:irdim. insan Kaynaklan'ndan biriyle 
randevum oldugunu ama adm1 unuttugumu soyledim. 

"Buyuk ihtimalle Beth Smith ile goru�eceksiniz. Sizi i<;:eriye goturebilirim. 
Benimle gelin." 
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"Beth! Evet, dogru! <;:ok te�ekkiir ederim." 

Beni kilitli kap1lardan gec;:irirken "Bu kadar gergin olmaym. Her �ey iyi gi­

decek," dedi. 

Biraz gerginlik, birkac;: ic;: gec;:irme ve uygun sozsiiz unsurlar sayesinde bina­

nm ic;:indeydim ve koridorlarda dola�1yordum. 

Egoyu Ask1ya Alma 

Egoyu askiya alma, genellikle bilgi if�a ettirmeyle sonuc;:land1g1 ic;:in yakmhk 

kurmanm belki de en onemli teknigidir. Egoyu ask1ya alma, bir sosyal miihen­

disin kullanabilecegi en giic;:lii ilkelerden biridir. 

insanlar alc;:akgoniillii, hatah olduklanm kabul edebilen, ba�kalannm dile­

dikleri gibi davranmalanna izin veren ki�ilerin yakmmda olmak isterler. Biitiin 

bunlar egonuzu askiya almamz1 gerektirir. Sozlii olmayan ileti�im egoyu askiya 

almakla yakmdan baglantihdir. 

Altmdaki yazilan okumadan Sekil 5-l' e bakm. Size neyi dii�iindiiriiyor? 

Kesin alc;:akgoniilliiliik degildir! Soma, Sekil 5-20'ye bakm. Alc;:akgoniilliiliik 
goruyor musunuz? Bu yakla�mak istediginiz biri mi? Biiyiik olas1hkla degil. 

Peki ya Sekil 4-10? Biitiin bunlar alc;:akgoniilliiliik belirtisi ta�1mayan yiiz ve 
beden diline ornektir. Kendimizi giivenli, sinirli, iiziintiilii veya itilmi� his­

settigimiz zamanlarda alc;:akgoniilliiliik ifade etmeyen sozsiiz davram�lar 

ortaya koyabiliriz. 

Alc;:akgonii.llii oldugunu dii.�iindiigii.niiz, sizinle konu�tugu zaman kendinizi 

iyi ve onemli hissettiren birini akhmza getirin. 

Brad Smith admda yakm bir arkada�1m vard1. Ne yaz1k ki kisa sure once 

vefat etti ama onu tamyanlar egoyu askiya almanm muhte�em bir ornegi ol­

dugunu soyleyeceklerdir. Egoyu askiya almanm giiciinii size gostermek ic;:in 

Brad'in dahil oldugu bir olay1 anlatacag1m. 

Bir konferansta sosyal miihendislik yan�masm1 yonetiyordum. Giivenlik 

gorevlilerinden biri, yan�ma odamm o ak�am parti odasma donii�tiiriilece­

gini soyledi. Bunu duyunca sinirlendim, c;:iinkii odada ekipman, pankartlar 

ve elektronik cihazlar vard1 ve odanm sadece bana ait olmas1 gerekiyordu. 

<;:ok k1zm1�tim, �imdi bile hikayeyi yazarken kan basmc1mm yiikseldigini 

hissediyorum. 

Ekibimdeki birkac;: ki�i "Zaran yok, idare ederiz", "Bu yaptiklan rezillik," 
gibi �eyler soylediler. Hic;:biri sakinle�erek mantikh dii�iinmeme yard1m etme-
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di, zaten bu onlann i�i de degildi ama daha da sinirlendigimi hissediyordum. 
Neredeyse tam bir amigdalay1 ele ge<;:irme a�amasmm qigine gelmi�ken Brad 
i<;:eri girdi ve yuzumdeki gerginligi gordu. 

Yamma gelip hafif<;:e koluma dokundu, gozlerime bakti ve al<;:ak sesle, daha 
egik bir duru�la ( omuzlanm a�ag1ya indirdi ama kamburla�mad1) "Hey, seninle 

birka<;: saniye yalmz konu�abilir miyim?" diye sordu. 

"Brad, pek havamda degilim," diye h1zhca yamt verdim ve hemen pi�man 

oldum. 

"Biliyorum," diye cevap verdi. "Neden oldugunu gorebiliyorum. Arna fazla 
bir �ey bilmeyen ya�h bir adama birka<;: dakikam ayJrabilir misin?" 

Vay! Hafif dokunma, al<;:ak ses, ustunluk taslamayan ton, egoyu askiya al­
manm saf haliyle soylenmi� sozlerle desteklenmi�ti. Oturduk ve sonraki 20 

dakika, sorunu a�mam i<;:in yat1�1p mantik merkezlerimin devreye girmesini 
saglamakla ge<;:ti. 

Aym gun konferansa katilan otistik bir gen<;: nobet ge<;:irdi. !nsanlar geril­

meye ba�lam1�t1. Brad gence yakla�tl ve yine hafif bir dokunu� ve al<;:ak sesle 

"Hakkm1zda bir �ey bildigimi sanm1yorum. Benimle birka<;: dakika konu�ur 

musunuz?" dedi. Gen<;: Brad'le bir saatten fazla oturup sakin sakin ya�ammdan 

soz etti. Brad nasil daha iyi tepki verebilecegini, stresle nas1l ba� edebilecegini 

ogrenmesi i<;:in ona yard1mo oldu. 
Egoyu askiya alma konusunda Brad gibi ustala�tig1m1z zaman ba�kalann­

dan talepte bulunmak kolayla�lf, taleplerin kabul edilmesi ise daha da kolaydJr. 

Bir sosyal muhendisin bu gucu nas1l kazanabilecegini ogrenmek amaoyla son 

birka<;: y1ldlf Brad'i ve onunla aram1zdaki etkile�imleri inceliyorum. 
Brad egoyu askiya almanm sozsuz boyutuna katki yapan birka<;: anahtar 

teknik kullamyordu: 

� Sesi al<;:altma 

� Hafif, cinsellik ta�1mayan dokunu�lar 
� Yumu�ak baki�lar 

� Daha egik bir duru� 

Bu hareketlerden sonra yard1m talebi geliyordu. Boyle birine nas1l yard1m 

etmek istemezsiniz? Talebi yerine getirirken sicak bir gulumsemeyle ba�1 yana 

egme hareketi, o ki�iye guvendiginizi, onun da size guvenmesini takdir ettigi­
nizi gosterir. 

Egoyu askiya alma gu<;:lu bir tekniktir, engelleri kaldmp insanlann birbir­

leriyle konu�masm1 saglamakta son derece etkilidir. 
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Nas,1, Ne Zaman, Neden Sorulan 

Bilgi if�a ettirme amac1yla yakmhk kurmanm ilkelerinden sozsiiz baki� a<;:1-
s1yla ele alacag1m sonuncusu nas1l, ne zaman, neden sorulannm kullamm1du. 

Ozetlemek gerekirse, bu tiir sorular nerede, ne, evet/hayu sorulanndan daha 

gii<;:liidiir. 
Diyelim ki birine "Tatilde nereye gittin?" veya "Tatil i<;:in neden Florida'nm o 

bolgesini se<;:tin?" diye sordunuz. Sizce hangi soru ki�inin i<;: diinyas1m a<;:mas1-
m saglayabilir? ikinci soruyu sorarsamz, muhatabm1z duygulan, ho�land1g1 ve 

ho�lanmad1g1 �eyler temelinde bir yamt formiile etmek zorunda kahr, boylece 
sosyal miihendis ki�inin dii�iince yaplSl hakkmda fikir edinir. Nas1l, ne zaman ve 

neden sorulan, diger tiir sorulara k1yasla ki�inin beynini daha <;:ok me�gul eder. 
Sozsiiz dil bu tiir sorulara katki yapar, <;:iinkii bu sorulan sorarken nas1l go­

riindiigiimiize bagh olarak ki�i rahats1zhk veya giiven duyabilir. 
$ekil 4-3 ve 4-11 'e tekrar bakm. Hangisinde Ben'in beden dili hedefin ken­

dini rahat hissetmesini saglayacaktu? 
$ekil 4-3'te Ben'in ba�parmag1yla yaptig1 jest, yiiz ifadesi ve dik omuzlan, 

hedefte Ben'in aslmda onun verecegi yamtla degil, yalmzca kendi sordugu so­
ruyla ilgilendigi gibi bir izlenim yaratabilir. 

$ekil 4-11' de Ben bedenin on kism1m gosteren (ventral) bir d1�avurum ve ger­
<;:ekten merak ettigini soyleyen ho� bir yiiz ifadesi sergilemektedir. Bunlann her ikisi 
de onun hedefe giivendigi, dolay1s1yla giivene lay1k oldugu mesajm1 vermektedir. 

Bu konuyu tartl�mak onemlidir, <;:iinkii soru sordugumuzda dogal olarak 
boyle davramnz. Ancak zaman zaman etkile�im suasmda amaca ya da goreve 
odaklamnz. Ki�iye degil amaca odakland1g1m1zda garip davranmaya ba�lanz. 

Korku, gerginlik, endi�e, rahats1zhk ve ba�ka duygu ve hisler ortaya qkar. Boyle 
durumlarda, sozsiiz dilimiz "Bana giiven" den "Dikkat et"e donii�iir. 

Bilgi if�a ettirmenin ve yakmhk kurmanm bu ozellikleri son derece onem­
lidir ama ba�ka beceriler de yard1mc1 olabilir. Bu kitap boyunca Dr. Ekman'm 
konu�ma sinyalleri denilen olgu hakkmda yaptig1 ara�tlrmalardan soz ettim. 

Bunlar gelecek kis1mda aynntih olarak ele almacak. 

Konu�ma Sinyalleri 

Altmc1 Boliim' de rahathk ve rahats1zhk konusunu ele ahrken degindigim gibi, 

bazen once kii<;:iik ipu<;:lan aray1p, sonra daha derine bakarak bulduklannlZl 
peki�tirmeye <;:ah�mak daha kolaydu. 
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Egitimsiz biri ic;:in rahats1zhk belirtisini alg1lamak, saniyenin l/25'i kadar 

siiren bir mikroifadeyi alg1lamaktan daha kolaydu. Dr. Ekman bu baglamda 

1979' da yaymlanan Human Ethology kitabmm 3. Boliimii'nde ka�lann konu�­

ma sinyalleri olarak kullamld1gm1 yazm1�tu. 

Konu�ma sinyallerini detaylandumadan once, Giri� boliimiinde deginilen 

Yiiz Eylemi Kodlama Sistemi (FACS) programma ve konu�ma sinyalleriyle bag­

lantih iic;: eylem birimine (AU) donmem gerekiyor. 

Eylem Birimi 1: ic; Ka� Kaldmc1 

Ba�1m1zdan ba�layip alnm biiyiik boliimiinii ic;:eren ve dikey olarak ka�lara inen 

uzun bir kas vardu. Bu kas1 c;:ah�tumak ic;:in ka�lann ic;: kismm1 yukanya kald1-

rm. Ka�lar egik bir �ekil alacak, alnm ortas1 km�acaktir (sadece ortas1, biitiin 

aim degil). �ekil 8-2 Dr. Ekman'1 bu hareketi yaparken gostermektedir. 

�ekil 8-2: FACS programmdaki eylem birimi 1 

Eylem Birimi 2: D1� Ka� Kaldmc1 

AUl' i iireten kasm yatay kism1 AU2'yi iiretir. Bu hareket ka�lan ve yanmdaki 

deriyi yukanya kaldmr. AU2'yi iiretmek ic;:in ka�lann d1� kism1m yukanya 

kaldmn. Ka�lar kavisli hale gelecek, gozlerdeki kat yerinin d1� kism1 yukanya 

dogru gerilecektir. Bazen ka�lann yanlannda km�1khklar olu�ur. �ekil 8-3'te 

bu eylem birimini gorebilirsiniz. 
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�ekil 8-3: FACS programmdaki eylem birimi 2 

Eylem Birimi 4: Ka� indirici 

Bu eylem birimini almdan gec;:en uc;: kas kontrol eder. Genellikle bu kaslann 

iic;:ii birlikte hareket etse de herhangi bir harekette kaslarm birinin rolii diger­

lerinden fazla olabilir. AU4'ii iiretmek ic;:in ka�lan (ic;: kism1, ortas1 veya tamam1) 

a�ag1ya indirin. Kaslan bu �ekilde kasmak gozdeki kat yerini a�ag1da indirir, 

goz ac;:1khgm1 daraltir, ka�lan daha da yakmla�tmr. Ka�lan a�ag1ya indirirken 

burnu km�tlrmaym. �ekil 8-4'te bir ornek gosterilmektedir. 

Bunlar oldukc;:a teknik aynnt1lar olmakla birlikte, kitabm sonraki kismm1 an­

lamak ic;:in onemli referanslardir. Bu konu�ma sinyallerinden soz ederken, AUl, 

AU2 ve AU4' iin ayn ayn ya da c;:e�itli kombinasyonlarda kullamh�ma deginecegim. 

�ekil 8-4: FACS programmdaki eylem birimi 4 
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Duygulann Konu�ma Sinyalleri .-- -

Baz1 yiiz ifadelerinin duygulann belirtisi oldugu ic;:in, konu�ma suasmda ki�i­

nin hissettigi duygulara i�aret eden sinyaller arayabilirsiniz. Human Ethology 

ba�hkh makale, 5. Boliim' de soziinii ettigim duygulan bu eylem birimleri yar­
d1m1yla ac;:1klar. 

Ornegin, �a�kmhkta hem AUl'i hem AU2'yi goriirsiiniiz. Ka�lann hem i<;: 

hem d1� kis1mlan kalkar ve kavislenir, ardmdan iist gozkapaklan ac;:1hr ve c;:ene 
dii�er. Korkuda eylem birimleri 1, 2 ve 4 ile birlikte iist gozkapaklarmm ac;:ild1-
gm1, alt gozkapaklanmn kas1ld1gm1, dudaklann gerildigini goriiriiz. Ofkede 
AU4' iin yanmda ka�lar a�ag1ya inerek birbirlerine yakla�u, dudaklar s1kihr, alt 
gozkapaklan kas1hr. Dziintiide AUl'i veya AU 1 ve 4'ii goriiriiz, ka�lar ters V 

�eklini ahr. E�zamanh olarak iist gozkapaklan gev�er, yanaklar hafifc;:e kalkar 
ve c;:ene a�ag1ya iner. 

Ka�lann a�ag1ya indigi AU4, hem igrenme hem mutlulukta goriilebilir ama 

mutlulukta biraz daha azdu. 
Bu.tun bunlar 5. Boliim' de yazd1klanmla yakmdan baglant1hd1r. Bu ka� 

hareketlerinin ba�ka yiiz hareketleri olmadan olu�malan s1k goriilen bir du­

rumdur. Peki ya beraberlerindeki yuz hareketleri olmadan ka�lardaki AU'lan 
goriirseniz? 

Dr. Ekman, diger duygusal yiiz hareketleriyle baglantih olmayan ka� hareket ­

leri hakkmda konu�ma sinyalleri olarak tammlanan hipotezler ortaya atm1�tir. 

A�ag1da, Dr. Ekman'm buldugu konu�ma sinyalleri arasmdan en s1k kulla­
mlan baz1lanm ozetleyerek, sosyal miihendisin bunlan tammasmm ne kadar 
onemli oldugunu gosterecegim. 

Konu�ma Sinyallerini �ozumleme ·--

Konu�ma sinyallerini okurken hat1rlanmas1 gereken birkac;: kilit etken vardu. 
Dr. Ekman tarafmdan yapilan ara�tlrma, yiiz ifadeleriyle konu�ma sinyalleri 

arasmdaki baz1 farklara dikkat c;:eker. Ba�hca fark, konu�ma sinyallerinin, mik­
roifadelerin aksine, kiiltiire bagh olarak degi�ebilmesidir. 

Yam sira, konu�ma sinyalleri mikroifadeler gibi kontrolii miimkiin olma­

yan bir �ey degildir. Dinleyicilerin c;:ogu ken di konu�ma sinyallerinin farkmda 
degildir. Oysa yakmhg1 geli�tirmek, dinledigimizi, aym gorii�te oldugumuzu 

ya da olmad1g1m1Z1 gostermek veya ba�ka bir mesaj vermek amac1yla bilinc;:li 
olarak konu�ma sinyalleri sergilemeyi sec;:ebiliriz. 
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Ben bunlardan bahsederken, kombinasyonlan yalmzca ka�lanmzla yap­

maya c;:ah�m ve ne hissettiginize dikkat edin. Aynca, bir sonraki hareketin ne 

olabilecegini zihninizde canlandmn. 

Batonlar 

Oc;:iinci.i Boliim' de gec;:en el batonlanna benzeyen bu batonlar, bir sozciigi.in al­
tm1 c;:izmek ic;:in vurgulama hareketi olarak kullamhr. En s1k kullamlan baton, 

ka�lann miimkiin oldugunca yukan kaldmlmas1yla �a�kmhk, sorgulama veya 
�iiphe ifade eden AUl ile AU2 kombinasyonudur. Ka�lann hafifc;:e kaldmlmas1, 

"etkilendim" dercesine "ho{ bir si.irprize i�aret ederek yakmhg1 artirabilir ve 

dinleyiciyi daha c;:ok �ey soylemeye te�vik edebilir. 
Bir digeri, ki�inin zihinsel yiik altmda, akh kan�1k durumda veya �a�km­

hk ic;:inde oldugunu belirten AU4'iin tek ba�ma kullamlmas1dir. AU4 ka� ba­

tonunun �a�kmhgm belirtisi oldugunu bilen bir sosyal miihendis, kendinden 

emin biri gibi rol oynad1gmda bu batondan kac;:mmak ic;:in ah�tirma yapmah­

dir. Hedefimize akhm1z kan�m1� gibi bir ifadeyle yakla�irsak onun giivenini 

kaybederiz. 

Diger taraftan, iizi.inti.iyii d1�a vurmak amac1yla AUl ve 4' ii kullanarak ka�­

larla ters V �ekli yapmak (ornegin 5ekil 5-1 l'e bakm) muhatabm talebi yerine 

getirmekte tereddiit etmesi durumunda sosyal miihendise yard1mc1 olabilir, 

AU4'ii tek ba�ma kullanmak ise ilgi veya dikkati bir noktaya toplamanm be­

lirtisi olabilir. 

Alt C::izgi 

Alt c;:izgiyi anlamak ic;:in bir dergi ya da kitaptaki onemli bir ti.imcenin altm1 

c;:izdiginizi dii�i.iniin. Bunu yaparken c;:ok say1da sozciigiin, belki de biiti.in bir 

ciimlenin altm1 c;:izersiniz. Aym durum bu konu�ma sinyali ic;:in de gec;:erli­

dir. AU 1 ve 2'nin kombinasyonu ya da AU4 kullamlabilir ancak bu satirlan 

okurken kullammda nas1l bir fark olabilecegini zihninizde canlandmn. Alt 

c;:izgi kullanan biri sesini yiikseltebilir veya bir sozciigii uzatarak soyleyebilir. 

Zihninizde hangi ka� hareketi ya da konu�ma sinyalinin kullamld1gm1 go­

riiyorsunuz? Ben, ozellikle ses tonu giderek yiikseliyorsa ka� kaldirma (AU 

1 ve 2) goriiyorum. 
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Noktalama 

Konu�ma suasmda baz1 sozciik veya tiimceleri iinlem veya soru i�aretleriyle 

vurgulamak isteyebilirsiniz. Bu, c;:ogu zaman almda bir konu�ma sinyali kul­
lanarak yap1hr. 

Bu konu�ma sinyalinde AUl, 2 ve 4 devreye girebilir ama gorevleri c;:ok fark­
hdu. AUl ve 2 iinlem i�areti olarak kullamhrken, AU4 sozciiklerin ciddiyetini, 
soylenenlerin onemini veya anlatilanm zorlugunu vurgular. Tum bu sinyaller 
soylenen sozleri netle�tirir. 

Soru i�areti 

Konu�ma s1rasmda, bir soruyu vurgulamak, soylenen bir �eyden �iiphe ettigi­

nizi veya daha da vahim bir durumda, soylenenlerden �a�kma dondiigiiniizii 
muhatabm1za aktarmak isteyebilirsiniz. 

Boyle bir durumda AUl ve 2'nin kullamld1gm1 tahmin edebilirsiniz. Bu ka� 
kalduma hareketleri, insanlar soru sorduklannda ve verdikleri yamttan emin 
olmad1klan zaman kullamhr. Eger ki�i konu�ma masmda �a�kma donmii�se 
zihinsel yuk belirten AU4' ii kullanarak ka�lanm indirir. 

Sozd.ik Arama 

Arad1gm1z kelimeyi bulmakta sorun ya�ad1gm1z zaman hangi konu�ma sin­
yali kullamhr? 

AU4. Ka�lar ortada birle�erek zihinsel yuk (dii�iinme) ifadesi sergiler, hatta 
sozciigii hatirlamaya c;:ah�uken parmaklanmz1 �1klatabilirsiniz. Nihayet hatu­
lad1gm1zda ka�lanmz gev�er. 

AUl ve 2'nin bir diger kullamm1, bir kelimeyi ararken yukanya bakild1g1 

zamandu. Ararken gozlerle birlikte ka�lar da yukan kalkar. 

Sozsuz Konu�ma Sinyalleri � - :·s .· 

"Konu�ma sinyallerinin tiimii AUl, 2 ve 4' ii ic;:eriyor. Bunda bu kadar ozel ne var?" 
diye dii�iiniiyor olabilirsiniz. iyi bir soru. Konu�ma masmda kullamld1klanm 

goriince, ne anlama geldiklerine karar vermek daha kolay olmahdu, degil mi? 

Birinin size anlatt1g1 hikayeyi dinlediginizi farz edin. Hikayenin bir yerinde 
AU4' ii kullanarak ka�lanm a�ag1ya indirip yakla�tmyor, parmagm1 uzatiyor ve 
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sesi alc;:ahyor. Bu noktada ne olmaktadir? Anlat1C1 hikayenin ciddi, koti.i ya da 

olumsuz kismm1 anlatmaktadir. 

Sozlerle bunu anlamak kolaydir. Dr. Ekman, sosyal mi.ihendisle ilgili yan­

s1malan senaryonun diger yi.izi.inde bulmu�tur; konu�ma sinyalleri konu�ma 

olmadan ortaya c;:1kt1gmda. 

Ki�inin konu�madan verdigi mesajlan anlamak, ileti�im kurma ve kar­

�m1zdaki etkileme yeteneginizi geli�tireceginden bu onemli bir konudur. 

A�ag1daki konu�ma sinyallerinin hie;: soz soylenmeden kullamld1gm1 unut­

maym: 

lilli!l �iiphe: Ki�inin AUl ve 2'yi kullamrken dudak kenarlanm di.i�i.irmesi, 

i.ist gozkapaklanm gev�etmesi, alt dudagm1 yukanya kaldirmas1, ba�m1 

iki yana sallamas1 �i.iphenin belirtisidir. 

lilli!l Sahte hayret: AUl ve 2 ile birlikte, yukanya bakan i.ist gozkapaklan ve 

ac;:1k ag1z, ki�i hayrete di.i�ti.igi.inde s1khkla gori.ili.ir. 

lilli!l Dogrulama ve olumsuzlama: Anlam1 kullamld1g1 ki.ilti.ire gore farkhhk 

gosterdiginden ilginc;: bir sinyaldir. Ba� arkaya yatarken AUl ve 2'nin ki­

saca sergilenmesini Bati' da dogrulama olarak gori.iri.iz. Oysa Yunanhlar 

ve Ti.irkler ic;:in bu dogrulama degil, olumsuzlamadir, 

lilli!l Sofistike �iiphecilik: Sofistike �i.iphecilikte AU2 yi.izi.in yalmz bir yanm­

da kullamhr. Ka�lardan birinin kaldmlmas1 ki�inin �i.ipheci yakla�1mm1 

gosterir. Dr. Ekman bu sinyalin dogal ornegine rastlamam1�tir, sadece 

�i.iphecilik gostermek ic;:in kasten yap1ld1gm1 gormi.i�ti.ir. Bu nedenle, bu 

d1�avurumu gori.irseniz gerc;:ek degil, kas1th oldugunu anlayabilirsiniz . 

Dr. Ekman 1930 ve 1940' lardaki filmlerden orneklerverir. Ben bu sinyali 

Star Stek'teki Mr. Spock ile bagda�tmnm. PK, John Belushi'nin �i.ipheci­

ligin kas1th ifadesi olarak klasik tek ka� kaldirma hareketini kulland1gma 

dikkat c;:eker. Bu, ki�inin sizi aldatmaya c;:ah�tig1 anlamma gelmez ama 

dogal olarak sergilenen bir sinyal degildir. 

lilli!l Ba�la onaylama: PK ile Dr. Ekman, ba�1 sallamanm basit ama etkili bir 

konu�ma sinyali olduguna dikkat c;:ekmi�lerdir. Konu�urken kar�m1zdaki 

ki�inin olumlu anlamda (a�ag1 yukan) ba�m1 sallad1gm1 kac;: kez gordi.i­

ni.iz? C::ogu zaman, dinleyici bu sinyalin bilincinde degildir. Dinleyicinin 

bilinc;:li olarak ba�m1 sallamas1 konu�macmm dikkatini c;:ekecek ve onay­

lama yoluyla odi.illendirildigi ic;:in kendini daha rahat hissederek daha 

konu�kan olacaktir. Bu, gerek yakmhk kurmak gerek bilgi if�a ettirmek 

ic;:in mi.ikemmel bir tekniktir. 
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� Son olarak, ba� sallama: PK, Pakistan'a ilk kez gittiginde, ba�la onayla­

mamn tammad1g1 yaygm bir �eklinin dikkatini <;:ektigini bana anlatm1�t1. 

Dinleyici ba�1m yanlara dogru salhyormu�, olumsuz anlamda ba�1 yanlara 

<;:evirmek degil, sanki kulaklan hafif<;:e omuzlara degdirmek ister gibi. PK 

anlamm1 sorunca verilen mesajm anla�ild1g1 ve i�lendigi yolunda Gii.ney 

Asya' da <;:ok yaygm kullamlan bir konu�ma sinyali oldugunu ogrenmi�. 

Hindistan'a gittiginde de aym bolgesel sinyali gormii.�. 

Sosyal Muhendis olarak Konu�ma Sinyalleri �, ,. 

Bu bolii.mii. ozetlemenin en iyi yolu, Dr. Ekman'm yazd1g1 Human Ethology adh 

kitabm 202. sayfasmdaki �u sozler olmah: 

Duygusal ifadeleri ogrenen ogrencilerin konu�ma sinyallerini de 

an lamas, gerekir. Bu hareketler s1khkla gorulur ve tespit edilmezler­

se duygusal ifadelerin ogrenimi sekteye ugrar. Konu�ma ogrenimi 

goren bir ogrenci, duygusal ifadeleri dogrudan dogruya konu�ma 

sured tarafmdan yonlendirilen eylemlerden ay1rmak istiyorsa onlan 

anlamak zorundad1r. 

Tamamen katihyorum. Bir sosyal mii.hendis olarak bu sinyalleri anlamamz 

<;:ok onemlidir. Bu kii<;:iik ipm;:lan muhataplanmzm konuyu anlad1klanm, �iiphe 

duyduklanm veya s1kilmaya ba�lad1klanm gormenize yard1mc1 olur. Sinyalleri 

fark ettiginizde, izlediginiz yakla�1m1 uygun hale getirebilir, tarzmlZl geli�tire­

bilir ve daha etkili ileti�im kurabilirsiniz. 

Unutmaym, yalmzca ii<;: AU (1, 2 ve 4) ile ah�tirma yapmamz gerekmekte­

dir. Konu�ma sinyalleri konusundaki mantramz �u olsun: Ka�lar yukan, ka�lar 

a�ag1, te�vik i<;:in ba�1 a�ag1 yukan sallama. Bunlann nasil bir his verdigini ve 

size ne hissettirdigini anlamak i<;:in ah�tirma yapm. Bu sinyalleri ba�kalannda 

aramak ve konu�ma sirasmda onlan tammak, konu�tugunuz ki�inin duygula­

nm de�ifre etmenize yard1mc1 olabilir. 
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Bilgi if�a ettirme, sosyal miihendisin yaptig1 i�in oziidiir. Bir sosyal miihendis 

olarak bilgi if�a ettirme taktiklerinden c,:ok soz ederim ancak bu boliim bilgi 

if�a ettirme becerileri konusunda yeni bir yakla�1m izlemi�tir: Sozsiiz yakla�1m. 

Bu boliim Dr. Ekman'm <;:ah�malanm Robin Dreeke ve Dr. Robert Cialdini 

gibi dehalann <;:ah�malanyla bir araya getirmi�tir. Bu bilgileri zaman i<;:inde 

kazand1g1m deneyim ve uzmanhkla birle�tirdim. Sosyal miihendis olun ya 
da olmaym, her tiirlii bilgi if�a ettirme giri�iminde ba�annm formiilii budur. 

Gun boyunca bir<;:ok ki�iyle konu�abilirsiniz. Ka�lanm1zm nerede oldugu, 

bedenimizin nas1l konumland1g1, yiiz ve ellerimizin ne yaptig1 gibi konu�ma 

ogelerini genellikle dii�iinmeyiz. Yine de sohbetlerimiz iyi ge<;:er, bilgi ah�veri­

�ini diizgiin yapanz. Oyleyse bu bilgileri nasil kullanabilirsiniz? 

Sosyal miihendisin hedefe ula�ma yolunda ba�vurabilecegi bir diger silah 

bu bilgilerdir. Tamyabildiginiz sinyallerin say1s1 arttik<;:a, olumsuz ozellikle­

rinizden vazge<;:ip, konu�may1 kolayla�tlran ozelliklerinizi geli�tirmeniz o ka­

dar kolay olur. Mesaj gondermeye, elektronik posta yazmaya, sosyal medyada 

payla�1m yapmaya ay1rd1g1m1z zamanm giderek artt1g1 bir diinyada, konu�ma 

kalitesi dii�mektedir. 

Aaron Smith'in 2011 y1lmda yaymlad1g1 "Americans and Text Messaging" 

ba�hkh ara�t1rma (http:/ /pewinternet.org/Reports/2011/Cell-Phone-T exting-2011. 

aspx) Amerikahlann yiizde 3l'inin yiiz yiize konu�maktan <;:ok mesaj almay1 

tercih ettiklerini one siirmektedir. Facebook, Twitter, Snapchat, Instagram ve 

diger sosyal medya ara<;:lan yiiziinden bu oran giiniimiizde biiyiik olas1hkla daha 

da yiikselmi�tir. Bilgi if�a ettirmenin yanmda konu�ma sanatm1 anlamak bir 

sosyal miihendis i<;:in her zamankinden daha onemli hale gelmi�tir. Bu boliimii 

bu kadar onemli yapan da budur. 

Butt.in bunlan nasil bir araya getirebiliriz? Bu kitap sozsiiz unsurlann giin­

liik konu�malanm1zda oynad1g1 onemli role ili�kin ara�t1rma ve bilgileri i<;:er­

mektedir. Ogrendigimiz her �eyi nasil uygulamaya ge<;:irebiliriz? Son boliimde 

bunu ele alacag1z. 

http://pewinternet.org/Reports/2011/Cell-Phone-Texting-2011
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B610m 9 

Sozlu Olmayan ileti�im ve 
Sosyal Muhendis insan 

Beni tammlayan aslmda kim oldugum degil, ne yapt1g1md1r. 

-Bruce Wayne/Batman 

Bu kitab1 planlarken uygun oldugunu dii�iindiigiirri bir iyindekiler tablosu ha­
z1rlad1m. Kitabm konsepti iyin yay1mc1ma bu tabloyu sundum. Ancak sonuy­
ta planlad1g1mdan biitiiniiyle farkh bir iiriin ortaya y1kt1. Bunun nedeni, kitap 
yaz1hrken yeni ara�tumalann yap1lmas1, mevcut ara�tumalarda degi�iklikler 
olmas1 ve aynca kendi deneyim ve anlay1�1mm da degi�mesiydi. 

Size bunu anlatiyorum, yi.inkii kitabm bir sosyal miihendise ogretebilecegi 
en degerli dersin bu oldugu gbrii�iindeyim. Her �ey h1zla degi�ir ve bizim de 
uyum saglayabilmemiz gerekir. Bizi canh tutan uyum saglamaktu. insanhk 
uyum saglayamasayd1 yok olurdu. 

Sosyal miihendisligin kotii niyetli tarafm1 inceledigim zaman bu uyum 
saglama yetenegine s1khkla rasthyorum. "Kotiiler" yeni beceriler edinir, yeni 

teknolojiden yararlamr, zaman degi�irken onlar da degi�ir. Oysa bazen sosyal 
miihendislik dam�mam olarak �irketlerle yah�t1g1mda, degi�im ve uyuma kar�1 

�iddetli bir isteksizlik goriiriim. "Y1llardu i�leri boyle yap1yorduk. Neden �imdi 
degi�tirelim?" gibi yorumlar duyanm. 

Neden mi? <;:unkii diinya degi�iyor. Evet, dolandmc1lar, sahtekarlar, hirs1z­

lar hep vard1 ama son zamanlarda ta� yiirekli suylulann say1smda kiiresel bir 
artl� oldu. 

Buna bir ornek, sahip olduklan paranm miktanndan bag1ms1z olarak 
ya�hlara diizenlenen saldmlardaki art1�tlr. Suylular bu insanlann paras1-
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m son kuru�una kadar almak ic;:in akraba veya devlet memuru kimligine 
biiriinmekteler. Bu boliimii yazd1g1m giiniin oncesindeki ak�am konuyu 

yakm bir dostlumla konu�uyordum. Bir arkada�mm annesinin dolandmc1-
nm kurbam oldugunu anlatt1. Kanserden olmek iizere olan kadmm c;:ok az 
paras1 vard1 ama saldirgan buna ragmen bir iki telefon gorii�mesiyle biitiin 

parasm1 ele gec;:irmi�ti. 
Yakmlanm1zm ba�lanna gelenlere duydugumuz ilgi giderek artmakta. Buna 

sahte elektronik pasta adresleri, telefon numaralan ve internet kimligi iiretmenin 
kolayhg1 da eklenince, kotii niyetli sosyal miihendisligi denemek isteyen herkes 
ic;:in uygun zemin ortaya c;:1kmaktadir. 

Mesleki ve ozel hayat1m1zda kotii niyetli yaz1hm, viriisler ve Truva At1 prog­

ramlanndan korunmak ic;:in yaz1hm ve i�lemlere ba�vurabiliriz. Kap1lara daha 

iyi kilitler, alarm sistemleri takabiliriz, hatta banka hesaplanmlZI denetleyen 
�irketlerle anla�abiliriz. Yine de kotii niyetli sosyal miihendise kar�1 kendimizi 

savunmam1z ic;:in neredeyse hie;: olanak yoktur. Boyle biri sizi para gondermeye 

veya kredi kart1 numaramz1 soylemeye ikna ederse, hic;:bir sistem, arac;: ve yaz1-

hm bunu durduramaz. 

Hie;: umut yok, gelecek karanhk, demek istemiyorum. Kolay bir c;:oziim ol­
mad1gm1 soyliiyorum. ilk kitab1m1 ve �imdi de bu kitab1 bu yiizden yazd1m: 
C,:oziim, bilgilenmek ve sonrasmda onlem almaktir. 

Ya�amdaki c;:ogu �ey gibi once bilgi edinirsiniz: saldmlar nasil gerc;:ekle�­
tirilir, hangi yontemler kullamhr, saldm belirtileri nelerdir, kim hedeflen­

mi�tir gibi. 
Ardmdan, bilgi harekete gec;:meniz ic;:in sizi motive etmelidir. Harekete ge­

c;:eceginiz alan giivenlik onlemleridir. Hacker'lar ve sosyal miihendislerden 

korunmak ic;:in tek gerc;:ek yo! bilgidir. Belirtileri tamyabilirseniz, soylenenleri 
anlayabilirseniz, daha da onemlisi soylenmeyenleri anlayabilirseniz kendinizi 
savunmak ic;:in bir �ansm1z olur. 

Son boliimde bu bilgiyi iki farkh baki� a<,:1S1yla tartI�mak istiyorum. 

Birincisi, SIZma testi yaparken biitiin bunlan nas1! uygulamaya koyabilecegi­
nizi, mii�terilerinizi korumak ic;:in kulland1gm1z becerileri nasil geli�tirece­

ginizi tartipcag1m. ikincisi, bu kitabm savunma mekanizmas1 olarak nasil 
kullamlabilecegini ele alacag1m. Bir BT ekibinde oldugunuz ic;:in bu kitab1 
okuyor olabilirsiniz, belki bir profesor ya da ogretmensiniz veya bir ebeveyn 
ya da ilgili bir vatanda�sm1z. Bu kitaptaki bilgileri ileti�im becerilerinizi ge­

li�tirmek, birinin size sinsi davramp davranmad1gm1 de�ifre etmek amac1yla 
nasil kullanabilirsiniz? 
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Profesyonel Sosyal MUhendis Olarak Bu Bilgiyi 
Uygulamaya Koyma 

"S1zma Testi Yapanlar ic;:in Sosyal Miihendislik" ad1yla verdigim be� giinliik 

kursun slogam �udur: "Sizi tamm1� olduklan ic;:in kendilerini daha iyi hisset­

melerini saglaym." Be� giindeki hedefimiz her ogrenciye manipiilasyon taktile­

rine baFurmadan, muhatabm kendini kotii hissetmesine yol ac;:madan ki�isel 
bilgileri if�a ettirmeyi saglayan becerileri ogretmektir. Sonuc;:lar beni hayrete 

dii�iiriir; toplanan bilgi degil, ogrencilere ili�kin sonuc;:lar. Kursun hayatlanm 

degi�tirdigini, nas1l daha iyi bir e�, baba, insan olabileceklerini ogrettigimi soy­

leyenler olmu�tur. Bu nas1l olabiliyor? Sosyal miihendislik temelde iyi ileti�imci 
olmay1 ogrenmektir. Tam�1p ileti�im kurdugunuz insanlann sizi tamd1klan ic;:in 

kendilerini daha iyi hissetmelerini saglamak amac1yla iyi bir ileti�imci olmay1 
ogrenirseniz sonuc;:lar hayatmlZl degi�tirebilir. 

Ancak o be� giinde verilen farkh bir ders ogrencileri son giine kadar vurmaz: 

Kotii niyetli sosyal miihendisler de aym taktikleri kullamrlar, 
Gec;:mi�te www.social-engineer.org adresi iizerinden yaptig1m yaym ic;:in Dr. 

Paul Zak ile miilakat yapm1�tlm (miilakati www.social-engineer.org/ep-044-do­

you-trust-me/ adresinde bulabilirsiniz). Dr. Zak giiven, baglanma, yakmhk 

hisleri duydugumuzda beynimizin salg1lad1g1 oksitosin adh molekiille ilgili 

ara�t1rmalar yapmaktad1r. Molekiiliin emzirmeyle ili�kilendirilmesine kar�m, 

Dr. Zak insanlann sevdikleri, giivendikleri insanlarla etkile�im kurduklarm­
da s1khkla bu molekiilii salg1lad1klanm bulmu�tur. Zak, genc;:liginde benzin 

istasyonunda c;:ah�1rken iki sahtekann "giivercin dii�iirme" adh hileyle kendi­
sine oyun oynad1klan hikayeyi bana anlatm1�t1. Hikaye �oyle: Bir gun ofise bir 

adam girer ve tuvalette buldugunu soyledigi ic;:inde pahah miicevherler olan 
kiic;:iik bir kutu getirir. 

Paul ne yapacagma karar verirken telefon c;:alar. Telefondaki ki�i panik halinde 

tuvalette miicevherlerini unuttugunu anlatmaktadir. Paul yamnda duran diiriist 

mii�terinin onlan kendisine teslim ettigini soyler. Telefondaki c;:ok sevinc;:li adam 

kutuyu bulana 200 dolar odiil vermek istedigini soyler. Paul telefonu kapat1r ve 

mii�teriye miicevherlerin sahibinin kutuyu almaya geldiginde 200 dolar odiil 
vermek istedigini aktanr. Digeri i� gorii�mesine gitmesi gerektigi yamtm1 verir 

ama bir c;:oziim onerir: Odiilii Paul ile payla�acaktir. Paul'un tek yapmas1 gereken 

kasadan 100 dolar ahp kendisine vermektir. Miicevherlerin sahibi geldiginde 

ise Paul 100 dolan ahp diger 100 dolan kasaya geri koyacaktir. 

Paul paray1 ona verir ama miicevherlerin sahibi hie;: gelmez. Boylece Paul 100 

dolar kaptirm1� olur. insan bu hileye nas1l kanabilir? Dr. Zak'a gore, "Hilenin 

http://www.social-engineer.org
http://www.social-engineer.org/ep-044-do-you-trust-me/
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i�e yaramasmm nedeni, sahtekann ona guvenmeniz yolunda sizi ikna etmesi 
degil, once kendisinin size guvendigi konusunda sizi ikna etmesidir". Size guve­
nildigini hissettiginizde beyniniz oksitosin salg1lar, duygulanmz devreye girer, 
amigdalamz ele gec;:irilebilir ve mantik merkezleri aksi yone gider. 

Bu, sosyal muhendis ic;:in bir kilit noktad1r. Bir insan ona guvendiginizi 
hissederse guven duygusuyla kar�1hk verir. Verdigim be� gunluk kursa katilan 
guvenlik merakhlanmn ogrendigi degerli ders budur. Onlar kandirmay1, oyun 

oynamay1, birine aptal oldugunu kamtlamay1 ogrenmezler. Nezaket ve guven 
oldugu zaman insanlann daha kolay ve daha uzun sure ic;:in kandmld1klanm 

ogrenirler. 
ilk kitab1m1 yazmanm ardmdan mulakat ic;:in pek c;:ok davet alm1�tlm. 

Sorduklan ilk sorulardan biri beni �a�1rtm1�tl: "Bize kar�1 kullanmalan ic;:in 
kotulerin eline daha fazla arac;: vermekten korkmuyor musunuz?" 0 zaman 
verdigim yamt bugun verdigimle aym: Nas1l sald1racag1m1Z1 bilmeden ken­
dimizi gerektigi gibi savunamay1z. ilk kez yumruklanmz1 savurdugunuzda, 
bu girdiginiz ilk kavgaysa buyuk olas1hkla sonuc;: sizin ic;:in kotu olacaktir. 

insanlann mucadele ve savunma yollan konusunda ders almalan bu yuzdendir. 
0 derslerde iki ki�inin vurmay1, vuru�u kar�1lamay1, vuru�a kar�1 savunmanm 

nas1l yapilacagm1 ogrenmek ic;:in birbirlerine gerc;:ekten vurduklan antrenman 
mac;:lan yap1hr. 

S1zma testi de boyledir; vuru�u nasil kar�1layacagmm, nas1l vuracagmm, 
vuru�a kar�1 nas1l kendinizi savunacagmm ogrenirsiniz. �ampiyonluk mac;:1 
ic;:in haz1rlamyor olsaydm1z antrenman yapmak ic;:in sokaktan 40 kilo ag1rh­
gmda herhangi birini sec;:mezdiniz. Antrenman ic;:in uygun beceriler, cusse, guc;: 

ve deneyime sahip bir partner sec;:erdiniz. S1zma testi ic;:in nas1l bir antrenman 
partneri istersiniz? ilk kez ringe c;:ikan birini mi, yoksa nasil mucadele edilmesi 

gerektigini bilen, sizi �ampiyonluk mac;:ma hamlayabilecek birini mi? 
McAfee'nin tehdit ara�tlrmalan eski ba�kan yard1mcis1 Dmitri Alperovitch, 

daha once duydugum ve giderek daha c;:ok inand1g1m �u sozleri soylemi�tir: 
"Akhmza gelebilecek her turlu sektorden kayda deger buyukluge, degerli du�unsel 
varbklara ve ticari s1rlara sahip her �irketin gizliliginin ihlal edildiginden (ya da 
k1sa sure ic;:inde edileceginden), kurbanlann buyuk c;:ogunlugunun saldmy1 ya 
da yaptig1 etkiyi anlamayacagmdan eminim." (www.pcworld.com/article/237163/ 
McAfee_ Warns _of _Massive_S _ Year _Hacking_Plot.html) 

Kotuler mahallenin kitabevine gidip "kotii biri nasil olunur" bolumune 

bakm1yorlar. i�i yaparak ogreniyorlar. Oysa iyilerin elinde saldmlara kar�1 ko­
runmaya yard1m eden becerileri ogretecek c;:ok az kaynak var. 

http://www.pcworid.com/artide/237163/
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Sosyal miihendislikte profesyonelle�mi� biri olarak, insanlara bu becerilerle 
once dogal ortamlarda ah�t1rma yapmalanm soylerim. Ornegin, sohbetlerde 
daha ba�anh olmay1 ogrenebilirsiniz. Dinlemeyi, duygulan gerektigi gibi ifade 
etmek i<;:in sozlii olmayan ileti�imi kullanmay1 ve ba�kalanm okumay1 ogrenin. 

Zamanla bu i<;:giidiiyii devre d1�1 b1rakamad1gmm goreceksiniz. Size yeni bir 
diinyanm kapilan a�1lacakt1r. 

Onceki gun 8. Boliim' ii tamamlad1m. Dr. Ekman'm <;:ah�malanm tekrar 

okumay1 heniiz bitirdigim i�in o sayfalar zihnimde hala tazeydi. Arkada�lanmla 

konu�urken 1, 2 ve 4 numarah eylem birimlerini her yerde fark etmekten ken­
dimi alam1yordum. Sinyalleri hem konu�ma s1rasmda hem konu�ma d1�mda 
yakahyordum ve bunu yapmak o boliimii benim i<;:in daha da saglamla�tird1. 

Kitapta daha once degindigim bir noktay1 tekrarlayay1m: "Miikemmeli yapa 
yapa miikemmel ogrenilir." Bu becerileri aileniz, dostlanmz, i� arkada�lanmz 
ve yabancilarla ne kadar <;:ok kullamrsamz o kadar <;:ok ki�iliginizin bir par�as1 

olurlar. Bunu ba�ard1ktan sonra sonraki a�amaya yani becerileri bir sosyal mii­
hendis olarak kullanmaya ge<;:ebilirsiniz. 

Profesyonel sosyal miihendislerin kar�1la�t1g1 en zor miicadelelerden biri 
belki de budur. Diinyamn en iyi sosyal miihendislerinden Kevin Mitnick, Chris 

Nickerson ve Dave Kennedy ile yaptig1m tart1�malardan hepimizin aym sorunla 
kar�1 kar�1ya oldugunu biliyorum. Bir<;:ok �irket sosyal miihendislik vektorleri­

ni ger�ekten test etmenin ne kadar onemli oldugunu anlamaz. Kolay anla�1hr 
birka� oltalama e-postas1 ile bir iki USB tuzagmm "sosyal miihendislik testi" 
olduguna inamrlar. Mii�teriye kotiilerin sadece bir iki e-posta gonderip son­

ra vazge�mediklerini, park yerinizde birka<;: USB anahtan dii�iirdiikten sonra 
doniip gitmediklerini anlatmak zorundasm1z. Saldirganlar odakh ve hirshdir, 
kolay pes etmezler. Ak�am S'te eve gidip dinlenmezler. Profil �izmek, istihbarat 

toplamak ve i�e yarayacak ger<;:ek<;:i saldm planlan geli�tirmek i<;:in <;:ah�1rlar. Bir 

�irketin kendi giivenlik ekibinden bundan azm1 beklemesi miimkiin olabilir mi? 
Dr. Ekman'm evinde sosyal miihendisligin ve sozlii olmayan ileti�imin ge­

lecegini tartl�irken, yiizii maniple etmekle ilgili her �eyi bildigi i�in onun yala­

mm yakalamanm zor olacag1 yorumunda bulundum. Arna o, aslmda <;:ok kotii 

bir yalanc1 oldugunu soyledi. Ancak, onlarca yil boyunca ah�tirma yapm1�, 

kendini test etmi� ve birinin yalan soyledigini anlatan ipu�lanm tespit etmeyi 
ogrenmi�ti. Yapt1g1 ah�tirmalar 1954 y1lmdan beri alanmda oncii konuma gel­
mesine, konuyla ilgili bir diizineden fazla kitap yazmasma, 100' den fazla makale 

yaymlamasma imkan vermi�ti. Bunun sizin ve benim i<;:in onemi nedir? Aym 
kurallar ge�erli. Dr. Ekman ve diger biiyiik isimlerin geli�tirmek i<;:in y1llanm 



SOZL0 OLMAYAN iLETi;iiM V[ SOSYAL /1/i0I IENDiS iNSAN 187 

verdikleri ara�t1rmalardan yararlanarak onlan giinliik ya�am1m1za dahil ede­
bilir, boylece sosyal miihendislikte ustala�abiliriz. 

Bu Kitab, Savunmada Kullanma _V:i;.._,_,,.<:<,:;11,>_,7:·.,·,:-,·0 

Dovii�meyi ogrenmeye ili�kin ornege doneyim. Gec;:mi�te bir kthc;: ustas1 tam­

m1�tlm. Her tiirlii b1c;:ag1 miikemmel kullamyordu. Bu noktaya gelmesi yakla$1k 
be� yil siirmii�tii, sonraki bq y1h ise kiic;:iik aynntilan miikemmelle$tirmeye 

adam1�t1. Ogrenmeye ba�lad1gmda en dogru ogretmen ve partneri aram1$tL 

Neden? <:;:iinkii sec;:ecegi insan ba�ma ve bedenine c;:ok keskin nesneler firlata­

cakt1. Arkada�1m bilgi ve yetenegin yanmda, arad1g1 kilit ozelliklerden birinin 

deneyim oldugunu soyledi. Kamtlanm1$ performansa sahip birini sec;:mek og­

renme egrisini ktsaltmak ve yeteneklerini daha h1zh geli�tirmek demekti. 

Bu kitab1 yazmay1 dii$iinmeden once, Dr. Ekman ve Paul Kelly ile iki y1ldan 

fazla c;:ah�1p yakm ili$kiler tesis etmemin nedeni budur. Hem kendim hem sizin 

ic;:in, ogrenme egrisini kisaltmama yard1mc1 olacak iki "biiyiik usta"nm yamm­
da olmasm1 istedim. Bu bilimin ustalanyla ortakhk kurmak, sizin ve benim, 

bu alandaki en biiyiik isimlerin sahip olduklan uzmanhk, yetenek, bilgi ve en 

onemlisi, deneyimden yararlanabilecegimiz anlamma gelir. 

Dolandmnlann kulland1klan tiim taktik ve yontemlere yeti�meye c;:ah$mak 

zaman istedigi ic;:in bu size yard1mc1 olacaktu. Her hafta son saldmlarla ilgili 

haberleri ve insan davram�lanna ili$kin yeni ara$tlrmalan saatlerce okurum. 

Arna bu benim i�im: Mii$terilerimi koruyabilmek ic;:in en iyi olmak. Giivenligin 

d1$mda bir i$iniz, aileniz ve bir ya�am1mz vard1r muhtemelen. Bu kitap, sun­

dugum becerilerle ah$tlrma yapmak ve onlan uygulamaya koymak ic;:in kolay 
yollar bulmamza yard1mc1 olmay1 amac;:lamaktad1r. 

Bir an ic;:in giivenlikten bir ad1m uzakla$1p ba�ka insanlarla ileti$im kurma­

ya odaklanay1m. <:;:ocuklanmz, e$iniz, patronunuz, ogrencileriniz, magazada 

ya da sokakta tam$tlgm1z insanlar, ibadet yerinizdeki insanlar, $ans eseri ta­

md1klanmz dahil, konu$tugunuz ki�i kim olursa olsun, daha iyi bir ileti$imci 

olmak ic;:in bu becerileri kullanmak, nas1l bilgi ah�veri�inde bulundugunuzu 

etkileyecektir. 

Ki$inin konu�madan soyledigi gerc;:ek scderi anlayabilirseniz verdiginiz me­

sajlan daha etkili bic;:imde aktarabilirsiniz. Bu beceriyi giivenlik onlemleri iiret­

mek amac1yla kulland1gm1z takdirde, yalmz daha iyi ileti$im kurmakla kalmay1p, 

ileti$im kurdugunuz ki�i iyi niyetli olmad1gmda i�aretleri fark edebileceksiniz. 
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Bu bilgilerle donand1gm1zda, onlan guvenlik bilinci programlanmza ekleyin. 

Birlikte <;:ah�tigm1z insanlann, bu becerilerin kotu niyetli sosyal miihendisler 

tarafmdan nas1l kullamld1g1m anlamalanna yard1mo olun. Onlara elqtirel 

dii�unmeyi ogretin, talepler i.izerinden du�iinmenin ne kadar buyi.ik bir fark 
yaratt1gm1 onlara gosterin. 

Ele�tirel Du�unur Olma-· :. 0� • 

2012 yazmda Cumhuriyet<;:i Parti'nin Texas'taki resmi siyasi program1 <;:er<;:eve­

sinde, devlet okullannda ele�tirel du�iinmenin i:igretilmesine kar�1 olduguna 

ili�kin bir gazete haberi okumu�tum. Ogretmenlerin <;:ocuklanmmn kaza­
nabilecekleri en onemli becerilerden birini ogretmesini engellemek isteyenler 

olmasm1 hayretle kar�1lam1�tim. 

insanlar <;:ogu zaman ele�tirel du�i.inceyi isyanla, inan<;:s1zhkla ya da her 

�eyi gereksiz yere sorgulamakla e�it tutarlar. Ben bunlardan hi<;:birini yapmam. 

inanom tamd1r. Standartlann d1�ma <;:1kip i�lerin nas1l yuri.idugunii ke�fetmek­
ten ho�lanmam apsmdan tipik bir "hacker" olmakla birlikte, aslmda isyankar 

degilim, kanun ve duzeni severim. 

Bana gore ele�tirel di.i�i.ince kendinize, ailenize, <;:ah�anlanmza ve mu�­

terilerinize her �eyi oldugu gibi kabul etmemeyi ogretmek demektir. Benim 
atik yonetimi �irketinin temsilcisi, i� Saghg1 ve Guvenligi idaresi mi.ifetti�i, 

BT departmanmdan Joe ya da �irket ba�kan yard1mc1smm asistam oldugu­

ma hemen inanmaym. Size dogru gibi gelmiyorsa, daha once duymad1ysamz 
ya da birinin neden sizi aray1p soru sordugunu anlamad1ysamz soylenenleri 
sorgulaym. 

Ele�tirel di.i�iince zaman ister ve bazen riskli olabilir. Ornegin, ge<;:mi�te 
telefonla destek hatlanm yo gun kullanan bir �irket ile <;:ah�m1�tlm. �irket po­
litikas1, destek elemam mii�teriye iki dakikadan fazla zaman harcad1gmda, ko­
nu�ma devam ettigi siirece saat ba�ma ald1g1 ucretin azalmas1m ongori.iyordu. 

Bunu bildigim i<;:in denetim s1rasmda onlan aray1p konu�may1 uzatmam yeterli 
oldu. Destek elemam ucret seviyesini korumak amac1yla konu�may1 bitirmek 

istedigi i<;:in gerilmeye ba�lad1. 0 noktada hassas bilgileri elde etmeye yonelik 

taleplerimi s1ralamaya ba�lad1m. Destek elemam stres altmda oldugu i<;:in ele�­

tirel du�iinmeyi b1rakt1 ve sordugum her soruya yamt verdi. Bu durum, "Sizi 

daha fazla tutmak istemiyorum. Yalmz �u son soruyu sormama izin verin," 
gibi bir �ey soyledigim zamanlarda ozellikle ge<;:erliydi. Soyledigim si:izler ko-
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nu�manm kisa siire iyinde bitecegi konusunda temsilciyi umutlandmyordu. 
Ardmdan "Kiiyiik bir i�letme kuruyorum ve biiyiikler gibi olmam onemli. 
<;=op atma konusunda biryok seyenek var, siz ne kullamyorsunuz?", "Ofisimi 
yeni kuruyorum ama hangi i�letim sistemini, hangi yaz1hmlan kullanmam 

gerektigini bilmiyorum. Siz hangi i�letim sistemini kullamyorsunuz? Hangi 
tarayic1y1?" gibi sorular sordum. 

Konu�ma siiresinin bitimine kadar beklemek, ki�inin mantikh dii�iinmeyi 

b1rakip iicret oranlanna odaklanmas1, bu nedenle hangi bilgileri ay1klayacag1 

konusunda kotii kararlar almas1 demektir. 

�irketler ele�tirel dii�iinceyi te�vik etselerdi yah�anlann soru sorarak, dii�ii­

nerek, saldmy1 durdurarak �irketi korumasm1 odiillendirirlerdi. Bunun yerine 
�irketler yogu zaman ozellikle yah�anlann kaymmasm1 istedikleri davram�1 

odiillendirmektedir. 
Ele�tirel beceriler konusunda mii�terilerime yard1mc1 olmak iyin Ele�tirel 

Dii�iince Senaryolan (Critical Thinking Scripts - CTS) geli�tirdim. Bunlar 

ayikya yazilm1�, mii�terilerin kelime kelime tekrarlamak zorunda olduklan 
konu�malar degil, giivenliklerini koruyacak ah�kanhklar geli�tirmelerine yar­
d1mc1 olan bir dizi dii�iincedir. Ornegin, metinlerden biri, ATM kullamrken 

izlenmesi gereken ad1mlan anlat1r: 

1. Etrafm1za bakm ve giivenli goriindiigiinden emin olun. 

2. Makinenin oniine gelinceye dek kartmlZI y1karmaym. 

3. Kartm1z1 yerle�tirmeden once, kart giri�ini oynatarak kevgir (hacker'lann 

yerle�tirdigi kart okuyucu) degil, makinanm geryek bir paryas1 oldugunu 

kontrol edin. 
4. Kevgir (kart giri�inin iizerine konup size ait veri ve �ifreleri yalan kiiyiik 

cihaz) kamti olabilecek y1kmtih ya da garip goriiniimlii paryalar olup ol­

mad1gma bakm. 
5. KartmlZI yerle�tirin, �ifrenizi girerken tu�lann iizerini kapatm. 

6. Paramz1, kart!, fi�i aim, geride bir �ey b1rakmaym. 

7. Aynlmadan once hepsini ciizdammza koyun. 

Yukandaki basit CTS ornegi, kevgir yoluyla soyulmaktan sizi koruyabilir. 
<;=ah�anlanmzm veya mii�terilerinizin baz1 durumlar iyin CTS'ler geli�tirme­
lerine yard1mc1 olmahsm1z. Ornegin: 

� Oltalama e-postas1 ald1g1mdan �iiphelenirsem ne yapmahy1m? 

� Oltalama olabilecek bir baglantiya tiklad1ysam ne yapmahy1m? 
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� Telefon <;agnsmm oltalama olmasmdan �i.ipheleniyorsam ne yapmahy1m? 
� Bu ki�inin orada i�i olmad1gmdan �i.iphelenirsem ne yapmahy1m? 

� Belki de yamtlamamam gereken sorulan yamtlad1ysam ne yapmahy1m? 

Oltalama ya da ba�ka bir saldmya yem olan <;ah�anlar �irket tarafmdan 

cezalandmhyorsa sizi bir mi.icadele bekliyor demektir. Eger durum boyleyse, 
<;ah�anlann gi.ivenlik konusundaki kayg1 ve uygulamalan a<;1k<;a tartI�malan 
pek olas1 degildir. Ancak yonetim, ki:iti.i niyetli bir sosyal mi.ihendis tarafmdan 

kandmlmanm insanm zay1f ya da aptal oldugunu gi:istermedigini anlamahdir; 
bu sadece onun insan oldugunu gi:isterir. Sonraki etkilerin en azma indirgen­
mesi i<;in <;ah�anlann sorunlan azaltmalan, <;i:izmeleri yolunda yard1m sagla­
mak zorunludur. Bunun en iyi yolu, <;ah�anlann disiplin cezasma ugramaktan 

korkmadan gi.ivenlik vakalanm bildirebilecekleri bir departman veya gi:irevli 
atamakt1r. Onlara ek egitim vermeyi de di.i�i.inebilirsiniz. 

Bu kitab1 yazmak bir i:igrenme deneyimiydi. Dr. Ekman ve Paul Kelly ile ya­
km <;ah�ma olanag1, si:izsi.iz davram�lan kullanma tarz1m1, onlara bak1� a<;1m1 

degi�tirdi. inceleme, okuma, yazma, kar�ila�tJrma gibi etkinlikleri art1rd1k<;a 
bu sinyalleri gi.inli.ik konu�malarda daha <;ok fark etmeye ba�lad1m. Bu, daha 

iyi ileti�im kurmama, yaptlg1m sohbetlerin i<;erigini zenginle�tirmeme, ko­
nu�tugum insanlann duygu i<;erigini anlamama ve tabii ki daha gi.ivende 
olmama katk1 yapt1. Bu kitapta anlatJlan hi<;bir teknik sihirli degildir, sizi 
canh bir yalan detekti:iri.ine ya da di.i�i.ince okuyan birine di:ini.i�ti.iremez. 
Arna kitapta si:izi.i edilen becerileri bir araya getirirseniz kelimeler olmadan 
bile, birinin aslmda ne si:iyledigini anlamamz1 saglayacak �a�1rtJc1 yetenek­
lere sahip olacaksm1z. 

Bu becerilerle ah�tJrma yaparken, birka<; y1l once bu yola girdigim zaman Dr. 
Ekman'm bana si:iyledigi si:izleri hatirlaym: "Birinin ne hissettigini gi:irmeniz, 
neden i:iyle hissettigini bildiginiz anlamma gelmez." Bilgi if�a ettirme <;ah�mala­

nmz1 odaklamak i<;in gordi.igi.iniiz duygulardan yararlanmay1 i:igrenin. Referans 

noktasma i�aret eden ince aynntilan fark etmeyi i:igrenin. Bi.iti.in bunlar, sosyal 

miihendis olun ya da olmaym, her ti.irli.i ileti�imde size avantaj saglayacakt1r. 
Kitaptaki konulan tart1�mak, hatta itiraz etmek isterseniz bana ula�abilirsi­

niz. Web adresimhttp://www.social-engineer.com. Bu adreste benimle dogrudan 

http://www.social-engineer.com
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temasa ge<;:mek i<;:in kullanabileceginiz se<;:enekler bulacaksrmz. Tartr�maya her 

zaman a<;:1g1m. 
Degerli zamammzm bir k1smm1 benimle birlikte kitabm sayfalanna ay1r­

d1gm1z i<;:in te�ekki.ir ederim. Ya�amm1zda yararh olabilecek degerli bilgiler 
bulabildiginizi i.imit ediyorum. Ben kendi yolculugumda bulmu�tum. 

Son olarak, li.itfen slogammr hat1rlaym: insanlann sizi tammr� olduklan 
i<;:in kendilerini daha iyi hissetmelerini saglamak. Bazrlan ama<;:lanna insanlan 

utand1rarak, ki.i<;:i.ik di.i�i.irerek ula�maya <;:ah�1rlar. Digerleri korku ve alay yoluyla 
ders vermeye <;:ah�rrlar. Arna ben, al<;:akgoni.illi.ili.ik, nezaket ve te�vik oldugun­
da daha iyi ogrenirim. Ele�tirel di.i�i.inceyle daha iyi ogrenirim. Bir <;:ocuk bile 
olsa ya da oyle gibi davransa soruna ba�ka birinin gozi.inden bakmaya zaman 

aymn. Anlams1z, mantiksrz bile olsalar onun duygulanm anlamaya <;:ah�m. 

Bunu yapt1gm1zda yeni bir di.inyanm kap1lannm size a<;:rlacagm1 garanti ede­
rim. Yalmz sosyal miihendislerin degil, kar�m1za <;:rkacak her insanm maskesini 

dii�i.irebileceksiniz. 
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