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Yazar Hakkinda

Chris Hadnagy, diger adiyla loganWHD, Social-Engineer, Inc. sirketinin Bagkani
ve Insan Kandirma Sefidir. Uzmanlik alani, kétii niyetli saldirganlarin insanlarin
zayifliklarini istismar ederek, manipiilasyon ve hile yoluyla bilgi ve kaynaklara erisim
kazanmak icin bagvurduklar: yontemleri tespit etmektir. On alt1 yili agkin bir siiredir
giivenlik ve teknoloji alaninda faaliyet gostermektedir.

Chris, Dr. Paul Ekman'in mikroifadeler kurslarindan sertifika sartlarini Uzman
Seviyesi derecesiyletamamlayarak mezun olmustur. Sézlii olmayan iletisim egitiminde
onemli deneyime sahip olan Chris, Offensive Security Certified Professional (OSCP)
ve Offensive Security Wireless Professional (OSWP) sertifikalarina sahiptir.

Chris’in makaleleri PenTest dergisi dahil yerel, ulusal ve uluslararasi yayin ve
dergilerde, EthicalHacker.net sitesinde, yerel ve ulusal is dergilerinde yayinlanmaktadur.
Ayrica, en goksatanlar listesindeki Sosyal Miihendislik: Insan Kandirma Sanat kitabinin
yazaridir.

Chris internet agindaki en basarili giivenlik yayinlarindan (podcast) birinin
de gelistiricisidir. Aylik Social-Engineer.org yayin, giinlitk yasaminda etkileme ve
ikna becerileri kullanmak zorunda olan insanlar1 analiz eder. Bu Kisilerin se¢im ve
hareketlerini inceleme yoluyla kendi yeteneklerimizi gelistirebiliriz. Ayn1 derecede
popiiler olan SEORG biilteninde de bu analiz yapilmaktadir. Gerek internet yayini gerek
biilten, zamani¢inde pek gok ciddi giivenlik uygulamasinin temelini olusturmustur ve
diinyanin her yerinden Fortune 500 listesindeki sirketler tarafindan personel egitimi
icin kullanilmaktadir.

Son olarak Chris, Social-Engineer.com sitesinde profesyonel sosyal mithendislik
egitimi ve sizma (penetration) testi hizmetleri vermeye baslamistir. Amacy, kéti niyetli
saldirganlarin kullandiklar: yontemler konusunda sirketleri egiterek giivende olmalari
i¢cin onlara yardim saglamaktir. Bu amagla sirket giivenligi ihlallerinin en yeni saldiri
orneklerini (Sony, HB Gary, Lockheed Martinvedigerleri)inceleyip, 6gelerineayirarak
ve ardindan aynilarin sirketlere uygulayan Chris, bu yolla sirketlerin kendi zayif
noktalarini anlamalarina, sorunlariazaltmalarina, gerekli egitim ve giivenlik diizeylerini

korumalarina yardim eder.

Ucretsiz PDF Kitap Arsivi - https://rantey.org


EthicalHacker.net
Engineer.org
Engineer.com

Teknik Editor Hakkinda

2005 y1lindan bu yana Paul Ekman Group (PEG) ile ¢alisan
Paul Kelly halen Dr. Ekman’in Kuzey Amerika'da
diizenledigi Kanun Yaptirimi ve Giivenlik Calistaylarinin
Direktoriiolarak gorev yapmaktadir. Bukapsamda, PEGnin
ABD ordu komutanliklary, istihbarat kuruluslari, ulusal

giivenlik orgatleri ile federal, eyalet ve yerel polis

departmanlan i¢in hazirladigr ¢alistaylan koordine

etmektedir.

Paul, Brown Universitesi Siyasi Bilimler dalindalisans 6grenimini tamamlamasinin
ardindan ABD Deniz Piyade Teskilatina subay olarak atanmistir. Vietnam savaginda
madalyaalmiseskibirasker olan Paul, 3. Cebri Kesif Boliigii ve Vietnam Askeri Yardim
Komutanligrnda gérev yapmistir. ABD ordusunun Sorgulama, Psikolojik Operasyonlar
ve Sivil Isler/Askeri Yonetim Okullari ile ABD Deniz Piyade Kuvvet Komutanligi ve
Personeli Kolejindeaskeriegitimgormiisolan Paul, ABD Deniz Piyade Tegkilati [htiyat
Kuvvetlerinde Binbasi riitbesine sahiptir.

Hawaii Universitesinde AsyaArastirmalaridalinda lisansiistii 6grenimi yapan, bu
gergevede Mandarin Cincesini 6grenen Paul, 20 yil1askin bir siire ABD Gizli Servisinde
(USSS) 6zel ajan olarak gesitli gtivenlik, arastirma, istihbarat ve egitim gorevlerinde
bulunmustur. ABD Gizli Servisindeki egitmenlik gorevi gergevesinde milakat
teknikleri, teknik giivenlik ve saldirgan metodolojisi dersleri vermis olan Paul, ayni
doénemde Ulusal Giivenlik Ajansina (NSA) baglifakiiltenin Ulusal Kriptoloji Okulunda
Operasyon Giivenligi egitimi verirken, eszamanli olarak ABD Gizli Servis Operasyon
Giivenligi/Risk Yonetimi ve AcilDurumlara Hazirlik Programlarinda galismstir. Paul,
Beyaz Saray’dan Sorumlu Yardimei Ozel Ajan olarak emekliye ayrilmustur.

Gizli Servis'ten emekli olmasinin ardindan Paul, ABD Disisleri Bakanligrnin
Budapeste'deki Uluslararasi Kanun Yaptirim: Akademisinde Kurs Direktérii ve Disisleri
Bakanliginim Anti-Terérizm Yardim Programrnda egitmen olarak ¢alismistir. Gorevleri
kapsaminda Afganistan, Bosna, Cin, Misir, Almanya, Macaristan, Hindistan, [srail,
Japonya, Urdiin,Kore ve Pakistandahildiinyaninheryerine giden Paulayrica, Olimpiyat
Opyunlarrnin birkagi ile Akdeniz Oyunlari, Universite Oyunlar1 ve Diinya Kupasi'nda
givenlik danismanliginda bulunmustur.

Paul, mikroifadeler yani “mikrolar” hakkinda bir sunum izleyip hem istem disi
hem ¢ok-kiiltirli--evrensel olduklarini 6grendikten sonra Dr. Ekman ile tanigmistir.
Paul'un sahip oldugu iletisim becerilerinin ilging bir yonii, Dr. Ekman’in Dr. Maureen

O’Sullivan ile birlikte yaptig: giivenilirligi degerlendirmeye ve aldatmay: kesfetmeye
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iliskin arastirmada “Dogruluk Sihirbazi” olarak tanimlanmistir. Sayilari yaklasik
50 olan Sihirbazlar, taranan 15.000 kisi i¢inden ytizde bir oranindaki grubun en st
siradaki tigte biri olup (99.666 yiizdelik dilim), verdikleri dogru cevaplar bakimindan
ortalamanin (yiizde 53) ok iizerinde (esik deger %80) iistiin basar1 gostermislerdir.
Paul ile zaman icinde sozlii olmayan ifadeler ve 6zellikle mikrolar hakkinda sik sik
temasta bulunduk. Onun 6neri ve deneyimlerini bu kitabin sayfalarinda, 6zellikle
“Yiiziin Ardindaki Bilim” bashkli 5. Béliim’de gormek miimkiindiir.

Paul Uluslararas: Polis Sefleri Birligi (IACP) ve Uluslararas1 ABD s Givenligi
Birligi (ASIS International) tiyesidir; tiye oldugu diger profesyonel érgiitler arasinda
Operasyon Giivenligi Profesyoneller Birligi, Uluslararasi Finansal Sug Arastirmacilar
Birligi, Uluslararasi Asya Sug Arastirmacilari ve Uzmanlar1 Orgiitii ve Uluslararasi
Bomba Teknisyenlerive Arastirmacilari Birligi yer aliyor. Kendisiayrica Massachusetts

Denizcilik Akademisi Miitevelli Heyetinin emekli bagkanidur.
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Tek gercek askim, giizel esim Areesa’ya.

Bugiine kadar tamdigim en makul, en akilli, en harika

insanlardan biri oldugu icin oglum Colin'e.

Yiiregimin olumlu duygularla dolup tasmasinin nedeni,

essiz kiigiik kizim Amaya’ya.

Calismalari, dostlugu ve yardimiyla bu kitabi miimkiin kilan
Dr. Paul Ekmana.
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Onsoz

Yiizdeki duygular: okumaya iliskin ilk arastirmalarimdan baslayip, daha yakin
bir zamanda Emotional Awareness: Overcoming the Obstacles to Psychological
Balance and Compassion (Holt Paperbacks, 2009) adli kitab: yazmak i¢in Dalai
Lama ile yaptigim isbirligine kadar, insanlar ve insanlarin birbirleriyle etkile-
simini anlamak benim i¢in daima bir tutku olmustur. Yalniz duygularin nasil
sergilendigini degil, insanlarin kendi duygularinin neden tetiklendigi konu-
sunda neyi anlayip anlamadiklarini, duygusallagmalarinin ardindan nasil dav-
randiklarini incelemek i¢in onlarca yil harcadim. Bu sayede duygusal yasamin
nasil gelistirilebilecegine dair bakis agimi genislettim.

Yaklagik dort y1l once Chris bana geldi ve yasamim boyunca yaptigim ¢alis-
malari kendi sosyal mithendislik arastirmalariyla birlestirme 6nerisinde bulun-
du. Calismalarinianlatirken onu dinlemek ¢ok ilgingti. Insanlar1 kendilerinden
istifade etmeyi amaglayan manipiilasyon ¢abalari konusunda bilinglendiriyor
ve onlara kendilerini ve/veya isletmelerini bu tiir ¢abalara karsi nasil daha iyi
koruyabileceklerini gosteriyordu. Yaptigimiz ¢alismalarin bu riski azaltmak
amaciyla birlestirilecek olmasy, bu kitabin yazilmasinda Chris’e destek olmaya
karar vermemdeki ana etkendir.

Chris yaptigim ise iliskin dvgiileri ve gosterdigi ilgiyle neredeyse beni mah-
cup etti. Ama bu ise yaradi! Chris sosyal mithendislikte ¢alisanlarin yaptigim
alismalar1 6grenmeleri ve daha 6nemlisi yararlanmalari i¢in gok gaba gosterdi.
Kendisine verdigim geribildirime ve kitabin teknik editorii, PEG egitmeni Paul
Kelly'nin verdigi bilgilere kars: bityiik duyarlilik gosterdi. Paul Kelly bu kitab:
degerlendirmek, onerilerde bulunmak, istihbarat ve ulusal giivenlik alanlarinda
sahip oldugu olaganiistii deneyimlere dayanarak kendinden oérnekler vermek
icin cok zaman harcad.
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SOSYAL MUHENDISIN MASKESINI DUSURMEK

Ozellikle yiiz ifadelerini ele alan 5. Béliim ve 8. Béliim’iin konusma sinyalle-
riyle ilgilikisminda benim galismalarimdan, Paul Kellynin sahip oldugudeneyim
ve icgoruden ve Chrisin sosyal mithendislik konusundaki bilgisinden (heyecan
verici, egsiz ve umarim faydali bir karisim) yararlanma firsat1 bulacaksiniz.

Kitabin keyfini ¢ikarin. Kitaptaki bilgilerden ve onu derlemek i¢in kullani-
lan onlarca yillik arastirmalardan kendinizin, ailenizin, isarkadaslarinizin ve
isletmenizin daha giivende olmast igin yararlanin.

Dr. Paul Ekman,
California Universitesi San Francisco,
Emekli Psikoloji Profesorii

Paul Ekman
Group LLC (PEG) Baskany,
Kasim 2013

Ucretsiz PDF Kitap Arsivi - https://rantey.org



Tesekkur ve Tanitim

Bukitabi planlarken pek ¢ok insan bana ilham verdi ve yardimcioldu. Oncelikle
ailem.

Esim Areesa: Tanidigim en sabirliinsansin. Yazmaya ne kadar odaklanirsam
her seyden o kadar uzaklasiyorum. Sen beni destekledin, tesvik ettin, bu yasami
miimkiin kildin. Bir sosyal mithendisle evli olmayatahammiil edebilen azkadin
vardir. Farkli bir isimle telefonlara cevap vermek, benim baskasi oldugumu sa-
nan insanlarla konusmak. Sosyal medyada sahte profiller kullanmak. Diinyay1
dolasipbir yerlere sizmak ve bagkalarina da aynisin1 yapmayi 6gretmek. Sen ¢ok
saburly, ok zarif; cok giizel bir insansin. Esim oldugun i¢in gergekten gurur du-
yuyorum. Ilk 20 y1l harikayd. Sonraki 20 yil daha da iyi olsun! Seni seviyorum.

Oglum Colin: Okuyup 6grenmeyi senin kadar seven baska kimseye rast-
lamadim. Aile ortaminda bir konuyu a¢tigimda, daha sonra konu hakkinda
okumalar yapar ve zekice tartisirsin. Seni bes giinlitk kursa gotiirdiigiimde ne
beklemem gerektigini, hosuna gidip gitmeyecegini bilmiyordum. Bitytid iigiind,
ufkunu genislettigini gormek ¢cok giizeldi. Yasaminda harikulade seyler yapaca-
gina, neseli ve sakin kisiliginin sana gergek bir basar1 getirecegine inaniyorum.
Seni seviyorum, dostum.

Kizim Amaya: Sen yiiziimdeki giiliimsemenin sebebisin. Sana bakinca
diinyam 1s1ldtyor. Seni 6yle ¢ok seviyorumki. Sen kiigitkken gelip ben galigir-
ken bazen saatlerce omuzlarima oturdugunu hatirlarim. Bir siire 6nce Ekman
egitim testini ylizde 89’la gegtin! Daha iyi bir insan olmam igin bana ilham
veriyorsun. Senin kosulsuz sevgi ve destegin ilham verici. Yasamimda en ¢ok
deger verdigim seyler arasinda senin yasama sevincin, giiliisiin ve harika kisi-
ligin var. Seni biitiin kalbimle seviyorum. Beni daha iyi bir baba, daha iyi bir
insan yaptin.

15
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Bana ilham veren, cesaretlendiren daha baska bir¢ok insan var. Brad
“Hemsire” Smith, tanidigim en ilham verici insanlardan biri.

Nick Furneaux: Seni biitiin yagamim boyunca tanidigimi hissediyorum, do-
garken ayrilaniki kardesmisiz gibi. Bu siirecte bana verdigin cesaret gerekten
yardim etti, sadece bu kitapta degil, yasamimda. Sen ve ailen benim ailem igin
biiyiik bir armagansiniz. Benim igin ger¢ekten de bir kardes gibisin.

Ben ve Selena Barnes: Sizi sevdigimi biliyorsunuz. Bu kitabin yiizii sizsiniz,
fotograflarimiz sayfalari onurlandiriyor. Ben yiizlerinizi ve bedenlerinizi gesitli
sekillere sokarken gosterdiginiz sabir bu kitabin daha iyi olmasini sagladu. Sizleri
tanimak ve ailemize girmeniz ne kadar giizel.

Sonbir buguk y1l iginde sirketim Social-Engineer, Inc.te mitkemmel bir ekip
olusturdum. Amanda: Seni ufacik bir sey oldugun zamandan beri taniyorum,
giinde yaklasik 50 kez isten kovuyorum, obsesif kompulsif bozuklugu olanlar
deli eden seyler yaparak seni strese sokuyorum, giinde 400 kez “Ben Batman!”
soziinii duymak zorunda kaliyorsun, ama yine de harikasin. Yazmak igin bir
stire “kontag1 kapatmam” gerektiginde isleri hallederek odaklanmama ok yar-
dima1 oldun. Ama liitfen ¢alisma odami temizlemeye kalkma.

Michele: Ping (seni seviyorum Ping) ile yaptigim tek goriismenin hayatimi-
z1 sonsuza kadar degistirecegini kim aklina getirirdi¢ Onun tavsiyesi sayesinde
bu yil harika gecti. Arastirmalarda bana yardim ettin, ise koyulmak gerektigini
sik sik hatirlattin, ayagimin yere basmasini sagladin, bityime yolunda saglam
bir destek oldun, biitiin bunlar i¢in sana ne kadar tesekkiir etsem azdir. Bunun,
Social-Engineer’i daha da harika bir sirket yapma yolunda uzun bir iliskinin
baslangic1 oldugunu iimit ediyorum. Cok streste oldugum bir giin bana soyle-
digin gibi, “Her zaman umut var.”

Robin Dreeke: Diinyada en sevdigim “Ben”lerden biri. Birkag y1l 6nce tanus-
tigimizda her seyin boyle gelisecegini kim bilebilirdi? Seninle egitim yapmak
ok eglenceli, bana yakin bir dost oldun. Biitiin o giizel sohbetler ve diisiince-
lerimi paylasmama izin verdigin igin tesekkiir ederim.

Bugiine kadar tanidigim en agik fikirli ve en harika insanlarin bulundugu
InfoSec topluluguna tesekkiir etmezsem eksik kalacak. Calismalara devam
etmem ve bilgimi arttirmam igin beni tegvik etmeniz ikinci bir kitap yazmay1
disiinmeme yardimci oldu. Yararli geribildirim, sevgi ve hatta arada sirada ge-
len elestiriler icin tesekkiir ederim. Sarilmalar i¢in de tesekkiir ederim (Dave,
sen harig; sarilmalar sende kalabilir).

Giris boliimi Dr. Paul Ekman ve Paul Kelly ile nasil ¢alismaya basladigimi
detaylandiriyor. Burada samimi tesekkiirlerimi dile getirmek isterim. PK; ta-
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nistigimizda benden hoslanacagindan emin degildim. Sen 6zgiin mikroifade
sihirbazlarindan birisin. Yillarca Ekman ile calistin, suglar1 ¢cozmek, insanlar
korumak amaciyla federal yonetimle birlikte ¢alistigin uzun bir gegmisin var.
Ben yalnizca bir insan kandirma uzmaniyim ama yollarimizin nasil kesistigini
ve nasil birlikte calisabilecegimizi tartisacak kadar agik fikirliydin. Tesekkiir
ederim PK. Bana yakin bir dost, biyiik bir tavsiye ve tesvik kaynagi oldun.
Tesekkiir ederim.

Dr.Ekman, birkag y1l 6nce beni neden telefonla geriaradigindan emin degi-
lim. Benimle telefonda neden saatler harcadigindan, evinde seninle oturup sosyal
mithendisligin geleceginden, sézlii olmayan iletisimden s6z etmeme neden izin
verdiginden emin degilim. Nedenleri belki de hig bilemeyecegim ama nedenler
ne olursa olsun, ¢ok ok gok tesekkiir ederim! Verdigin kesin yonergeler, bana
gosterdigin nezaket hayatimi ve gidecegim yonii etkiledi. Yaptigin arastirmalar,
omrind adadigin alismalar; sosyal mithendisligi kullanmami, 6grenmemi ve
sonra hakkinda yazmami miimkiin kilan nedendir. Paul, sen biyiik bir insan,
olaganiistii bir akil hocasisin. Tesekkiir ederim.

Burada siraladigim herkes yasamimi etkilemis ve bu kitabin yasama geg-
mesine katkidabulunmustur. Bunun gergeklesmesi yolundaki yardiminiz igin
tesekkiir ederim.

[lk kitabim1 yazmaya bagladigimda ne hissettigimi hatirliyorum. Sadece
deneyimlerimi ve beni ben yapan yolda 6grendiklerimi paylasmak istiyor-
dum. Ondan ki y1l sonra, ikinci kitabimda ne basarmak istedigim konusunda
ok daha belirgin bir vizyonla ise basladim. Yalniz kendi goriislerimden olu-
san 300 sayfalik bir destan yazmak istemedigimi biliyordum. ikinci bir kitap
yazarsam, bilime dayanan bir sey olmasini istiyordum. Ama “Ben kimim? Bir
sosyal mithendisin yazdig: bilimsel bir kitab: kim neden okumak istesin?” diye
disiinmeye basladim.

Sonra yakin dostum Brad Smith ile bir konferansa katildim. Konuyu tarti-
sirken Brad bana sicak bir sekilde giilimsedi, koluma dokundu ve kendinden
emin bir tavirla bana “Chris, bu beceriler sana dogustan gelmiyor. izledigin yol,
verdigin miicadeleler, bugiine gelmek igin yaptiklarin - biitiin bunlar bu konuyla
ilgilenen herkesin degerli bulacag: hayat dersleridir” dedi.

Brad bir yil sonra vefat etti ama sozleri benimle kald1. Bir sosyal mithendis-
lik sirketini yonetmek, insanlar1 istihdam etmek, bes giinliik bir kurs vermek,
kendi becerilerime dayal1 hizmetler saglamak amaciyla bir yolculuga ¢ikmay:
diistinmeye basladim. Bana en biiyiik etkiyi yapan becerileri aklimdan gegirdim;
sozlii olmayan iletisim, iletisim kurma tarzimi degistiren beceriydi.
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Kitabi begeneceginizi umut ederim. Aik fikirli davranarak burada anlatilan
tekniklerden bazilarini deneyip, ise yaradiklarini kendinize kanitlamanizi dile-
rim. Bukitap yasamimdaki yeni bir sayfay: temsil ediyor - i¢ diinyam: agmak,
yolculugum sirasinda 6grendiklerimi paylasmak igin yeni bir firsat.

Kitabinbazilarinin hosuna gitmeyeceginden eminim. Mutlaka bazi hatalar
bulacaksiniz. Amailk kitabimailigkin yorum, goriis, elestiri ve degerlendirme-
lerden yararlanarak bu kitabi gok daha iyi yazmay1 basarabildigimi umuyorum.

Bir siireligine akliniza girmeme izin verdiginiz igin sizlere tesekkiir ederim.

Christopher Hadnagy
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Gordiigiim seyin farkina varmay: kendime 6grettim.

—Sherlock Holmes

Bir kitap daha yazmaya karar verdigimde, islemek istedigim konular diisiin-
mek i¢in zamana ihtiyacim oldu. Sosyal Miihendislik: Insan Kandirma Sanati
(Paloma Yayinevi, 2013) adli kitabim, bir sosyal mithendislik uzmaninin sahip
oldugu tiim becerileri okura anlatan ilk kitaplardan biriydi. Ancak bu beceri-
ler diizdiir, onlarla alistirma yapar, ustalasirsiniz; ileri diizeyde konular yoktur.

Sosyal Miihendislik, sosyal mithendisligin ne oldugunu ve benim goriisiime
gorebu becerileri gelistirip giinlitk yasaminizda kullanmak igin gerekli olan hu-
suslari9zetleyen basit ve temel bir kitaptir. Ayrica, birgok okurumun fark ettigi
gibi, anlayisimy, ditsiincelerimi ve egitimimi kanitlanmis bilimsel gergeklere
daha yakin bir ¢izgiye getirmek zorunda kaldim.

Sosyal mithendislikte beni neyin heyecanlandirdigini ve en fazla hangi be-
cerilerin bana yardimer oldugunu diisiindiigiimde, son birkag yildir yaptigim
yolculugu aklimdan gegirmeye basladim.

Insan iletisiminin psikolojisi ve fizyolojisi beni hep bityiilemistir. Bu dallar-
da akademik egitime sahip olmamama ragmen, iletisimin bu yonlerini kavra-
manin ginliik iletisimde bu konularla ilgili becerileri anlama, yorumlama ve
kullanma yeteneginizi gelistirebilecegine inaniyorum.

Arastirma yapmaya basladigimda birkitabevine gittim ve ilgimi uyandiran
belirli konulara iliskin kitaplar aldim. Dr. Paul Ekman'in Emotions Revealed ve
Unmasking the Face adli kitaplarin ilk kez o zaman goérdiim. Kitaplari satin
aldim ve elimden disiiremedim. Bu, Dr. Ekman’in interaktif egitim veren web
sitesini kurmasindan 6nceydi. Onu bulup konusmakta kararliydim.
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Emotions Revealed kitabini okumaya basladigimda, yiiz ifadelerinin sozli
igerikle bagdasmadigi zamanlar ve gizlenmek istenen duygular: gosteren ifa-
deler gibiyillardir irticalen kaydettigim seyleri anlamaya basladim. Konu beni
bityiiledi ve beden dili ve yiiz ifadeleriyle ilgili bulabildigim her seyi okumaya
basladim. Kitaplar1 okuyup i¢indeki fotograflarla yapabildigim kadar alistirma
yaptiktan sonra Dr. Ekman’in Yiz Hareketi Kodlama Sistemi (Facial Action
Coding System - FACS) kursunu pazarlayan bir web sitesi buldum. FACS kursu
yuzdeki her kasiinceleyerek, nasil tetiklendigini, neyi kontrol ettigini ve kulla-
nild1g1zaman nasil gériindiigiini anlatir. Kursu hemen satin aldim vebir bilgi
hazinesi oldugunu gordiim ama ¢ekingen insanlara uygun degildi.

O dénemde giivenlik uzmanlarinin sosyal mithendisligin sanat ve bilimi-
ni 6grenmelerine yardimar olacak bir kurs gelistirmeye ¢alisiyordum. Kurs,
ogrencilerin avantajl bir baslangi¢ yapmalarina yetecek becerileri 6greten bes
giinliikbir temel egitim programihalinegeldi. Bunoktada, yasamimisonsuza
kadar degistirecek bir sey yapmaya kararverdim.

Artik zamani gelmisti. Kendimi daha fazla tutamadim; Dr. Ekman’la ko-
nusmak zorundaydim. Dr. Ekmann elektronik posta adresini ve telefon nu-
marasini bulmak zaman aldiamasonunda telefonla goriistiik.

Sorularima yanit vermeye ve yaptigiarastirmalarianlatmaya neden o kadar
zaman ayirdigim bugiin bilebilmiyorum. Ancakbana ayirdigizamanin yasami-
ma bityiik etki yaptigini biliyorum, ¢iinkii Dr. Ekman ve ben dost olduk. Iki yil
sonra kendimi onun evinde, sézlii olmayan iletisimi igeren sosyal mithendislik
arastirmalarinin gelecegiyle ilgili onunla konusurken buldum.

Hazirladigim kursu yasama gecirmemim ardindan Dr. Ekman kullandi-
g1m materyalleri gozden gegirdive sozlii olmayan iletisim konusunda verdigim
egitimi mitkemmellestirmeme yardimc oldu. Ayrica, bu konunun bagkalarini
okurken ve onlarla iliski kurarken ne kadar 6nemli oldugunu géormemi sagladi.
Yalniz yiiz degil, bedenin timi kisinin iletisim sirasinda aslinda ne soyledigini
anlatan 6nemli ipuglar verir.

Size bu hikayeyi beni bu kitab1 yazmaya sevk ettigi i¢in anlatiyorum. Dr.
Ekman’la kurdugum dostluk ve ona duydugum saygi, sozlii olmayan iletisimle
ilgili calismalarim ve bu becerileri son yillarda kendi sosyal mithendislik faali-
yetlerimde kullanmambu kitaba Sosyal Miihendisin Maskesini Diisiirmek adini
vermeme neden oldu.

Bedeninizin her pargasi duygularinizla ilgili bir hikaye anlatir. Her parca
digerleriyle birlestiginde kisi sizinle iletisim kurdugunda veya sizden bir sey
gizlemeye ¢alistiginda ne hissettigini ve soyledigini anlamaniza yardime olur.
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Bu konunun sizinle ilgisi ne? Esinizle, ocuklarinizla, patronunuzla, is ar-
kadaslarinizla ya da baskalariyla iletisim kurdugunuzda rahatsizlik belirtilerini
okuyabildiginizi farz edin. Onlarin mutluluk, Gziintii, 6fke, korku veya gorme-
nizi istemedikleri baska duygular mi hissettiklerini anlayabildiginizi diisiiniin.
Patronunuzdan zam istediginizde baz: tereddiitleri oldugunu gorebildiginizi
farz edin. Biitiin bunlar iletisim tarzinizi adapte etme, duruma uygun hale ge-
tirme ve gelistirme yeteneginizinasil etkilerdi? $Simdi de bir sosyal mithendislik
isini goziiniiziin 6niine getirin. Hedefinizle konustugunuz zaman onun 6fke,
tiztintil, korku veya mutluluk duydugunu gérmek size nasil bir katk: saglardi?
Odada konusan iki kisiye bakip birinin kendinirahatsiz hissettigini fark etseniz
bunun izlediginiz yaklasima bir yardimi olur muydu?

Bu belirtileri gormekle kalmayip desifre edebilmek, iletisim becerilerinizi
gelistirecektir, bu kitabi okumanin en 6nemli nedeni de budur. Ikincisi, bu ki-
tap sosyal mithendislik uzmanlarinin baska insanlari i¢eren gorevlerinde en iyi
sonucu almalarini saglayacak becerileri gelistirecektir.

Baskalariyla etkilesim kurarken hepimiz kendi i¢giidiilerimizi dinleriz.
Ornegin, bazen birini goriir gérmez hoslanirsiniz yada hoglanmazsiniz. Bazen
icgidiiler hig iletisim olmadig: ya da ¢ok az oldugu durumlarda bile devreye
girer. Neden boyle oldugunu hi¢ merak ettiniz mi?

I¢gudiilerinizin bityiik bir kismi karsinizdaki kisinin sozsiiz olarak nasil
iletisim kurduguna dayalidir. Beyniniz bu ipuglarini algilar ve o kisiye kars:
bellibir hisderinligiolusturan duygusal bir tepkiyi tetikler. Bu yetenegi devreye
sokup kendi iyiliginiz i¢in kullanmak, her tiirli iletisimde size sahip olmaktan
hoslanacaginiz bir gii¢ verecektir.

Ilk kitabimdan herkesi memnun edemeyecegimi grendim. Bu kitaptaki
bazi noktalara katilmayabilirsiniz. Sorun yok, siz okurlarin bu konularla ilgili
benimle agik iletisim kurmasini tesvik ediyor ve heyecanla bekliyorum.

Bu konulara iliskin olarak bana ulasmaktan ¢ekinmeyin. Yapici elestiriye
her zaman ag1gim. Web sitemin adresi: http://www.social-engineer.com. Orada
benimle iletisime gegmek i¢in gesitli segenekler bulacaksiniz.

Ayrica, bu kitabin heniiz yayinlanmayan yeni arastirmalara dayandigini
iddia etmiyorum. Aslinda bu kitap biiyiik 6l¢iide giiniimiiziin en biiyiik de-
halarindanbazilarininyaptigi arastirma ve alismalari esas almaktadir. Kitabi
farkl: kilan neden, sosyal mithendisler igin biitiin bu arastirmalar1 derleyen bir
kitabin bugiine kadar yazilmamis olmasidir. Bir sosyal mithendis olarak bu
becerileri nasil kullanacaginizi gosteren bir kitap yoktu. Bir sosyal mithendis
tarafindan yazilan ve bu alandaki en biiyiik iki isim (Dr. Paul Ekman ve Paul

Ucretsiz PDF Kitap Arsivi - https://rantey.org


http://www.social-engineer.com

22

SOSYAL MUHENDISIN MASKESINI DUSURMEK

Kelly) tarafindan diizenlenen, diizeltilen ve bilimsel dogruluk bakimindan
kontrol edilen bir kitap yazilmamustu.

Dr. Ekman’la iliskimi nasil gelistirdigimi bana sik sik sorarlar. Izin verirse-
niz giris bélitmiinde bu soruyu yanitlamak isterim.

Biliminsani ve Ogrenci =

Dr. Ekman’a ilk defa ulasmaya ¢alisirken duydugum korkulardan biri, onun
biitiin bir 6grenim ve arastirma alanina énciilitk etmis diinyaca iinlii bir bili-
minsani ve arastirmaci olmasiydi. Oysaben sadece insanlarla konusmayt iyi
bilen ve “bir seyleri hack’lemek"ten hoslanan biriyim. Degerli zamaninineden
benimle gecirmek istesin diye sorgulamaya baglamistim.

Dr. Ekmana ilk kez aylik Sosyal-Mithendislik internet yayinina kendisini
davet etmek amaciyla asistan1 ve web sitesi kanaliyla ulastim. Davete gergekten
sasiran Dr. Ekman, benimle telefonda goriismek istedi. O ilk giin, yaptigim is,
ne lizerinde galistigim ve ¢alismalarimin onun alaninda nasil uygulandig ko-
nusunda iki saat telefonda konustuk.

Dr. Ekmann yas1 ilerlemis olabilir ama sosyal miihendislik kavramlarini
hemen anladi ve uygulama alanlarini gérdii. O zaman yayina katilmasi igin
yaptigim daveti kabul etti. Internetten en ¢ok indirilen yayinlarimizdan biri
Dr. Ekmanla olanidir.

Sonra bes glinliik kursumun sozlii olmayan unsurlarla ilgili béliimiinii
gozden gecirdi, egitim yontemimi mitkemmel héle getirmeme yardim etti
ve Mikro Ifade Egitim Araci (Micro Expression Training Tool - METT)
yazilimini 6grencilerin becerilerini gelistirmeleri igin kursta kullanmama
izin verdi.

Birkag ay sonra Dr. Ekman’in evinin balkonunda sosyal mithendislik ve
mikroifadeler hakkinda konusuyordum. Onlarca yil boyunca yaptig1 arastir-
malar1 daha 6nce hi¢ uygulanmadigi yeni bir alanda uygulamak iizerine bir
kitap yazmak istedigimi o zaman s6yledim.

Ama bunu ancak onun onay ve destegiyle yapacagimi belirttim. Onun yar-
dimi ve egitimi olmadan, diizenleme ve diizeltmeyi o yapmadig: takdirde bu
isi Gistlenmeyecektim. Bukitapta séylenenlerin bilimin, dogrulugun ve yillarin
kanitlariyla desteklenmesini sagladigimi séylerken ciddiyim. Yaklasik bir yil
sonra Dr. Ekman benimle ¢alismay1kabul etti ve uzun zamandir birlikte ¢alis-
t1g1 Paul Kellynin (PK) bu siirecin bir par¢asi olmasini énerdi.
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PK ile bu siirecte gelistirdigimiz dostluk sayesinde Dr. Ekman’in kidemli
ogretmenlerinden birinden egitim aldim. Dr. Ekman ile PK, kavramlar1 an-
ladigimdan emin olmak ve kitabin bilimsel agidan dogru olmasini saglamam
amactyla bana ok fazla zaman ayirdilar. Bu isbirligi, Sekil I-1 ile Sekil I-4 ara-
sindaki 6rneklerde gosterilmistir.

Sekil I-1: Dr. Ekman ve ben kitaba konulacak bazi resimleri gozden gegirirken.

Sekil I-2: Dr. Ekman yiiz ifadeleri kullaniminin kitapta nasil olmas: gerektigi
konusunda bana tavsiyelerde bulunurken.
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Sekil I-3: Dr. Ekman bazi resimlerin kullanimina iliskin goriislerimi agiklamama
izin verirken.

Sekil I-4: Dr. Ekman bazi ifadelerin daha derin boyutlarinianlamama yardim ederken

Biitiin bunlarin yaninda, beni daha da etkileyen unsurlardan biri Dr.
Ekman’in kizim Amaya’yaayirdigizamanduir. Kizim, Dr. Ekman'in ¢alismala-
rina ilgi duydu ve onun yiiz ifadelerini okuma konusundaki gevrimigi kursuna
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katilip yiizde 89 puanla bitirdi. Kendisiyle New York ta bulusacagimi dgrenince
onu da gotiirmem i¢in bana yalvardi.

O oturum sirasinda Amaya, Dr. Ekmana kiz1 Eve’den esinlenerek yaptig
baziisleri gosterdi. Eve'in Emotions Revealedkitabindaki yiiz ifadelerini 6rnek
alan bir kolaj hazirlamisti. Dr. Ekman birini alip bir goz att1 ve “Kitabinda bu
geng hanimdan yararlanmazsan yazik olacak,” ded.i.

Sekil I-5: Dr. Ekman mimiklerini mitkemmel hale getirmek icin Amayaile galigirken

Yillar once Eve Ekman'n yaptigi gibi, kizim Amaya bu kitabin 5. Boliimiinde
ilk kez sahneye ¢ikip yiiz ifadelerini taklit yetenegini sergilemektedir.

Neticede sunu soyleyebilirim: Paul Ekman ile Paul Kelly'nin bu kitapta bana
destek vermelerinden gurur duyuyorum, giinkii yazdiklarimin kanitlanmas ve
dogru oldugundan eminim. Dahas, onlar benim akil hocalarim ve dostlarim
oldular.

Kitaptaki konu bashklarina hizlica goz atalim.

Birinci Boliim, sozlii olmayan iletisimi ve bu tiir iletisimin nasil isledigini
bilimsel bir yaklasimla derinlemesine incelemektedir.

Ikinci Boliim, sosyal mithendisligin ne oldugunu, nasil kullanildigini an-
latmaktadir. Bu béliim, yakin zamanda gergek hayatta gerceklestirilen bazi
saldirilarda sosyal mithendisligin nasil kullanildigini ve bu olaylardan ne 6g-
renilebilecegini ele almaktadir.

Uciincii Boliim, beden dilinin altgrubunu teskil eden ellerin bilimi degerlen-
direrek, ellerle gosterilen duygularin nasil desifre edilebilecegini anlatmaktadir.

Dérdiincii Boliim, beden dilinin diger kilit 6geleri (govde, bacaklar ve ayaklar)
tarafindan ortaya konulan duygulari incelemektedir. Ayaklarin kapiya bakmasi
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ne anlama geliyor? Kisinin durusunda ya da egilisinde rahatlik ve rahatsizlik
belirtileri gizli mi? Bu isaretleri tespit edebilmek insanlar1 hizla okuma yetene-
ginizi gelistirecektir.

Besinci Boliim, arastirmalar, veriler ve insan yiizityle ilgili olgularla dopdo-
ludur. Yiiziin bilimi hayati 6nem tasir. Yiiz, duygularinizin anahtari ve iletisim
araglarinin en 6nemlilerinden biridir. Yizii okumayz, desifre etmeyi ve kullan-
may1 ogrenerek tipki bir zihin okuyucu gibi olabilirsiniz.

Mikroifadelerin (anlik, istemdisi, kiiltiirlerarasi/evrensel yiz ifadeleri) ar-
dindaki bilimin gegerli olmadiginy, yiiz ifadelerini hizla okumanin kimseye
ogretilemeyecegini diisiinen ¢ok insan vardir. Besinci B6liim, Dr. Ekmanin
onciliginde bu bilim dalinda saglanan ilerlemelerin, bilimsel gergeklerin
kanitidir. Ogrencilerin biiyiik cogunlugu, iki saat gibi kisa siiren egitimle bu
becerileri gelistirirler, hatta bazilar1onemli ilerleme saglarlar.

En bilyiik efsanelerden biri, birinin yalan soyledigini birka¢ saniye i¢cinde
anlayabilecegimizdir. Bu dogru degil ama birinin kendini rahat hissedip his-
setmedigini anlayabilirsiniz. Rahatsizlik belirtileri, kisinin o andaki ruh duru-
munun nasil oldugu, nasil etki altina alinabilecegi konusunda 6nemli bilgiler
verebilir. Altinci Bolim, rahatsizlik belirtilerini nasil aramak ve anlamak ge-
rektigine odaklanmaktadir.

YedinciBoliim, bedenden kiigiik bir adim uzaklasarak beyin, 6zellikle amig-
dala tizerindeyogunlasmaktadir. Beynin duygularin tetikledigi sozsiiz tepkileri
kontrol eden bu kiigiik pargasi burada ele alinacaktir. Ayrica, bu bolim amig-
dalaniz1 ele gegirmenin miimkiin olup olmadigy, eger miimkiinse bunun nasil
ve ne amagla yapilabilecegi sorularina yanit verecektir.

Ardindan bubilgiyisosyal mithendislige, 6zellikle sosyal mithendisligin kalbi
olan bilgiifsa ettirmeye uygulamaya baslamamiz gerekir. Sekizinci B6liim sozlii
olmayan iletisimin bilgi ifsa ettirme siirecini nasil etkiledigini tartismaktadr.

Dokuzuncu Boliim, giivenlik uzmanligi alaninda pratik uygulamaylakita-
b1 bitirmekte ve “Bu bilgi denetleme, egitme, gelistirme, test etme ve kendinizi,
ailenizi ve sirketinizi koruma amaciyla nasil kullanilabilir?” sorusunu cevap-
lamaktadr.

Kitapta, sahip oldugum bilgileri ve bir sosyal mithendis olarak bu bilgi bi-
rikimini yasamimda nasil kullandigimi aktardim. Bu konularla ilgili incele-
meler ve aragtirmalar yaptim ve diinyanin en biiyiik uzmanlariyla konustum.
Zanaatimda mitkemmellesmek adina onlarlabirlikte ¢alistim ve onlardan bilgi
aldim. Insan iletisiminin bir ya da birkag unsurunu anlamaya yasamlarini ada-
mus pek cok insanin bu kitaba bir sekilde katkilari olmustur.
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FBI Davranis Analizi Birimi Direktorii ve davranigsal iletisim uzmani Robin
Dreeke ile yaptigim ¢alisma bana ¢ok sey ogretti. Insanlarin iletisim tarzlarini
hizla okumayy, herkesle hizla yakinlik kurmay1 ve kendi tarzimi baskalarinin
hoslanacagisekildeayarlamay1 6grendim. Kendisi gergekten yasamimi degistirdi.

Social-Engineering internet yayininda, insanlarin giinliik islerini diisiin-
meden yaptiklarina iliskin akilsizlik teorisi iizerine kitap yazmis olan Harvard
psikologu Dr. Ellen Langer gibi bityiik dehalarla miilakatlar yaptim. Bu arastir-
malar, iletisim kurdugumuz insanlarda rahatlik ve rahatsizlik belirtileriarama
ve bunlar1 okuma bi¢imimizi etkilemektedir.

Paul Kelly ¢ok degerli bir kaynakti. Kendisinin ABD Gizli Servisinde gegir-
digi yillarin yaninda, mikroifadeleri okumada dogustan yetenekli biri olarak
Dr. Ekman ile birlikte ¢alismasi, séyledigim her seyin dogru olmasini garanti-
lememe yardim etti. Ayrica onun dostlugu, destegi ve verdigi cesaret bu uzun
aylar boyunca benim igin bir ilham kaynag: oldu.

Bugiine kadar yaptigim en miithis goriismelerden biri davranigsal ekonomist
Dan Ariely ile olandir. Onun 6ngoriilebilir mantiksizlik konusundaki ¢alisma
ve arastirmalari, tam bir degisim i¢in kendimizi ve baskalarini bir ¢ergeveye
oturtmaya iliskin kavrayisimizi gelistirmektedir.

Taninmus ikna psikolojisi uzmani Kevin Hogan bana zaman ayirds, ikna-
nin isleyis bigimini ve yaptigi arastirmalarin insanlara istedigimizi yaptirma
gilciini anlamamiza nasil yardim edebildigini agikladi.

Giris boliimiinii Dr. Paul Ekman’dan bir kez daha s6z etmeden bitire-
meyecegim. Kendisibana bir dost ve akil hocas1 olmanin 6tesinde, kitaplars,
egitim materyalleri ve bilimsel arastirmalariyla iletisime iliskin anlayisimiz1
degistiren biridir. Dr. Ekman bana gozii kapali inanmis ve 6mriinii adadig:
alismalarin “mesalesi’ni buna ¢ok ihtiyag duyan bir alana tasimam i¢in bana
emanet etmistir.

Bu Kitabi Sosyal Mihendis Olarak Kullanma

Voltaire'in “biiyiik gii¢ biiyitk sorumluluk getirir” soziinii ilk soyleyen kisi ol-
dugu diistinilir.

Bes giinliik egitim kurslarim sirasinda, sosyal mithendisligi 6grenmenin
zihin okumaya benzedigini séyleyenler oldu. Ben insanlara zihin okumayi 6g-
retmiyorum ama hedefinizle onun istedigi sekilde iletisim kurmay: 6grenebi-
lir, verdigi ince sozsiiz ipuglarini okuyabilir ve onu kendi sergilediginiz sozsiiz
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ipuglariyla destekleyerek karsilik verebilirsiniz. Biitiin bunlar konustugunuz
kisiye sizinle iletisim kurmanin onun iyiligine oldugu hissini verecektir.

Bu kitab1 nasil daha iyi bir iletisimci olabileceginizi 6grenmek amaciyla
okumakta oldugunuzu umut ediyorum. Bazi arastirmalar soylediklerimizin
ne kadarinin sozsiiz oldugunu rakamlarlaifade etmeyi sever ama Dr. Ekman,
iletisim tiiriiniin bunda bityiik pay1 olmasi nedeniyle s6zstizunsurlara tam bir
rakam ilistiremeyecegimizi bana 6gretmistir. Bu oran bazi ortamlarda yiizde
55 iken, bazilarinda ytizde 80 olabilir. Ancak “sdylediklerimizin” biiyiik bolii-
miiniisozlii olmayan iletisim yoluyla ifade ettigimizi biliyoruz.

Eger sirketinizin gtivenliginden, personelinizin egitiminden veya sanal sa-
vaglarda mucadele etmekten sorumlu profesyonel bir giivenlik uzmaniysaniz
bu kitap size yardim edebilir. Iletisimin bu ¢ok énemli unsurunu, verdiginiz
mesaji gelistirmek, insanlarin aslinda ne séyledigini anlamak ve hatta sirke-
tinizin giivenligini daha iyi test etmek amaciyla kullanmay1 6grenebilirsiniz.

Kitabibegeneceginizi ve bu konulari tartismak igin ¢ekinmeden bana ulasaca-
ginizi imit ediyorum. $imdi 1. Boliim'e gegip sozlii olmayan iletisimi tartisalim.
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BOlUm 1

S6zli Olmayan lletisim Nedir?

Duygu hep bilingaltindan kaynaklanir ve bedende yasama geger.

—Irene Claremont de Castillejo

Sosyal Mithendislik: Insan Kandirma Sanat: adli ilk kitabimda iletisim model-
lemesi konusuna deginmis, siz ve baskalarinin iletisimde dayandigi modeli
gelistirmenin ve anlamanin ne kadar 6nemli oldugunu belirtmistim.

Iletisim modellemesi, bilgi alip vermede kullanilan yontemleri anlamak-
tir. Ornegin, elektronik posta yoluyla haberlesiyorsaniz gonderen (siz) duy-
gu, niyet ve mesajini yalnizca sézciikler, duygu simgeleri ve s6zciik gruplar:
yoluylakars: tarafa aktarmak zorundadir. Alicrkendi ruh durumu ve sizden
gelen elektronik postay1 yorumlama bi¢imi temelinde bunu desifre etmek
zorundadir. letisim déngiisiinde, cesitli sekillerdeki geribildirim biytik
Onem tasir.

Buna karsilik dogrudan iletisimde, gonderen sozciiklerin yani sirabeden
dili, yiiz ifadeleri ve diger yontemlerle mesaji aktarabilir. Bu, sosyal mithendisin
iletisim tarzini, yontemini ve igerigini hem iletisim kanali hem alic1 temelinde
modellemesi gerektigi anlamina gelir.

Bu boliim sozlii olmayan iletisime odaklanmaktadir. Genis ve karmasik bir
konu oldugundan, bu boliimde sozlit olmayan iletisimi alt 6gelerine ayirmadan
once, ne oldugunu tanimlayacagiz.

Sozlii olmayan iletisimianlamak i¢in, duyularimizdan herbirinin iletisim
bi¢imimize ne katki yaptigini da anlamaniz gerekir. Bu béliimiin en énemli
noktasi budur. Asagida bu konulara deginerek s6zlii olmayan iletisimin neler-
den olustugunu 6zetleyecegim.



SOZLU OLMAYAN ILETISIM NEDIR?

Ornegin, bityiik bir topluluk 6niinde konusma yaptiginiz: varsayalim.
Topluluga bakinca bazilarinin esnedigini, bazilarinin mobil elektronik cihaz-
larini kullandiginy, bazilarinin da gozleri yari kapali sekilde baglarini ellerine
dayadiklarini goriirsiiniiz. Bu hareketler ne anlama gelir? Higbir soze gerek
kalmadan, dinleyicilerin ilgisini kaybettiginiz, toplulugun sikildig: ve ilgilen-
medigi sonucuna varabilirsiniz.

Neden? Nedeni basit: Sozlii olmayan iletisim. Yapilan pek gok arastirma,
iletisimin ne kadarinin sozsiiz oldugunu yiizdelerle ifadeeder. Iletisimin ytizde
50'sinin sozlii olmadigini soyleyenler vardir. Dr. Ekman’la yaptigim ¢alismada,
iletisimin tiirii, amaci, kime yoneltildigi ve daha pek ok faktore gore degismesi
nedeniyle bu olguyu somut bir oranla iliskilendirmenin zor oldugunu 6grendim.
Ancak herkesin birlestigi ortak nokta su: Oranlamak miimkiin olsaydu yitksek
bir oran s6z konusu olurdu.

Kaba ve igneleyici diye yorumladiginiz bir kisa mesaj veya elektronik posta
aldiginiz ancak daha sonra gonderenin (iletenin) boyle bir niyet tasimadigin
ogrendiginiz bir olay: diisiiniin. Bu neden olur? Mesaji iletenin bulunmadig:
bir ortamda okudugunuzda, kendi duygularinizi ve o anki ruh durumunuzu
mesaja eklersiniz.

Beynimin 50 ayr1 yone gittigi stresli bir giinii hatirlarim. Biri bana “Seni
birkag kez aradim. Bugiin gercekten ¢alismaya karar verirsen beni ara,” gibi
bir mesaj gonderdi. Kanim beynime sigradi. Beni tembellikle suglamaya nasil
ctiret eder! Bugiin neler yaptigimi bilmiyor mu? Belki de onun son i haftada
yaptigindan fazlasini yapmigimdir! Ona giiniinii gosterecegim!

Ona uzun bir elektronik posta gonderip azarladim. Ama yaziy1 okuyun-
ca, ne kadar 6fkeli goriindiigiimii anlamaya bagladim. Elektronik postay:
gonderen kisiyle nasil siirekli sakalastigimizi diistindiim. Stresliydim, baski
altindaydim ve kendi ruh durumumu elektronik postay1 gonderen kisinin
tizerine yiiklemistim. Elektronik postalarda, gonderen kisinin géndermeye
alistig1 mesaji anlamamiza yardim edecek ses tonu, yiiz ifadeleri ve beden
dili yoktur.

O kisinin karsisinda oturuyor olsaydim giiliimseyisini ve neseli kisiligini
goriirdiim. Is ahlakim ya da zaman yonetimibecerilerim konusundakétii dii-
stindiigiine iliskin her tiirliiyanhsizlenim ¢abucak silinirdi.

Sozlii olmayan unsurlar iletisimin o kadar 6nemli bir pargasidir ki tim
¢alisma hayatini bu yontemleri anlamaya adamus olanlar vardir. Bu kitap, Dr.
Ekman ve bagka isimlerin arastirmalarini derinlemesine inceleyip, sosyal mii-
hendislere nasil uygulandiklarini analiz etmektedir.
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California Universitesi Berkeley Insan Gelisimi Enstitiisii Bagkani Dr. Joseph
J. Campos ile Dr. Anderson, Dr. Witherington, Dr. Uchiyama ve Dr. Barbu-Roth
sozlii olmayan iletisimin 6nemini ortaya koymak amaciyla bir “gorsel ugurum”
denemesi yaptllar.* Emekleme yasina gelmis ancak heniiz konusamayan bir
bebek, pleksiglas yiizeyle kapli ve alti dama desenli bir masamn ucuna birakil-
d1. Bebegin goriis agisindan, masamn ortasina gelince keskin bir inis, asagiya
inen yiiksek bir basamak var gibi gériiniiyordu ama bu bir optik yanilsamaydi.

Diger ugta, “tehlikeli ugurum™un arkasinda bir oyuncak duruyordu. Bebek
masanin kenarinda, oyuncagin yaninda annesinin yiiziinii gérebiliyordu. Anneye
hi¢ konusmadan, sadece yiiz ifadelerini kullanarak bebegi kendisine yaklasma-
ya tesvik etmesi soylenmisti. Bebek “ugurum’a ulastiginda annenin mutluluk
veya korku makroifadesi (gok uzun siireli yiiz ifadesi) sergilemesi gerekiyordu.
Anne mutluysa, Sekil 1-1'de goriildiigii gibi, gozlerinin dis kenarlarimin kiris-
masina yol agacak sekilde giiliimseyerek (Dr. Ekmanin tanimina gére “samimi
giiliimseyis”) bebege her seyin yolundaoldugunu soylityordu. Anne korku ifa-
desi gosteriyorsa Sekil 1-2’de goriildiigii gibi dudaklarini yatay bigimde arkaya
geriyor ve gozlerini agryordu.

Annemutlulukifadesi sergilediginde, bebegin gérsel ugurumu fark etmeden
annesine dogru emekleme olasiligi artryordu. Anne korku belirtisi gosterdiginde,
bebek dikkatli davraniyordu. Hatta bir bebek ugurumu ge¢meyi diisiiniirken
hayir der gibi basini salladi.

[

Sekil 1-1: Annesinde boyle bir ifade goren bebek ne hissederdi?

* Lejeune, L, Anderson, D. 1., Campos, .., Witherington, D. C., Uchiyama, 1., Barbu-Roth, M. (2005).
“Avoidance of Heights on the Visual Cliff in Newly Walking Infants”, Infancy 7(3), s. 285-298.
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) o

Sekil 1-2: Annesindeboyle bir ifade géren bebek ne hissederdi?

Bu ve benzeri deneyler, sézlii olmayan iletisimin iletisim kurdugumuz
kisiler tizerindeki derinlik, ciddiyet ve etkisini kavramanin ne kadar 6nemli
oldugunu kanitlamaktadir. Bunu bir adimileriye gétiirdagiimiizde, profesyo-
nel sosyal mithendislerin s6zlii olmayanunsurlari nasil kullandiklarinikavra-
manin ne kadar énemli oldugunu goriiriiz. S6z konusu deneyi 6rnek verirsek
hedefe yaklasirken sosyal mithendisin yiiziinde korku varsa hedefte korku his-
si uyanacak, ne oldugunu merak etmesine yol agacaktir. Buna karsilik, sosyal
mithendis mutluluk belirtisi gosteriyorsa yakinlik kurmak ve istenen sonuca
ulasmak daha kolaydhr.

Buraya kadar sézlii olmayan iletisimin tamamuni tek bir sinif altinda topla-
dim ama bu tiir iletisimin gesitli boyutlar: vardir.

S6zIii Olmayan lletisimin Farkli Boyut|ar s

Sozlii olmayan iletisim farkli boyutlara gore ayrilabilir. Birok arastirmaci sozlia
olmayan iletisimi bircok kategoriye ayirmak igin binlerce saat harcamaktadur.
Bu boliimde, sozlii olmayan iletisimi anlamaniza gergekten yardimci olacagin:
disindiigiim boyutlardan bazilar: islenecek.

Bu boliim 6zellikle sézlii olmayan iletisimin su yedi boyutu iizerinde dura-
cak: kinezik, proksemi, dokunma, goz temas, olfaksiyon, giyim kusam ve yiiz
ifadeleri. Bunlarin her biri asagida kisaca agiklanmaktadir.

33



34

SOSYAL MUHENDISIN MASKESINI DUSURMEK

Kinezik

Kinezik “dil dist beden hareketleri (yiiziin kizarmasi, omuz silkme, goz hareket-
leri gibi) ile iletisim arasindaki iliskinin sistematikincelemesi” olarak tanimlanir.

Temelde bu terim bedendilinive bedenimizin duygularimizi nasil ele verdigini
anlatir. Dr. Ekman 1975 yilinda Dr. David Efron'un 1940’larda yaptigi calismay:
konu alan “Communicative Body Movements” [Iletisimsel Beden Hareketleri]
baslikli bir makale yayinlamisti. Makalekinezik kavraminin dért alanini ele ali-
yordu: amblemler, tanimlayicilar, manipiilatorler ve benim RHYP adiniverdigim
grup. Bunlar1 asagida kisaca tanimlayip 3. Boliim'de etrafli bicimde ele alacagim.

Amblemler

Amblemler genellikle elleri igeren sozlii olmayan hareketlerdir. Amblemlerin
bazi ayirici 6zellikleri vardir.

Soyle bir senaryo diisiiniin: Arkadasiniz odanin diger tarafindan biraz solgun
oldugunuzu fark ediyor ve dudaklarini oynatarak “Iyimisin? diyor. Arkadasiniz
nasiljest veya jestler kullanir. Omuz silkip “Harika!” anlaminda bas parmagin
yukariya mi kaldirir? Siz nasil karsilik verirsiniz? Belki de karninizi ovusturup
bas parmaginizi asagiya gevirirsiniz. Boyle yaparak ne demek istediniz? Karniniz
agriyor. Bu sekilde tek bir kelime konusmadan ya da birkag kelime kullanarak,
sadece amblemlerle anlagtiniz.

Sunu da diisiiniin. Konusmaniz Ortadogu’da gegseydi biyiik olasilikla yu-
kariya bakan bas parmak ambleminikullanmazdiniz, ¢iinkii buamblem orada
tamamen farkli bir anlam tasir. Sekil 1-3 ve 1-4'te gosterilen amblemler nerede
kullanildiklarina gére anlam degistirirler.
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Sekil I-4: Bu jest diinyanin neresinde oldugunuza bagli olarak iyi
veyasaldirgan olarak yorumlanabilir.

Kullandiginiz sézciiklerin farkinda oldugumuz gibi, konusurken kullan-
digimiz amblemlerin de farkindayizdir, ¢iinkii bu isaretler kasithdir. Benzer
sekilde, konusurken “dil sirgmesi” olabilecegi gibi, konusma sirasinda amble-
min siirgmesi de mitmkiindiir.

Bugiine kadar gordiigiiniiz bazi amblemleri ve ne anlama geldiklerini diisiiniin.

Sekil 1-3'de gosterilen isaret ABD’de her sey yolunda demektir ama
Ortadogu’da, Afrikanin bazi bolgelerinde ve baska yerlerde hakarettir.

Bir sosyal mithendis olarak amblemleri ve onlarin tilke, kiltiir ve etkilemek
istediginiz kisiye gore degisen anlamlarinianlamaniz gerektigi icin bu konuyu 3.
Boliim’de daha genis bicimde ele alacagim. Yanlis bir zamanda yanlis bir amblem
kullanmak, etkileyici bir iletisimin kisa zamanda hakarete doniismesine yol agabilir.

Tanimlayicilar

Dr. Ekman’in 1972 yilinda yayimladig: “Hand Movements™ [El Hareketleri]
baglikli makalede, tanimlayicilar “konusma, kullanilan séz gruplari, igerik, ses
perdeleri, ses yiiksekligi vb. ile anlik olarak yakin iliskide olan hareketler” ola-
rak tamimlanmustir (s. 358).

Diger bir deyisle, tanimlayicilar genellikle soyleneni vurgulayan hareketler-
dir. Amblemlere benzemekle birlikte, tanimlayicilar genellikle yardimei hare-
ketlerdir ve farkinda olmadan kullanilir.

- Ekman, P. (Aralik 1972). “Hand Movements”, Journal of Cummunication 22(4), s. 353-374.
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Biri “Hah!” ya da “Bekle!” diye bagirdiginda sizce nasil bir tanimlayici kulla-
nir? Veya biri “Dagin kuzeyine dogru yola koyuldum, ardindan yaklasik iig saat
dolambagli bir yolda arag siirdiim,” derken sizce hangi tanimlayicilart kullanir?
Biiyiik olasilikla bu konusmalarin nasil ilerledigini zihninizde canlandirabi-
lirsiniz. Tanimlayicilar1 gogu zaman siz de kullanip baskalarinda goriirsiiniz.

Maniplilatérler

Manipiilatorler, gerginlik veya huzursuzluktan dolay: veya rahatlamak ve sa-
kinlesmek amaciyla bedenin bir boliimii ya da bir giysiyle oynamak veya dii-
zeltmek i¢in yapilan hareketlerdir. Yiiziikle ya da kol digmeleriyle oynamak,
elleri ovusturmak, diigmeleri ya da gomlegi diizeltmek, saglar1 diizeltmek gibi
ornekler verilebilir.

Dr. Ekman'n ¢aligmasi, benim de siklikla tekrarladigim su hususu agik¢a
ortaya koymustur: Bu gibi ipuglari, aldatmanin otomatik sinyalleri degildir.
Kisinin i¢inde bulundugu durumdan, karsisindaki kisiden, sorulardan ya da
ortamdan rahatsiz olduguna isaret edebilir, aldatmayla baglantili da olabilir.
Ancak biri manipiilatorleri kullanmaya baslarsa bu onun yalanci oldugu an-
lamina gelmez.

Sosyal mithendislik baglaminda, manipiilatorler kisinin kendini rahathis-
sedip hissetmedigini anlamaniza yardimci olabilir. Ayrica, insan zihninin bu
isaretleri nasil algiladigini bilmek, sosyal mithendisin hedefte istedigi hissi
uyandirmak amaciyla onlar1 kullanmasini saglar.

RHYP

Uzerinde durmamiz gereken bir diger amblem konusma tarzi ve icerigidir.
RHYP'nin agilimi ritim, hiz, ytikseklik derecesi ve perdedir. Burada anlatil-
mak istenen hangi sozciiklerin kullanildig: degil, s6zciiklerle baglantili diger
her seydir.

Birinin konusurken kullandig ritim, onun gergin, sakin, kendinden emin
ya da baska duygularinin belirtisidir.

Konusma hizy, kisinin ne hissettigine, nereli olduguna ve séyledigi seylerden
ne kadar emin olduguna isaret eder.

Sesin yiiksekligi, soylenenlerin igerigine iliskin ipucu verebilir. Fisildiyor
mu yoksa gok yiiksek sesle mikonusuyor? Bunlar nasil bir insanlakarsi karsiya
oldugumuzu gosterebilir. Sesin yiikselmesi 6fke belirtisi olabilir.
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Kisinin sakin mi, yoksa gergin mi oldugu hakkinda fikir verebilmesi ba-

kimindan ses perdesi de ayni sekilde onemlidir. Ses perdesi korku nedeniyle

yiikselebilir, diismesi ise tiziintii ya da kararsizligin gostergesi olabilir.

Konusmadaki duraklamalar, tekrarlar ya da sozciik veya ses tonundaki

degisimleri fark etmek, kisinin bize aslinda ne soyledigini anlamamiza yar-

dimai olabilir.

Iste dikkat etmemiz gerekenlerden bazilar:

Zamirlerin degismesi (konusma tarz1): Kisi once “Ben” diye baslayip son-

radan “biz” zamirine geciyorsa bu bir aldatma belirtisi olabilir. Zamirlerin
degismesi aldatma olmasa bile hikayenin neden degistigini anlamak i¢in
daha dikkatle dinlememizi sdyleyen iyi bir gostergedir.

Kekeleme ya da kelime tekrarin artmasi (konugma tarzi): Bu durum
artan kaygi ya da stresin belirtisi olabilir. Dikkat: Referans noktasini
bilmeden kekelemenin kisinin normal konusmasi olup olmadigini bi-
lemezsiniz, dolayisiyla bu gostergeyi dikkatle kullanmalisiniz.

Ses tonunun degismesi: Ses tonu duygulari ortaya koyar. Mutluluk,
igrenme, 6fke, kiigimseme gibi duygular ses tonunuzdakendini gos-
terebilir. Denemek igin, képeginize sert bir sekilde bakip 6fkeyle “Seni
seviyorum!” diye bagirin ve késeye kagisini izleyin. Sozciikler 6nemli
degildir ama ses tonu ve ifadeler onem tasir.

Sozlii kagamaklar: Kisi soruyu yanitlamak istemediginde “kagamak”
yanit vererek soruyu savusturmaya ¢alisacaktir.

Duraklama: Duraklama bilissel yiikii gosterir ve goz hareketlerini de
kapsayabilir. Basitge agiklarsak duraklayan kisi bir yanit hazirlamaktadir.
Miilakat: gergeklestiren icin mesele, konustugu kisinin bir seyi animsa-
mak amaciyla mi, yoksa bir hikaye uydurmak amaciyla m1 durakladigini
anlamaktir. Iste 6nemli bir aksiyom: Duraklamaya miidahale etmeyin.
Cogu zaman miilakati yapan kisi duraklamadaki boslugu doldurur ve
bu sekilde konusmaciy: rahatlatabilir ya da konusmaciy: etkileyebilecek
yonlendirici sorular veya yorumlar ekler.

Bu gibi isaretleri baskalarinda gozlemeyi 6grenmek ve kendi konusmaniza
nasil girdiginin bilincinde olmak, bir iletisimci ve sosyal mithendis olarak size

vardimciolabilir. Karsinizdakinin ne kadarrahat ya darahatsiz oldugunu, icinde

bulundugu gergek ruh durumuna iliskin sézli olmayan ipuglarini anlayabilirsiniz.
Sozlii olmayan iletisimin siradaki boyutu bizi 1950’lerde yapilan arastir-
malara geri gotiirecek.
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Proksemi

Dr. Edward Hall adli arastirmaci 1950’lerde etrafimizdaki alani kullanma sek-
limizi ve rahatlik ya da rahatsizlik belirten farkliliklari ele alan proksemi (sosyal
alan dili) terimini ortaya atmustur.

“Kisisel alan” ifadesi proksemiyi ilgilendirmektedir. Dr. Hall, yaptig: aras-
tirmada su dortalandan soz eder:

Kamualant: Batil kiiltiirlere odaklananarastirmaci, konusmaciyla din-
leyiciler arasinda 3,6 ile 7,6 metrelik bir mesafe kalmasinin yerinde go-
rildiigiinii bulmustur. Son gittiginiz konseri veya Cumhurbaskaninin
televizyonda yaptig1 son konusmayi diisiiniin. Uygun kabul edilen bir
kamu alan1 oldugunu fark etmissinizdir.

N Sosyal alan: Sosyal ortamlarda uygunkabuledilen alandir. Plajda ailenizle
bir havlunun tzerine oturdugunuz en son zamani animsamaya ¢alisin.
Yaniniza yerlesecek kisinin nekadar mesafede olmasi uygun olurdu? Dr.
Hall bu mesafenin 1,2 ile 3 metre arasinda oldugunu soylityor.

N Kisisel alan: Aile veya arkadaslarimizla konustugumuzda makul kabul
ettigimiz alandir. Ayrica sirada beklerken uygun sayilan alandir. Bualan
0,60 ile 1,2 metre arasinda degisir.

N Mahrem alan: Bize dokunmalarina, fisildamalarina ve yakin olmala-

rina izin verdigimiz kisilere ayrilan alan olup, 30 santimetreden azdur.

ATM oniinde sira beklerken arkanizdaki kisinin birkag santimetre yaki-
niniza geldigini diisiiniin. Siz hareket edince o da hareket ediyor. Ensenizde
nefesini hissediyorsunuz. Rahatsiz olur muydunuz? Bu kisi sizin mahrem ala-
niza girmistir.

Oysa Ortadogu’da sosyal alan sayilan mesafe Amerikan vatandaslarinin
mahrem alankabulettiklerialandir. Gelenekleri bilmeden bir Amerikali olarak
obolgede is yaparsaniz kendinizi sturekli geri giderken bulabilirsiniz. Buna kar-
stlik bazi Avrupadilkelerinde gerekli gortilen kisisel alan Amerikalilarin uygun
kabul ettikleri sosyal alana daha yakindir. Diger kiiltiirlerle iletisim sirasinda
bu farklar1 anlamak ve hatirlamak 6nemlidir, cinkii rahatlik ve rahatsizlik be-
lirtilerini fark etmenize yardimei olabilirler.

Dokunma

Dokunmainsan olmaninayrilmazbir pargasidir, ondan ¢ok sey dgreniriz. Istyi,
sogugu, keskinligi vs. hissetmeseydik bizimi¢in ne kadar biiyiik sorun olurdu,
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bir diisiiniin. Dokunma duyumuzun etrafimizda olup bitenleribeynimize ilet-
mede biiyiik pay: vardir.

Ayni sekilde, dokunma, duygulari bagkalarina aktarabilir ve onlarda giiven
hissi uyandirabilir. Fransanin Vannes sehrindeki Université de Bretagne-Sud’de
yapilan bir arastirma, hi¢ tanimadiginiz birinin sadece koluna dokunmanin
bir yabancinin digerine yardim etme olasihigini %63’ten %907 yikselttigini
gé')stermistir.*

Elbette ki kiiltiirel farkliliklar, yas, cinsiyet, gemis gibi etkenlerin de pay1
vardir. Buna ragmen arastirma, sosyal mithendislerin cinsel olmayan dokun-
manin olumlu bir ortam yaratabilecek giice sahip oldugunu anlamalarina katk:
yapmaktadir. S6zlii olmayan iletisimin bu boyutu dogru kullanildiginda sosyal
mithendis i¢in kapilari agabilir.

Claremont Universitesinden makroekonomi ve nérobilim 6gretim iiyesi
Dr. Paul Zak, beynin dogal olarak iirettigi ve insanlarin giiven duymalarina
yardimci olan oksitosin adl kimyasal madde tizerinde yaptig1 arastirmada,
oksitosin salgilanmasinda rol oynayan baslica yontemlerden birinin basit bir
kucaklama oldugunu bulmustur. Iki kisi arasindaki basit bir dokunma, dogru
vapildigi takdirde, her sosyal mithendis igin iki kilit temel olan giiven ve bag te-
sisetmeye uygun ortami yaratan bir kimyasal madde salgilatabilir. Dr. Zak The
Moral Molecule adh kitabinda bu konuyu irdelemis, ayrica internet tizerinden
vaptigim yayinda (podcast) konuyu ele almustir.

GOz Temasi

“Gozler ruhun aynasidir” deyimini duymugsunuzdur. G6z temasinin bagka-
larinin duygu durumunu algilayisimizi nasil etkiledigini ele aldigimizda bu
deyimin dogru oldugu goriiriiz.

Sekil 1-571 ele alin. Hangi gozler mutlubirini, hangileriyse korku duyan birini
gosteriyor? Her iki fotograf da ayn1 kadina ait ama aradaki fark agik.

Bu ornekte, sozciiklere gerek yok, hatta yiiziin geri kalanina da gerek yok;
gozler yeterli. Yukaridaki ornek gozlerin iletisimde ne kadar biyiik 6nem tasi-
digini gostermektedir.

~ Geuguen, Nicholas ve Jacque Fischer-Lokou, “Tactile Contactand Spontaneous Help: An Evaluation
in a Natural Setting”, The Journal of Social Physchology, 2003, 143(6),s. 785-787.
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Sekil 1-5: {fadelerden hangisi mutlu, hangisi korku dolu?

Kisinin baktig1 yone dayanarak yalan soyleyip sdylemedigini anlamanin
miimkiin olduguna inananlar vardir ancak son arastirmalar bu teoriyi giiriit-
miistiir. Buna ragmen, rahathk ve rahatsizlik diizeyi baglaminda gozlerden pek
ok sey anlasilabilir.

Goz temasi konusu ilgilendigim bir konudur. Ben biri bana bilgi verdigin-
de daha ¢abuk o6grenirim. Bu nedenle, biri konustugunda baska yone bakarim.
Dikkatimi vermivorum gibi goriinsem de aslinda dikkatle dinlerim. Ancak
konustugum kisi boyle diisiinmeyebilir. Karsimdakini aldatmaya galismuyor,
hatta kabalik bile yapmiyor olsam da toplumda kabul géren davranis kodu, biri
sizinle konustugunda goz temasini korumaktr.

Goz temasi konusunda farkindalik gelistirmek sosyal mithendisin yararina
olacaktir. Ama goziinii kagiran herkesin yalan soyledigini diisitnmek gibi bir
tuzagadiismeyin. Yine de siklikla gozlerinikaydiran veya konusurken size ba-
kamayanlaradikkat edin. Rahatsizlik belirtilerini fark etmenin, kisinin duygu
durumunu okuma yolunda 6nemli katkis: vardir.

Dr. Ekman’la yaptigim sohbetlerin birinde ona goz temasinin énemini
sordugumda s6yle demisti: “Baglama gore birgok farkli anlami olabilir. Goz
temas tistiinligii ortaya koyabilir, f16rt girisimi olabilir ya da yalmiz yalanai-
larin konusurken baska yone baktiklarini zanneden birinin yalan séyledigini
gosterebilir.”

Olfaksiyon

Olfaksiyon sozlii olmayan iletisim baglaminda koku alma duyusunu arastiran
daldir. Bedenlerimiz bazi kokular: duygularla ve hislerle iliskilendirir. Bazi
kokular kisiler, olaylar ve esyalarla ilgili anilar ya da duygular i¢in giiglii tetik-
leyiciler olabilir.

Ocaktaki kokusunu sevdiginiz bir yemegi diistiniin. Kokuyu duydugunuz
zaman ne olur? Aksine, neredeyse kusmaniza yol agacak derecede midenizi bu-
landiran bir kokuyu duydugunuzda ne olur? Kokuyu su anda diisiinmek bile
yiiziiniizin tiksintiyle burusmasina yol agabilir.
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Koku giiglii bir duygudur. Feromonlar karsicinsigekebilir, hatta korku gibi
baska duygular tetikleyebilir.

Biitiin bunlar sosyal mithendis igin ne anlama gelir? Nasil koktugumuzun
farkinda olmak 6nemlidir. Agir parfiim ya da kolonyalar bazi insanlara itici
gelebilir. Beden kokusu da itici olabilir, bu nedenle sosyal mithendisler hi¢bir
zaman hedeflerini beden kokusuna maruz birakmamalidir (@macinizin buna
izin verdigi durumlar disinda).

Giyim Kusam
Asagidaki sorular yanitlayabilir misiniz?

Kahverengi pantolon, kahverengi gomlek, kahverengi beyzbol sapkast
giymis bir kadin isyerinize gelip koliler birakir. Kadin nerede ¢alisiyor?
Kot pantolon ve kirmizi mavi tisort giymis geng bir delikanli evinizin
yanina yanasip kare bir paket birakir. Geng nerede ¢alistyor?

Uzerinde adiyazan bir gomlek ve beyzbol sapkasi giyen, elleri yag icinde
bir adam. Ne is yapiyor?

Yukaridakilerin UPS kargo calisani, pizza paket servis elemani ve tamirci
oldugunu anlamugsinizdir. Nasil? Giyim kusam sayesinde. Giysiler, takilar, mak-
yaj, hatta saglar bizi digerlerinden ayirarak hicbir s6z soylemeden hakkimizdaki
her seyi bagkalarina anlatir.

Bir gorev sirasinda birka¢ depoya “sizmam” gerekiyordu. Bunu tellerden
tirmanarak ya da kilitleri zorlayarak degil, calisanlar: beni igeri almalarini
saglayarak yapmak zorundaydim. Kendi “adimi1” tagtyan bir gomlek ve ona
uygun bir sapka giyip depoya gittim. Depo ile ¢alisan atik yonetimi sirke-
tinden geldigimi ve ¢op sikistiricilarini kontrol etmem gerektigini soyledim.
Kimse bana kimlik sormads, ofisi arayan da olmadi. Neden? Ciinkii kiyafe-
tim hikayeyi anlatiyordu. Hikaye soylediklerime uygun oldugu i¢in dekimse
beni durdurmadu.

Bir keresinde radyo sunucusu Tom Mischke ileisini nasil bulduguna dair
bir miilakat yapmistim. Bir yerel radyo kanalinda ¢esitli kimliklere buriiniip
telefon sakasi yaparak kariyerine baslamisti. Zamanla bu karakterler bolgede
tinlenince, belli saatlerde telefon edip bu karakterleri dinleyiciler i¢in oyna-
maya basladi. Mischke her karaktere ayri ayri zaman ayirdiging, hatta o ka-
rakterin giyinecegini diisiindiigii sekilde giyindigini anlatti. Bu 6ykd, giyim
kusamin sosyal mithendis igin ne kadar énemli oldugunu géstermektedir.
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“Giydirilmis bilis” konulu deneyler yapan bir grup arastirmact da bu nokta-
nin altini gizmistir.*

Arastirmacilar goniillilere biri genellikle doktorlarin giydigi tiirden, digeri
boyacilarin giydigi tiirden olmak tizere iki beyaz 6nliik gosterdiler. 1lk deney
grubun iki farkli 6nliige nasil bir gozle baktiklarini bulmakt1. Katilimcilarin
¢ogu doktor onliigiiniin odaklanma, dikkat, ihtiyat ve sorumluluk ifade ettigi
goriisiindeydi ama boyaci 6nliigii bu gibi 6zellikler cagristirmamusti.

Aragtirmacilar birkag deney yaptilar. Once katilimcilarinlaboratuvar 6nlii-
gii giymesi halinde durumun degisip degismedigini gozlemlediler. Daha son-
ra onliige baska bir anlam yiiklediler. Arastirmanin ilging tarafi, iki onliigiin
ayn1olmasi ama arastirmacilarindeneklere 6nliiklerin farkli rolleri oldugunu
soylemeleriydi.

Arastirmacilarin savundugu hipotez dogru gibi gériiniiyor. Yine arastirma-
dan ve ortaya attiklar1 giydirilmis bilis teriminden alint1 yaparsak:

Arastirma, giysilerin onlari giyenler icin psikolojik ve davranissal alanlarda cid-
di sistematik sonuclar getirebilecegine iliskin giydirilmis bilis yaklasimimiza on
destek saglamaktadir. Birinci deneyde, laboratuvar onliikleri giyen katihmcilar
gtinliik giysilerini giyen katilimcilara kiyasla daha dikkatliydiler. Ikinci ve tigiincii
deneylerde giysilerin etkisinin gerek giysilerin giyilip giyilmedigine, gerek giysile-
rin sembolik anlamlarina bagl oldugu konusunda giiclii kant bulduk. Onliik
doktorlarlailiskilendirilip giyilmedigi zamanlarda dikkat siiresinde artis olma-
d. Onliik doktorlarla iliskilendirilmeden giyildigi zamanlarda dikkat siiresinde
artis olmadi. Ancak a) katilimcilar onliigii giydikleri ve b) onliik doktorlarla
iliskilendirildigi zaman dikkat siiresi arttr. Bu sonuglar giydirilmis bilisin temel
ilkesini ortaya koymaktadir: Giysilerin simgesel anlami ve onlar: giymenin ya-
sattigi psikolojik deneyim olmak iizere iki bagimsiz etkenin eszamanli olusmas
(Adam & Galinsky).

Yukaridaki sonuglar giyim kusamin iki agidan sosyal mithendis i¢in 6nem
tasidigini gostermektedir. Bunlarin ilki, sosyal mithendisin giymeyi sectigi
giysiler, ikincisi ise hedefin giydigi giysilere bakarak onun kendiyle ilgili ne
disiindtgiini belirlemektir.

* Adam, H.ve A. D. Galinsky (2012). “Enclothed Cognition”, Journal of Experimental Social Physchology.
doi: 10.1016/j.jesp.2012.02.008.
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T

Yiiz ifadeleri

Bukonu 5. Béliim'de ¢ok daha ayrintili bicimde ele alinacak. Insan yiizii ne his-
settigimizleilgili pek ok bilgiverir;sézciiklerolmadan hikayenin tamamini an-
latabilir. Sosyal Miihendislik kitabimda degindigim gibi, yiiz ifadelerini okumay1
ogrenmek, acik iletisim kurma becerinizi gelistirebilir. Bu kitabin 5. Béliimi,
Dr. Ekman’in arastirmalarina dayanarak, yiziin sifresini ¢gozmeyi, her yiiz ifa-
desinin gortiniimiinii ve sizin igin ne anlama gelebilecegini irdelemeye ayrildi.

Birgok insan yalnizca yiize, yalniz bedene ya da yalniz ellere odaklanmak
gerektigini diigiintir. Ancak Dr. Ekman ile ge¢irdigim birkag yilda 6grendigim
bir sey varsa o da insanlar1 okumanin bir biitiin oldugudur. Yiiz bir duyguyu

agigavurabilir ama ytizde gordigiiniizifade, beden ve ellerde gordiiklerinizle,
sozciiklerde duyduklarinizlabagdasmayabilir. Kisiyi bir biitiin olarak okumay1
ogrenmek, sosyal mithendisin basarisinda belirleyici rol oynayan bir yetenektir.

Dr. Ekman'in ¢alismast ile Sosyal Miihendislik kitabindan alinan asagidaki
alistirma, bu noktay1 pekistirmeye yardimei olacaktir. Sekil 1-6'daki her fotog-
rafta hangi duygularin sergilendigini belirleyin.

Bu duygular1 okuyup kisinin ne hissediyor olabilecegini anlamak (neden
degil, ne dedigime dikkat edin) yaklasiminizi ya da agilis cimlenizi o kisiye
daha ¢ekici gelecek sekilde ayarlamaniza olanak saglar.

Sanirim sag asagidakikisiyi kizdirmak istemezsiniz. Ust sirada soldan ikinci
kisiyle konusurken daha alcakgoniillii davranmak isteyebilirsiniz. Ust siranin
soldan tigiincii fotografindaki ifadeyi goriirseniz onu neyin igrendirdigini 6g-

- renmek istersiniz. Mesaji anlamigsinizdir: Yiiz ifadelerini incelemek yaklagimi-

nizi uyarlayip degistirmenize yardimei olabilir.
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Yillardir yapilan arastirmalar bu ifadelerin evrensel oldugunu ortaya koy-
mustur. Cinsiyet, kiiltir, irk, demografilerin tiimiinde ortak olan, hepimizin
ayn1 bicimde hissedip ifade ettigi temel duygular vardir. Elbette ki duygularin
nedeni yine yukaridakilere bagh olarak degisiklik gosterecektir.

Bu Bilgi Nasil Kullaniimali? s - -

Kitabin devaminda bu konular daha ayrintili bigimde ele alinacak. Bir sosyal
mithendis, iletisimci ve bir insan olarak, ¢evrenizdeki insanlari daha iyianla-
mak i¢in bu ipuglarindan nasil yararlanabileceginizi goreceksiniz.

Sahsen ben bunlari 6grenmeyi heyecan verici ve aydinlatic1 buluyorum.
Odanin diger tarafina bakip birinin iizgiinya da 6fkeli oldugunu gorebilmek
ailem, dostlarim vebagkalarinini¢diinyasinianlamami sagliyor. Sosyal mithendis
roliinden bir an i¢in uzaklasirsak daha anlayish biri olmama yardimci oldugu
i¢in bu bilgileri aydinlatici buluyorum. “Bana neden béyle bir sey soyledi?” ya
da “Niye boyle davraniyor? Bunu hak edecek ne yaptim?” diye diisiitnmek yerine
denklemden “ben’i ¢ikardim ve o kisinin ne hissediyor olabilecegini anlamaya
basladim. Bu sayede, dostum Robin Dreeke’in dedigi gibi, her seyin benimle
ilgili olmadiginianlayabildim. Asil konu onlari anlamak.

Bunun neden bu kadar giiglii oldugunu kiigiik bir 6rnekle gostereyim.
Heathrow havalimanindagiimriikmemuru igin sira bekliyordum. 27 gise var-
drancak sadece ii¢ kisi calisiyordu. Siradaki tansiyonartarken iki memur mola
verdi ve sadece tek bir giimritk memuru kaldi. TV ekranlarinda, “Sikéyetiniz
varsa orada ¢alisanlardan birine bagvurun, busayede islerini daha iyi yapaca k-
lardir,” seklinde bir mesaj yanip soniiyordu.

Birkag kisinin midiir gibi goriinen bir adama sikayet ettiklerini duydum.
Dogrusu, ben de oldukga 6tkeliydim. Bagka bir ugusum vardive geg kaliyordum.
Miidiiri gozlerimle stizmiis ve yaklastigim zaman “sikdyetimi sunmaya” karar
vermistim. Birkag kisi moladan dénerken kendisi odanin diger tarafindan agir
agiryiirtiyerek geldi. Gordiiklerim planlarimi degistirmeme sebep oldu. Midiir
yumruklarini éyle stkmisti ki parmaklarinineklemyerleribeyazlasmisti. Cenesi
gerilmis, dudaklar: stkilmust1. Kollari gergin, yiiriiyiisii agirdi. Ne diisiniiyorsunuz?

Sadece ofkeli degil, cileden ¢ikmis durumdaydi. Kizginhiginin nedenini he-
niizbilmiyordum ama sikéayet etmek i¢in dogru kisi ve dogruzaman olmadigina
karar verdim. Miidiiriin beden dili ve yiiz ifadelerine dikkat etmem sayesinde
ciddi bir muhakeme hatasi yapmaktan kurtuldum.
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Siranin 6niine yaklasinca is arkadasina sunlar séyledigini duydum: “Sirf
Amerikan hitkiimeti i¢in gahsiyor diye benim tilkeme gelip bana bu sekilde
konusabilecegini misaniyor?!? Buradayken yalnizca ziyaret¢i konumunda ol-
dugunu ve bu ayricaligin kaldirilabilecegini hatirlamasi lazim!”

Iste simdi miidiiriin 6fkeden kopiirdiigii, benim kiigiik sikayetimin “hizmet
kalitesiniarttiracak” yerde, biiyiik olasilikla basimi derde sokacag, gecikmeme
ve daha biiyiik sorunlara yol agacagina dair kanita ulasmistim.

Bu kisa hikayede goriildigii gibi, karsimizdaki insani, nasil biri oldugunu,
neden bu sekilde tepki verdigini, neden bazi seyleri yaptigini ya da séyledigini
anlamak i¢in ¢aba gosterdigimiz zaman, onu gergekten anlamaya baslariz. Bu
olay, cok diistincesizce hareket ettigim baska bir durumu aklima getirdi. Yakin
bir dostumu giicendiren bir sey séyledim. Konuyla ilgili konusmak i¢in bana
geldiginde kendimi saldiriya ugramis hissettim ve savunmaya gegtim. Konuyu
sadece benimle ilgili hale getirdim, kendimikoruyan bir yaklasimla tepki ver-
dim. Yukaridaki birkag ciimlenin “ben” ile dolu oldugunadikkat edin. Aklimda
onun duygulari degil, benim duygularim vardu.

Kisasiire sonra bu kisiyi tekrar gérdiim. Yiiziinii gormek gerilmeme yol
agt1ama mutlu oldum. Cok tizgiin goraniyordu. Ofkeli degil, yalnizca tz-
giin. Ona yaklastigimda kalgalari ve ayaklar1 benden baska yone bakiyor-
du. Aramizda nazik bir konusma gecti. O zaman olanlar anlamamistim
ama kisa siire sonra durum tizerine derinlemesine diistindiim. Yiiztindeki
tizgiin ifade ve beden dili, rahatsiz oldugunu ve o ortamda olmak isteme-
digini gosteriyordu.

Yaptigim bu hatayi size neden anlatiyorum? Insanlar nasil okuyacagimi
bilmek, arkadasimi 6fkelendirmedigimi ama kalbini kirdigimi anlamama
vardimci oldu. Belki basta kizmist: ama onda biraktigim duygu tiziintiydii.
Kendimikorumaihtiyacimibir yana birakip ne yaptigimi, durumun onu nasil
etkiledigini anlamaya ¢aligtim.

Gergek duygular: goriip okumak, onlara tepki vermek gliglii bir davranistir.
Ama her tirli giicii dogru kullanmak gereklidir. Burada soylemek istedigimi
Dr. Ekman’in Emotions Revealed” kitabindan alinan susozler en iyi sekilde agik-
liyor. Dr. Ekman bagkalarinin duygularini okumakla ilgili olarak sunlar soy-
ler: “Cogu zaman en iyi yol, gérdiikleriniz hakkinda hi¢ yorum yapmamaktir.
Onun yerine olasihiklara hazirhikli olun... Vereceginiz tepkiiliskinizin niteligine,
gecmisine, gelecegine iliskin niyetlere ve o kisiyle ilgili bildiklerinize baglidir.

* Ekman, Paul. (2003) Emotions Revealed: Recognizing Faces and Feelings to Improve Communication
and Emotional Life. New York: Times Books.
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Tespit ettiginiz duyguyla ilgili tistii kapali bir yorum bile yapma hakkiniz her
zaman olmayabilir.” (s. 230)
llging sozler, dyle degil mi?

Ozet —— SRR e I e s g e

[letisimin 6nemli bir bolimiiniin sézlii olmayip, yiiziimiiz, bedenimiz, el ve
ayaklarimizla verdigimiz mesajlardan olusmasi nedeniyle, sozlii olmayan ile-
tisimi anlamaya ¢ok zaman ayirmaliyiz. Peki sosyal mithendislik konulu bir
kitapta bunu neden yapmaliyiz?

Dolandiricilar, sahtekarlar ve sosyal mithendisler bu becerileri uzun siiredir
kullanmaktadur. Kisiyle vakinlik kurar, hedefi ne zaman vurduklarini anlar ve
onun ne zaman oltaya takildigini goriirler. Oziinde, hedefin verdigi sozlii ol-
mayan ipuglarini okuyabilirler.

Profesyonel bir sosyal mithendis olarak, bu hususlar1 anlamanin 6nem tag-
dig1 goriisiindeyim. Yalnizca onlari oynadigim rolde kullanabilmek i¢in degil,
hedefimin duygu durumunu okumak ve ne derece basarili oldugumu deger-
lendirmek icin de.

Ayrintilara girmeden 6nce sosyal mithendisligin ne oldugunu ve kétiiye
kullanildig1 durumlarin neden farkinda olmaniz gerektigini ele alacagiz.
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Bolum 2
Sosyal Miihendislik Nedir?

Aydinlanma isigin girdigi sekilleri hayal etmek degil,
karanhg biling diizeyine getirmektir.

—Carl Gustav

Sosyal mithendisligi bir kisiyi kendi ¢ikarlarina uygun ya da aykiri bir ey-
lemi gerceklestirme yolunda etkileyen her tiirlii davranis olarak tanimliyo-
rum. Gegmiste bana zor kullanmadan depolara sizmak gorevi verildigine 1.
Boliim'de kisaca deginmistim. Bu amagla sosyal mithendisligin bir kimlige
buriinme yontemlerini, rol yapmayi ve etkilemenin tg ya da dért farkli bo-
vutunu kullandim. Niyetim, ¢alisanlarin sirket giivenlik politikasina uyup
uymadigini tespit ederek sirketin giivenligini test etmekti. Cikislarin, ka-
meralarin yerlerinin ve gercek bir su¢lunun daha sonra geri doniip igeriye
girmek amaciyla kullanabilecegi diger unsurlarin fotograflarini da ¢ektim.
Tipik senaryo soyle gelisti:

Depoya gittim ve 6n kapidaki dahili konugma sisteminin diigmesine bastim.
“Merhaba, ben atik yonetimi sirketinizden Paul. Cop sikistiriciniz tizerindeki
seri numarasini kontrol etmem gerekiyor,” dedim.

Otomatik kap1 acildi ve deponun igine alindim. Duvardan duvara, zemin-
den tavana uzanan metal bir i¢ giivenlik kabini ¢cikti karsima. Giivenlik gorevlisi
iceriye bakarak “Biraz bekleyin. Kat yoneticisi size eslik edecek,” dedi.

Birkag dakika sonra kat yoneticisi Roy beni karsilamaya geldi. Bir zile ba-
sip tirkiitiicii kabinden gtkmama izin verdiler. Giivenlik gorevlisinin masasina
gittim. Giivenlik gorevlisi kimligimiistedi. Once ona, sonra giivenlik kabinine
baktim ve “Ciizdanimi aracta unuttum. Ama sirket kimligim tizerimde. Olur
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mu?” dedim. Giivenlik gorevlisi sirket kimliginin fotokopisini gekti ve bana bir
ziyaretgi karti verdi. Ardindan Roy beni sikistiriciya gotiirdii.

Birkag saniye sonra “Sanslisiniz. Bu numara listede yok,” dedim.

Roy “Ne demek 0?” diye sordu.

“Motor bozuk degil, sikistirict mitkemmel galistyor olmali,” dedim.

Déniis yolunda aniden “Hay Allah! Telefonumu sikistiricinin iizerinde bi-
raktim. Geri doniip almam gerekiyor,” diye bagirdim.

Birkag dakika sonra Roy ile ofiste bulusup elinisiktim, ziyaret¢i kimligini
geri verdim ve binadan ¢iktim.

Sirket politikasinda daha siki yaptirim uygulanmasi gerektigini gostermenin
yani sira, binadan ¢iktigimda telefonum giivenlik kameralarinin yerlerini, gikis
kapilarini ve “mallarin” nerede depolandigini gosteren fotograflarla doluydu.

Sosyal mithendislik her zaman hile ve aldatma icermez. Bu alan daha ¢ok
giinlitk sosyal etkilesimlerimizi nasil yiirattigiimizle ilgilidir. Karsimizdaki
insanlarla nasililetisim kurdugumuz, konustugumuz vemesajimizikars: tarafa
nasil ilettigimizi konu alir.

Sosyal Miihendislik: Insan Kandirma Sanati (Paloma Yayinevi, 2013) adli ilk
kitabimda, sosyal mithendislikte ustalasmak iin gerekli fiziksel, psikolojik ve ki-
sisel araclari ayrintili olarak sunmustum. Kitabin biitiiniinii burada tekrarlamak
yerine, sosyal mithendisin kullandig teknik ve yontemleri kisaca 6zetleyecegim.

Sosyal mithendisin hedefle ayn1 “kabile”ye girmesinin bilyitk 6nem tasidi-
gintunutmayin. Kabileigyeri, inanglar, giyim, miizik ya da insanlarin bir gruba
girmesine yol agan her seyi icerebilir. Asagida belirtilen becerilerden yararla-
nabilirseniz hedefinait oldugu kabileye girebilirsiniz. Bu noktayaerisildiginde
bilgi toplamak veya erisim saglamak ¢ok daha kolay olacaktr.

Bilgi sosyal mithendisin can damaridir. Sosyal mithendis ne kadar ¢ok bilgi
sahibi olursa gelistirebildigi vektorler (ya da sizma yontemleri) o kadar artar,
hedefini ve hedefinin zayif ve giiglii yonlerini o kadar iyi anlar.

Bilgi toplama Google dorking*, Maltego gibi araglarin yardimiyla internet
tabanli olarak yapilabilir. Fotograf ¢ekme, mekani kesfetme, bilgi ifsa ettirme
vb. yollarla sahsen bilgi toplamay1 da igerebilir.

* Web sitelerinden sifreler, e-postaadresleri, gizlibelgeler,banka hesaplari gibi hassas bilgileri almak
veya sitenin ne kadar giivenli oldugunu 6l¢mek amaciyla kullanilan arama teknigi. — ¢. n.
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Internetin giicii giiniimiizde bilgi toplamay1 ¢ok daha kolay hale getirmistir.
Bu da sosyal mithendisin bityitk miktarda veri elde edebilecegi anlamina ge-
lir. Bilgiyi siniflara ayirip saklamay1 6grenmek gok 6nemlidir. Ben hedeflerim
hakkinda buldugum bilgileri, gézlemlenen tavir ve eylemleri, bilginin nasil
toplandigini anlatan ayrintili eylem planlari gelistirmeyi aliskanlik haline ge-
tirdim. Daha sonra bu bilgileri kullanmak istedigim vektorlerle iliskilendiririm
ve boylece her hedef i¢in bir eylem plani ortaya ¢ikar.

Etik hacker'liktan hayirseverlige gegen sosyal mithendis Jonny Long, her
tarlii ilging bilgiye ulasmak i¢in Google’da yapilabilecek aramalarin listesi olan
ilk Google Hacking Veritabani'ni gelistirdi. Son yillarda Offensive Security
ekibinin wstlendigi bu projewww.exploit-db.com sitesinde varhgini siirdiiriiyor.

Bu gibi aracglarin yaninda, kisiler, web siteleri, sirketler hakkinda bilgi top-
lamanizi saglavan ve bunlar1 okuyup kullanmasi kolay grafikler bi¢ciminde
smiflandiran Maltego gibi baska araglar da vardir. Ek bilgiyi www.paverta.com
adresinde bulabilirsiniz.

Google Maps ve Bing Maps de son zamanlarda ¢ok yararlibuldugum arag-
lar. Gérintiiyii yeterince yakinlastirirsaniz bu web siteleri lokasyonun “sokak
gorinimiini” verecektir. Yaklastiginiz bir bina ya da lokasyonun planiny,
parmakliklarin yapisini, kameralarin yerini ve daha fazlasini énceden bilirse-
niz biitiin bunlari yerinde 6grenmek i¢in gereklizamandan tasarruf edersiniz.

Sosyal mithendisin bilgi toplama yontemi nasil olursa olsun temel kural “hig-
bir bilgi gereksiz degildir” olmalidir. En kiigiik bir ayrint bile gérevin basariyla
tamamlanmasinda 6nemli rol oynayabilir.

Bir Kimlige BUrinme s

Burtindigiintiz kimlik canlandiracaginiz kisidir, sahneleyeceginiz oyundur.
Canlandirdiginiz kisiye doniismeniz bakimindan Metot oyunculugunu andi-
rir. Giysiler, kimlik, beden dili ve bilgi unsurlari hep birlikte, burtindiigiiniiz
kimligin inandiric1 olmasinda rol oynar.

Bu boliimiin baginda verdigim drnekte biiriindiigiim kimlik “atik sirketi
calisani Paul” idi. Rolii basariyla oynayabilmem igin plan yapmam gereki-
vordu. Giysilerimin hedeflerimi soyledigim kisi olduguma ikna ettiginden
emin olmaliydim. Birinci Bolim’de “givdirilmis bilisten” soz ederken de-
gindigim gibi, giysilerim roli hissetmemi saglarken, ayni zamanda dogru
mesaj1 vermeliydi.
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Kimligim gergek¢i olmaliydi. Kullandigim beden dili, st diizey yonetim
degil, mavi yaka sinifindan bir is¢i oldugumu ima etmeliydi. Bariindiigiim
kimligi kanitlamak i¢in kullandigim esyalar hakkinda bilgi sahibi olmaliydim.
Cop sikistiricilary, seri numaralarinin nerede oldugu, neyi aramam gerektigive
“isimi” yapmak icin ihtiyacim olan araglarla ilgili bilgim olmaliyd.

Ayni sekilde, bir kimlige burtintirken her zaman yiiz ytize olmak gerek-
mez. Verdigim 5 gtinliik kursta, dgrencileri her gece halktan insanlardan kii-
cuk bilgiler toplamaya génderirim. Amag, bubecerileri kullanmanin yakinlik
kurma ve gliven uyandirma siirecini kolaylastirarak sonugta bilgi aligverisini
hizlandirdigini onlara géstermektir. Kurslarin birinde dgrencilerin kaldiklar:
otel odasinda toplanip ¢agri merkezi rolii yaparak bilgi toplamalarini istedim.

Ogrenciler buriindiikleri kimligi tamamlamak icin arka planda ofis sesleri
calan “Thriving Office” adl1 bir uygulama indirdiler. Cep telefonlarindan biri bu
sesleri calarken, digerleri telefon goriismeleri yapryordu. Telefon hattinda “agr
merkezi” duyan kisi i¢in kars: tarafin burtindiigii kimlik eksiksizdi.

[ster yiiz yiize, ister telefon ya da elektronik posta yoluyla olsun, sosyal mii-
hendis soyledigi kisi oldugunu hedefe kanitlamak amaciyla giysiler, dil ve sézciik
segimi, sesler ve iletisim yonteminin her 6zelliginden yararlanmalidir.

Bilgi ifsa Ettirme s

Bilgi ifsa ettirme, normal konusma siirecinde dogrudan sorular sormadan bil-
gi elde etme sanatidir. Bilgi ifsa ettirme hedefle yasamy, ailesi ve isi hakkinda
konugmaktir. Hedefle yakinlik kurarsiniz (sonrakiboliime bakin), sizden hos-
lanmasiny, size agilmasini ve kullanabileceginiz ayrintilar vermesini saglarsi-
niz. Cok basit bir agiklama ama sosyal mithendisligin en énemliboyutlarindan
biridir bilgi ifsa ettirme.

Kitabin sonunda, sozlii olmayan iletisimin bilgi ifsa ettirmeyi nasil etki-
ledigini, bu konuda uzmanlasmak icin becerinizinasil gii¢lendirebileceginizi
ayrintili bigimde ele alacagim.

Yakinhk see - .- S —

Yakin dostum yazar Robin Dreeke It’s Not All About “Me” isimli kitabinda ya-
kinlik kurma becerilerini tanimlayip tartisir. Dreeke insanlarin begenildikle-
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rini hissetmeleri i¢in en iyi teknikleri hizlica 6gretebilir ki bu sayede bir giiven
ortami olusur. Giiven kisilerin konusmalarini ve degerli olabilecek bilgileri
agiklamalarini saglar. Giivenkisinin kétit maksatli bir baglantiya tiklamasi-
na ya da sosyal mithendisin kapidan gegmesine izin vermesine de yol agabilir.

Yakinlik, kisinin psikolojik olarak agilmas: ve hayatiyla ilgili bilgiyi sizinle
paylasacak kadar size giivenmesiyle olusan samimiyet ve giiven hissidir.

Robin yakinlik kurma yontemlerini 10 farkli sinifa ayirmistir. Bu yontem-
ler kisaca sunlardir:

N Yapay zaman sinirlamalari: Muhataplariniza onlari sadece gok kisa siire
igin “rahatsiz edeceginizi” soylemek.

Sozsiiz araglar1 bagdastirma: Kullandiginiz sézsiiz araglarin sdylediginiz
sozlere uyum gésterdiginden emin olmak; aksi halde olumsuz bulgulara
neden olursunuz.

%

Daha yavas konusma: Gergin goriinmemenizi saglayacak olgiide yavas
konugmak.

Sempati temalart: “Bana yardim eder misiniz?” gibi giiglii sozler soylemek.

A

Egoyu askiya alma: Kendi egomuzu bir kenara birakarak, hatali olsalar
bile bagkalarinin hakli olmalarina izin vermek.

Dogrulama: Kisinin bilgi ve becerilerine ya da kisiye samimi ve sicak

bir bicimde destek ifade etmek.

N Nasil, ne zaman, neden sorulart: Daha uzun yanitlar verilmesini sag-
layan agik uglu sorular.

N Quid pro quo: Kisinin bilgileri paylasirken rahat hissetmesi i¢in kendi-
mizle ilgili biraz bilgi vermek.

N Karsilikh 6zgecilik: Bir armagan almak amaciyla armagan vermek.

N Beklentileri yonetme: A¢gozlii olmamak, bir seyin sonug vermedigini

anlayip degisim yapmak.

Bunlarin her biri gliglii yéntemlerdir, sosyal mithendisin cephaneligi ara-
sinda 6nemli yere sahiptir.

Etki/Manipulasyon mem. ... e

Etkiyi “birini yapmasini istediginiz seyi yapmak isteyecek hale getirmek olarak”
tanimliyorum. Oziinde, hedefiniz sankikendi fikriymis ve her zaman yapmak
istedigi bir seymis gibi goniillii olarak size katilir.
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Konuyla ilgili en bityiik dehalardan biri olan Dr. Robert Cialdini yasamini
etkiye ve etkinin nasilisledigine iliskin aragtirmalara adamistir.
Dr. Robert Cialdini etkinin sekiz 6zelligini tanimlar:

Kargiliklilik, bir sey veren ilk kisi olmak suretiyle kiside bor¢luluk hissi
yaratmaktir.

A

Zorunluluk, birine bor¢lu oldugumuz ya da minnettarlik gdstermenin
toplumsal norm oldugu hissi temelinde kisiyi eyleme sevk etmektir.

A

Odiin, birinin size kisa yanitlar vermesini saglamaktir. Odiin vererek
temel sorular1 yanitlamak hedefi daha bityiik sorulari yanitlamaya yon-
lendirir.

A

Az bulunurluk: Insanlar bir seyin ya da bilginin zor bulunduguna, ti-
kenmek izere olduguna ya da sonsuza dek yok olacagina ikna olurlarsa
bu sey ya da bilgi nadir héle gelir ve boylece degeri yiikselir.

%,

Otorite, 6zellikledaha yiiksek konumdaki birine itaat etme ve gosterdigi
yolu izleme yolundaki temel giidiimiizden yararlanir.

%,

Tutarlilik ve yiikiimliiliik, hedef yokus asagi gitmeye basladiginda gorii-
liir. Hedefin verdigi yanitlarda tutarl olmak ister. Boylece tutarl yanitlar
vermeyi siirdiirme yolunda bir ytikiimliiliik hissi olusur.

%,

Hoslanma, insanlarin kendilerinden hoglananlardan hoslandig: an-
lamina gelir. Hedefimiz ondan hoglandigimizi hissederse o da bizden
hoslanacak ve istedigimiz bilgileri verecektir.

%,

Sosyal kanit, herkes ayni seyi yapryorsa bu kétii olamaz anlamina gelir.
Bu ilke bir gruba ait olmaya atfedilen dnemden yararlanir.

Bu sekiz temel ilkeyi 6grenmek, anlamak ve kullanmak, sosyal mithendislik
alaninda uzmanlagmanizi saglayabilir. Manipilasyon etkiden pek farkl degil-
dir. Nitekim, manipiilasyonun ilkelerini inceledigimiz zaman etkiye gok ben-
zedikleri goriiliir. Ancak ikisini ayirt etmek son derece 6nemlidir. Etki, birini
yapmasini istediginiz seyi yapmak isteyecek hale getirmekken, manipiilasyon
istemedigi bir seyi yapacak héle getirmektir.

Temelde, birini etkilerken ama¢ her zaman sizi tanidigina memnun ol-
masini saglamaya ¢aliymaktir. Birini manipiile ederken, amag onun hisle-
rine odaklanmak degil, hedefin ne hissettigini 6nemsemeden istediginizi
elde etmektir.

Bir sosyal mithendis olarak, misterilerimin kendilerini kotii hissetmelerine
yol agmasy, iliskimizi bozmasi ve ¢alisanlarin egitim almaya daha agik olmalari-
nisaglamamasi nedeniyle manipiilasyonaasla bagsvurmamaya galisirim. Onun
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yerine her zaman, musteriyi tavsiyelere, egitime ve degisime agik hale getiren
etkiden yararlanmaya ¢alisirim.

Yakin bir dostum manipiilasyonun ¢ocugunuza ihtiyaci olan enjeksiyonu
kabul ettirmek gibi oldugu 6rnegini vermisti. Ilag cocugun daha iyi hissetmesini
saglayacaktir ama igne biraz yakabilir. Profesyonel bir sosyal mithendis olarak,
sizi bilgiyi agiklamaya ikna ettigim yol ne olursa olsun, biraz yakacagindan emi-
nim ama amag en az yakan yontemi kullanmaktir. Bu sayede onu kabul ederek
giivenliginizi artirabilirsiniz.

Cerceveleme

Bir binanin ¢ergevesi onun temel yapisini olusturdugu gibi, bir insanin de ¢er-
cevesi onun duygusal, psikolojik, kisisel ve ailevi gegmisidir. Kisinin belli bir
sekilde diisiinmesine, hareket etmesine, konusmasina ne sebep olur? Iste bu
motivasyonlar kisinin ¢ercevesidir.

Kisinin yasami boyunca gegirdigi deneyimler diinyay: algilayis bicimini
ve olaylara verdigi tepkileri degistirir. Sosyal mithendis kisinin ¢ergevesini an-
larsa kendi gergevesiyle hedefin gercevesi arasinda koprii kurmaya baslayabilir.

Ko6prii kurmanin en kolay yolu ortak zemin bulmak, ardindan yakinlk
kurmaktir. Boylelikle iki cerceve arasinda koprii kurmak ¢ok daha kolay hale
gelir. Cergeveler kopriiyle birbirine baglandigi anda hedef ile sosyal mithendis
ayni “kabile™nin tiyesi olurlar ve hedeften bilgi almak kolaylasur.

S6zI0 Olmayan lletisimler s -

Sézlii olmayaniletisim (sozstizunsurlar da denir) 1. Boliim'de ayrintili bigimde
anlatilmustu. Ilk kitabimda belirttigim gibi, bu konu sosyal mithendislige iliskin
bakis agimizi degistirmistir. Sozstiz unsurlari az 6nce degindigimiz hususlarla
birlestiren herkes mitkemmel bir sosyal mithendis haline gelebilir.

Iletisimin biiyiik bélimii sozsiiz unsurlardan olusur. Séyledigimiz sozler,
onlar1 séyleme seklimiz ve soyledigimiz andaki goriiniisiimiize bagli olarak
dogrulanir veya celisir. Mikroifadeleri, makroifadeleri, belli belirsiz mikroifa-
deleri, konusma sinyallerini, beden dilini algilama, ¢6ziimleme ve okuma be-
cerisini kazanmak, sosyal mithendisin hedefin duygusal yapisinianlamasina
vardimcr olur.
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Hedefinizle bir araya gelmeden 6nce onun duygu durumunu anlamak iz-
lediginiz yaklasimu, agilis cimlenizi, sorularinizin tiirtini ve konugmalarinizi
degistirmenize olanak saglar.

[lk kitabimda bu konuyu ytizeysel bi¢imde islemis, yalnizca yiiz ifadeleri-
nin temel 6zelliklerine deginmistim. Bu kitap, Dr. Paul Ekman’in yardimiyla,
yiiz, eller, beden, bacaklar ve gévdenin detayina inmektedir. Burada tiim bu
unsurlarin hedefimizin duygularini anlamamiza nasil yardimei oldugunu
agikliyorum.

Once sozlii olmayan iletisimlerin sosyal mithendisligin farkl: tiirlerine nasil
katki yaptigini tartismaliyiz.

Sosyal Miihendisligin U¢ Temel Bigim s——

Kotii niyetli sosyal mithendislik genellikle @i¢ farklisinifaayrilir. Sozstizunsur-
lar her tigiinde de rol oynadigindan, aralarindaki farklari anlamaniz 6nemlidir.
Oltalama, telefonla bilgi ifsa ettirme ve rol yapma bagliklarindan her birine goz
atalim.

insan Oltalayan Avciya Déniisme

Sosyal miihendisligin en yaygin sekli, kétii niyetli dosyalar, baglantilar ya da
talimatlar igeren e-postalari toplu halde veya hedeflenen adreslere gondermek
anlamina gelen oltalamadir. Oltanin iizerine tiklanmasi, agilmasi veya izlen-
mesi halinde giivenlik agiklari, veri kaybi ve daha pek ¢ok sorun ortaya ¢ikar.

Bu bélimii yazdigim dénemde bir oltalama 6rnegi haberlerde geciyordu.
Coca-Cola yoneticilerinin birine CEO’dan sirketin gelistirmeye ¢alistig1 enerji
tasarrufu girisimi hakkinda bir dosyay1 agmasi yolunda talimat veren bir e-posta
gelmisti. E-posta ve eki mesru degildi. Yonetici dosyayi agarak bilgisayarinda
bir programin caligmasina izin vermis, boylece hacker'lar bilgisayara uzaktan
erisim olanag elde etmislerdi. Bu ag giivenliginin butiiniiyle tehlikeye atilma-
sina neden oldu ve bu durumu aylarca anlamadilar.

Oltalama e-postalari ¢ok yaygindir dyle ki bir grup 300 e-postadan birinin
olta oldugunu savunuyor. Bu rakam oltanin hedefli saldirilar oldugu durum-
lar1 kapsamuyor bile. Sosyal mithendis belli bir kisiyi hedeflediginde zipkinh
oltalama, yani kisinin hoglanip hoslanmadiklari hakkinda ayrintilar igeren
son derece kisisellestirilmis e-postalar kullanir. Ya da zipkinli oltanin biiyik
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birbankanin CEO’su gibi iist diizey bir hedefe génderildigi balina avlama yén-
temini kullanabilir.

Kullanilan yéntem ne olursa olsun sosyal mithendis okuyan kisinin kendi
¢ikarlarina uygun olmayan bir eylemde bulunmasini saglamakamaciylakorku,
merak veya otoriteden yararlanan elektronik postalar yazar.

Oltalamanin neden bu kadar etkili bir taktik oldugunu bir 6rnek vererek
inceleyelim. Bugiinlerde yaygin olarak kullanilan oltalardan biri Facebook’a

yonelik olanidir. Facebook bir milyariaskinkullanicisayisiyla cazip bir hedef-
tir. Sekil 2-1'e gz atin.

800
(@ | ® [ & < ]

You have pending notifications — Spam

% J L P =1
Reminder <wmt- noloply@_
T3 || |

You have pending notifications

You have pending notifications
Hi,
Here's some activity you have missed.

1 friend request k3

http://ebmpublicidad.com/messagefunread

mm See All Notifications

unsubscribe

Sekil 2-1: En yaygin olta tiirlerinden biri sahte Facebook tur.

Bu tiiroltalarlailgili dikkat etmemiz gereken birkag nokta vardir. Ilki, gergek-
ten Facebooktan gelen bir e-posta gibi goriinmesidir. Sayfa diizeni ve renkler ay-
midir. Abartili degil basittir. Ayrica, konu satir1 gergek Facebook e-postalarindan
alinmustir,

Bu e-postanin hileli oldugunu agiga vuran birkag ipucu vardir:

“Gonderen” adresi Facebook degildir. Sosyal mithendisler zaman zaman

facbook.com ya da faceboook.com ya da facebook.co gibi gogu zaman
fark edilmeyen adresler kullanur.

Genellikle adiniz veya kullanici adiniz yazmasi gerekirken yalnizca
“merhaba” diyen genel bir giris yapilmistir.


facbook.com
faceboook.com
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Cogunlukla fark edilmeyen en biiyiik ipucu baglantidir. Mouse imle-
cini baglantinin iizerinde gezdirdiginizde Facebook’a gétiirmedigini
goriirsiiniiz. Onun yerine sosyal mithendisin web sitesine gitmektedir.

Ornekte gosterilen e-posta, baglant ve butonlarin, hatta ayelikten ¢ik
(unsubscribe) baglantisinin kot niyetli siteye gondermesinden dolay:
oldukga akillica hazirlanmistir.

Kéti niyetli oltalamanin ciddiyetini gosteren bir baska 6rnek Sekil 2-2'de
goriilen sahte PayPal e-postalaridir.

1

From  Paypal <someco@paypal-web.com
Raply fo: Paypal csanmos B paypal-wet com
Dato  Tuosuay Fedrumy 18, 2012

™ ——
Sublect  Aowwpl of yeur czyment

|

Dear Customer,

This email confirms that you have paid PHONEDEPOTUSA
(sales@phonedepctusa.com) $239.95 USD using PayPal.

This credit card transacion will appear o your bill as
"PAYPAL PHONEDEPOT™™.

PayPal Shopping Cart Contents

lram Mame: New MOTOROLA V3 PINK RAZR
RAZOR QUAD-BAND CELL PHONE
Quantity; |
Torsl: $719,95 USD
T suaus: $219.95 USD
Wigping Charge: $20 .00 USD
Cart Tots: $230.05 USD

Shipping Information

Shipping infet Bill Chang
202 N Magnolia Dr.
Saco, ME 04072
United States
Address Sk Unsonlirmed

If you haven't authorized this charge, dick the link
Detow 30 cancel the payment and get a full refound.

Dispute Trangaction

Sekil 2-2: PayPal oltalama saldirilarinda yaygin bigimde kullamlir.

Bue-postalarbiziciizdanimizdanvurduklari ya da 6yle zannetmemizi sagla-
diklari igin etkilidir. Birinin paramiza erisip ¢almis oldugu korkusu, hesabimi-
za girip durumu kontrol etmek amaciyla baglantiyr tiklamamiz igin yeterlidir.
Saldirgan da bunu yapmamizi istemektedir. Cogu zaman sahte bir web sitesi,
sahte oturum agma kutusu ve kigiik betikler, girdiginiz kimlik bilgilerini ele
gecirir. Saldirgan kimlik bilgilerini elde edince oturum agip, tam da sizi korku-
tan seyi yapar: Paranizi ¢alar.


http://web.com
salesOphonedepotusa.com
sMesfiiphoftedepotiAe.com
Mupp.no
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Oltalamada Sézlii Olmayan lletisimden Yararlanma

Sozlii olmayan iletisimin yazida nasil kullanildigini anlamak basta neredeyse
imkansizgibi gelebilir. Oysa insanin zihinsel ve psikolojik binasinin temelian-
lamina gelen ¢erceveleme kavramini diistiniin. Sosyal miihendis bu ¢erceveyi
degistirerek, hedefin sosyal mithendisin gergevesinde diisiinmesini, hissetmesini
ve tepki vermesini saglamay1 amaglar. Buna gergeveler arasinda kopri kurma
denir. Insanin kendi gergevesi ile diger kisinin cercevesiarasinda “képrii” kur-
mas, diger kisinin kendisiyle ortada bir yerde bulusmasini veya aralarindaki
ortak zemini bulmasini kolaylastirir.

Cergevelemenin ana kurallarindan biri, kullandigimiz her sézctigiin gerge-
veyi ¢agristirmasidir. Zihnimiz resimlerle diistiniir, dolayisiyla kullandigimiz
sozciikler zihnimizde goriintii senaryolar1 olusturur. Bu resimler duygusal
tepkilere yol agar ve hedefinkendi gikarlarina uygun ya da uygun olmayan bir
eylemde bulunmasina neden olan sey de iste bu tepkilerdir.

Kétii niyetli sosyal mithendisin amaci, drnegin bir elektronik posta yoluyla
hedefin o eylemi ger¢eklestirmesini saglayacak bir grup duygusal tetikleyici
yaratmaktir. Coguzaman kot niyetli sosyal mithendis diger kiside istedigitep-
kileri uyandirmak igin korku (kaybetmekten, hirsizliktan vb.) veya tiziinti (em-
pative “bana yardim et” ¢agrisiyla baglantil oldugu i¢in) duygularini kullanir.

“Bu 24 saat i¢inde tamamlanmaly, aksi halde hesabiniz askiya alinacaktir”
gibibir ciimle korkuya neden olur. Bunahesabinizinbilginiz disinda kullanilmis
olmaihtimalini de ekleyin, iste size korkuya dayali bir karsilik i¢in mitkemmel
bir regete. Bu karsilik sozciiklere dayalidir, o sézciikler zihninizde bir resim
Gizer ve o resim de duygusal tepkiye neden olur.

Bir diger konu da metinler, elektronik postalar ve mesajlarda giderek daha
¢ok kullanilan duygu simgeleridir (emoticons). The Gender Communication
Handbook: Conquering Conversational Collisions Between Men and Women ki-
tabininyazari Dr. Audrey Nelson, yaziliiletisimde kullanilan duygu simgelerini
“sozsiiz yazili duygu gostergeleri” olarak tanimlar.

Asagidakilerden hangisi okuyucuvu yumusatiyor?

Hayret! Gergekten diisiincesiz davrandin!
Hayret! Gergekten diisiincesiz davrandin! ®
Hayret! Gergekten diisiincesiz davrandin! @

Usiincii 6rnekte giilen yiiz simgesinin kullanilmasi, ciimlenin elestiri amacry-
la degil, saka olarak soylendigi anlamina gelir. Hedefe yoneltilen duygu o kisinin
mesaja verdigi tepkiyi etkileyebilir. Duygu simgeleri korkuya dayali elektronik
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postalardan ok sozde arkadaslardan (Facebook taki arkadaslarin e-postalar:
gibi) veya flort adaylarindan (popiiler tanigma sitelerinden gelen e-postalar gibi)
gelen oltalama e-postalarinda kullanilir. Bu gibi senaryolarda duygu simgeleri
gondereni neseli, arkadas canlisi ve samimi gostermek i¢in kullanilir.

Telefonun Kotu Niyetli Yaziimdan Daha Tehlikeli
Oldugu Durumlar

Sosyal mithendisligin en yaygin ikinci yontemi telefonla bilgi ifsa ettirmektir.
Hacker aktivistler son 18-24 ay iginde biiyiik sirketlere yaptiklari saldirilarda
telefonla bilgi ifsa ettirme yontemini artan miktarda kullandilar. Bu vakalarin
birinde, UG-NAZI adli hacker grubu web tabanli bir faturalama sirketine saldiri
baslatt.. UG-NAZI, sirketin veritabani yoneticisiyle ilgili kapsamli bilgi toplama
calismasi yapti ve ardindan onlara teknik destek hizmeti veren sirkete tek bir
kez telefon ederek sifrenin sifirlanmasiniistedi. Veritabaniyoneticisi hakkinda
genis bilgiye sahip olmas: sayesinde grup giivenlik sorularini yanitlayip sifreyi
stfirlamakta basarili oldu.

Sonug? UG-NAZI misteri kredi karti numaralarini iceren gigabaytlarca
bilgiindirdi, ardindan eglence olsundiye sirketin sunucularini sildi. Bu, giincel
haberlerde yer alan onlarca hikayeden yalnizca biri.

Telefon tabanli saldirilarin sayisi neden artiyor? Birincisi, “arayan numarayi
degistirme” denen yontemin ucuz ve basit olmasidir. Esas aradiginiz numara-
dan farkli bir numaradan ariyormus goérinimu vermek (spoofing), sosyal mu-
hendisin istedigi her numaranin sahtesini yapabilecegi anlamina gelir. Sosyal
mithendis karsisindaki kisinin teknik destek, bir satici, hatta ABD Baskani
tarafindan arandigint sanmasini saglayabilir. Numara arayanin giivenilir ol-
dugunu “kamitladigr” iginarayan numarayi degistirme yontemi hizla bir gtiven
ortami yaratabilir.

Ikincisi, kolay bir yontem olmasidir. Telefonla bilgi ifsa ettirmek i¢in sosyal
mithendisin bagkan ve hatta ayni iilkede olmasi dahi gerekmez. Sosyal mii-
hendis, biraz alistirmayla akla yatkin bir hikéaye yaratip hedefle oldukga iyi bir
giiven iliskisi kurabilir.

Ustlendigim islerin birinde ii¢ agamali bir saldir1 gerceklestirmistik. 11k
asama, bedava iPhone 5 (zamanin en yeni telefonu) hediye edecegimiz yolunda
hedef sirketin ¢alisanlarina gonderdigimiz bir oltalama e-postastydi. Cekilise
katilmak igin ¢alisanlarin etki alaninda (domain) kisisel oturum agma bilgilerini
girecekleri bir form doldurmalari gerekiyordu. Formu yiizlerce ¢alisan doldurdu.
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Ikinci asama bu insanlari arayip oltalama kurbani olduklarini séylemekti.
Bu amagla sirketlerindeki teknik destek ¢alisani “Paul” kimligine biiriindiim.
Makinalarinaizleme uygulamas: kurdugumuzu ve onu kaldirmak icin galisti-
rilabilir bir dosyay1 agmalari gerektiginisoyledim. Ancak bu, dosya temizleme
araci degil, calisanlarin bilgisayarlarina uzaktan erisim saglayacak kotii niyetli
bir dosyaydi. O glin yaptigim tiim gériismelerde, aradiklarimin yaklasik ytizde
981 beni sorgulamadanistegimi yerine getirdi. Sorgulayanlara dabasitbir sekilde
teknik servisten oldugumu ve ise devam etmek zorunda oldugumuzu soyledim.

60’11 yillarda psikolog Stanley Milgram insanlarin kendi ahlaki yargilarina
ters diiymesi durumunda dahi otoriteyi kabul etme egiliminde olup olmadik-
larini incelemek amaciyla bir deney yapmisti. Goniilliilerden, diger kisi yanlis
cevap verdiginde ona akim vermeleri istenmisti. Diger kisinin acilar1 arttik¢a
gonilliilerin rahatsizhk hissinin de arttigi goriiliiyordu. “Arastirmact’ya “Deney
stirmek zorunda. Liitfen devam edin,” demesi i¢in talimat verilmisti.

Bu iinlii itaat deneyinde oldugu gibi, yalnizca “Sistemi temizlemek zorun-
day1z”, “Bunu yapmazsak ag iizerinde daha biiyiik sorunlar gikabilir” benzeri
sozler soyliyordum. Ozguvenlive otoriter bir sekilde konusmam gerekiyordu.

S1zma testinin bu noktasinda iddia kanitlanmisti ama ben ve yanimdaki
ekip, hazir kot niyetli yazilim bilgisayarlara yiiklenmisken bir deney daha
yapmak istedik. Calistirilabilir dosyay1 agma konusunda hentiz konustugum
calisanin kimligine biiriintipteknik destegi aradim. Teknik destege VPN (vir-
tual private network - sanal 6zel ag) bilgilerimin silindigini, bu bilgilere tekrar
ulasmam gerektiginisoyledim. Bubilgileri edinmek agin en korunakliyerlerine
erismemi saglayacakti.

Telefon konusmasi soyle gelisti:

“Teknik destek. Ben Sylvia. Size nasil yardimei olabilirim?”

Kendi numarami degistirdigim igin ¢agri, kimligini aldigim kisinin ofisin-
den geliyor gibiydi. “Merhaba. Ben James. Makinama yiiklememem gereken bir
sey ylikledim. Temizlemek i¢in viriis tarama programini gahstirdigimda VPN
bilgilerimi de sildi. Bilgileri bana tekrar verir misiniz?”

“Elbette, size yardim edeyim. Litfen tam adinizi s6yleyin.”

“James Smith. Bana Jim diyebilirsiniz.”

“lim? Smith?”

“Evet”

“Sesimi tanimadin m1? Ben Sylvia.”

Cabuk diisinmem gerekiyordu. Bu iki kisi arasinda nasil biriliski oldugunu
bilmivordum, yanlis tek bir s6z maskemi diisiirebilirdi. “Sylvia, 6ziir dilerim.
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Oyle gerginim ki. Su oltalama e-postasini tiklayip kot niyetli yazilim yitkledim.
Temizlemek isterken makinamibozdu. Basim doniiyor. Galiba hastalaniyorum,
sesim o yiizden farkli gikiyor. Ustelik VPN bilgilerimi de kaybettim. Beni affet,
bana yardim eder misin?”

“Elbette, sorun degil, Jim. Bilgilerini ¢ikarayim.”

Birkag saniye sonra kralligin anahtarlari elimdeydi. Bu oyun neden bu ka-
dar basarili oldu? Dogru numaradan aradim, dogru ismi kullandim ve dogru
birbahanemvardi, bu nedenle kim oldugumu kanitlamak zorunda kalmadim.
Hepsi ok inandiricryd.

Telefonla Bilgi Ifsa Ettirmede SézIii Olmayan lletisimden Yararlanma

Giiliimseme sesinize nese katar. Scharlemann, Eckel, Kacelnik ve Wilson'in
makalesine (2001) gore giilimseme yoluyla baskalarina giiven veririz, baskala-
rinin bize giivenmesini saglariz. Gergekten de giiliimsemeyi gérmek miimkiin
olmasabile onu hissedebiliriz. Ad1 gegen arastirmacilar, “The Value of a Smile:
Game Theory with a Human Face” [Giiliimsemenin Degeri: Insan Yiiziiyle
Opyun Teorisi] baslikli makalede sunlar1 séylemislerdir: “Giiliimseme yabancilar
arasinda giveni artirir. Denekler kisilerin giiliimsemeyen fotograflarina kiyasla
ayni kisilerin giiliimseyen fotograflarina giivenmeye daha meyilliydiler.” (s. 13)

Giilimsemenin yani sira bedenin durusu, el kol hareketleri, ses tonu, yiik-
sekligi, hizive perdesi hattin diger ucundaki kisinin bizi ve anlattigimiz hikayeyi
nasil algiladigini etkiler. Tim bunlar sozlii olmayan iletisimin hedeflerimizi
etkileme becerimizi giiclendiren unsurlaridir.

Ug asamali saldiri sirasinda teknik destek elemani kiligina girdigimde, ses
tonumun gerginlikten ¢ok otorite ifade etmesi 6nemliydi. Hedefim ytiziimi
goremese de giilimsememi “duyabiliyor” ve bu da giiven olusturmaya katki
sagliyordu. Durusum dabir yetkilinin durusuydu.

Ugiincii asamada, teknik destegiarayan calisan roliindeyken biiriindiigiim
kimligin inandiric1 olmasi i¢in ytiziimde korku olmasi gerekiyordu, sesimin
yiiksekligi, perdesi, hizit daha yavas ve asagida olmaliydi. Kullandigim s6zsiiz
unsurlarin “Uzgiiniim. Yanhsyaptim. Liitfen yardim edin,” demesi gerekiyordu.
Yiiz ifadelerimi gostermem gereken duygulara gore degistirdigim igin biiriin-
duagimkimlikdahaikna edici oldu.

Oturma pozisyonumuz ve giydigimiz giysilerin telefondaki ses tonumuzu
etkiledigi bile séylenir. Social.engineer.org sitesinin 34 numaral biilteninde
(http://www.social-engineer.org/newsletter/Social-Engineer.Org%20Newsletter%20
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Vol.%2003%20lss.%2034.html) Adam ve Galinsky adli arastirmacilarin giydiril-
mis bilis tizerine yaptiklar: arastirmalar: tartismistim. Arastirmalar giysilere
iliskin algimizin, belirli gorevleri nasil yaptigimizive bizden istenenbir ige nasil
yaklastigimizi etkiledigini ileri siirmektedir.

Buarastirmaayrica giysilerimizin, kullandigimiz sozsiiz unsurlarin ve baska
pek gok etkenin ses tonumuzu ve konusmamizin hedefin kulagina nasil geldi-
gini etkiledigini kanitlamaktadir. Yukarida belirtildigi gibi, ayni giysiye farkl:
bir “anlam” yiiklenmesi deneklerin belli bir sekilde davranmalarini saglayan
psikolojik bir képrii olusturmustu. Bu durum, gorev sirasinda nasil giyindigi-
min davranislarimi etkileyecegini gostermektedir.

Aradiginiz Sosyal Muhendis Ben Degilim

Mobil telefonlar ve internet olmadan 6nce dolandiricilik yiiz yiize yapilirdu.
Eyfel Kulesini birkag kez “satan” Victor Lustig'den giindelik sokak dolandi-
riciligina kadar bizzat yapilan sosyal mithendislik tirleri tarih boyunca kul-
lanilmustr.

Son yillarda duyulan pek ok hikaye, suglularin insanlar1 oyuna getirerek
onlar1 yapmamalar1 gereken eylemlere sevk etmek amaciyla rol yapma yontemini
kullandiklarini ortaya koyuyor. Ornegin ABD'de bir adam birkag arkadagin
banka soymaya ikna etti. Soygundan énce adam miisteri ve federal gizli ajan
roliinde bankaya girdi. Arkadaslar1 soyguna basladiginda, kendisi miidahale
ederek insanlarikurtardi, suglulari “tutuklad:” ve kanit olarak biitiin parayialdi.
Adam suglular ve torbalar dolusu nakit parayla birlikte bankadan ayrildiginda
calisanlar bankanin giivende oldugunu disiindiiler. Ancak polis olay: takip
etmeye hicbir zaman gelmedi.

Bu gibi saldirlar neden basarili olur? Rol yapmanin 6ziinde giiven vardr.
Biri kimliginigosterdigi, dogru iniformay: giydigi, oldugunu séyledigikisi gibi
konusup davrandigi zaman zihnimiz sorulmamis sorulara yanit bulur:

“Bu kisi kim?”

“Iddialarini kanitlayacak ne gibi kanitlar sunuyor?”

“Emniyette miyim?”

Tim bu sorular yanitlanmis ve hedefin zihni rahatlamistir. Rol yapma-
nin boyle bir giicii vardir. Giristeanlattigim depo isi 6ykiisiinde bu ayrintilar
yiiksek sesle soylemek gerekmedi, giinkii kiyafetim her seyi soyliiyordu. Geriye
kalan “Ne istiyorsun?”, “Neden buradasin?” sorularini yanitlamak yeterli oldu.
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Bu sorular da yanit buldugunda biiriindagiim kimlik isin geri kalanini hal-
letti. Fiziksel rol yapmanin yanisira, bizzat yapilan sosyal mithendislik saldirilari
diger saldir tiirlerinde zor uygulanabilecek genis bir vektor yelpazesine imkan
tanir. Ornegin, giivenlik duvarlari (firewalls) ve baska teknolojiler ekinde PDF ve
EXE dosyalari olan e-postalarin gelen kutusuna girmelerini ve alistirilmalari-
ni1engeller. Ancak aynidosyalar bir USB bellekteyse bir alisanin bilgisayarina
yiiklenip ¢alistirildiginda durdurulmariski daha azdur.

Hedefin merakini uyandirmak icin tizerinde “Gizli”, “Calisanlar Igin Bonus”
veya “Kisisel Fotograflar” yazili bir USB bellek veya DV DYyibir isyerinde ortada bi-
raktigim olmustur. Hedef USB veya DV DYyi taktiginda bilgisayaringiivenligi ¢oker.

Stuxnet bilgisayar solucaniyla yapilan tinlii saldir1 ile daha yakin bir zaman-
da Hollandali kimya sirketi DSM'e yapilan saldir1 girisimi USB yemlerinin hala
nasil kullanildigini ortaya koymaktadir. Merak unsuru kétii niyetli yazilimla
bir araya gelince tehlikeli olabilir.

Rol Yapmada Sézlii Olmayaniletisimi Kullanma

Rol yapma sirasinda sozlii olmayan iletisimin kullanildigi agikga ortada olsa da
bunun nasil isledigini anlamak sarttir. Rol yapma iceren saldir1 yontemlerinde
kisisel etkilesim s6z konusu oldugundan, sozlit olmayan iletisim hedefi en ok
etkileyen unsurdur.

Yakalanmaktan korkuldugunda gergin ya da tirkek olmak dogaldir. Ancak
yetkili birinin kimligine bartandiiyseniz gerginlik ve korku “Kendimden emi-
nim,” diyen sozsiiz unsurlari yikabilir.

Bilgi ifsa ettirmenin s6zsiiz yoniinii ele alan 8. Bolim'de bu konuyu daha
ayrintil1 bigimde tartisacagiz. Sosyal mithendis 6fke, tiztintii ya da korku ifadesi
sergiliyorsa ayni duygu durumlari hedefin beyninde yansur.

Sozlii olmayan iletisimin hedefinizi nasil etkileyebilecegini anlamak, sosyal
miuhendislerin sadece sozsiiz sinyalleri fark etmekle kalmayip, verdikleri sin-
yalleri kontrol etmeleri agisindan bityitk nem tagir. Ornegin, ellerimizi cep-
lerimizde tutmanin zayiflik olarak algilanabilecegini bilirsek biirtindiigiimiz
kimlik uysal ve itaatkar olmayi gerektiginde bunu kullanabilir, otoriter olmay1
gerektirdiginde ise bunu yapmaktan kaginiriz.

Bazen sosyal mithendis rol yapma sirasinda yalnizca sozlii olmayan iletisim-
den yararlanabilir. Bu durum genellikle bir yere erisim izni olmayan birinin o
yerde galisanlari takip ederek erisim olanag: elde etmesi anlamina gelen yakin
takip sirasinda goruliir. Yakin takip birkag sekilde yapilabilir:
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Calisanlarin sigara igme alant: Genellikle binanin arkasinda bulunan
bu alanda calisanlarin kolayca girip ¢ikabilmesi i¢in diizgtin giivenlik
onlemleri alinmaz. Sosyal mithendis sigara i¢enler “kabilesine katilabi-
lir” ve sonra onlarla birlikte iceriye girmeyi deneyebilir.

N Koli veya biiyiik bir esya tastmak: Yalnizca koli tasidigim igin bir bina-
nin i¢ine dalmayi kag kez basardigimu size anlatamam. Kapiya yaklasir-
ken yardimsever ve nazik bir ¢alisan zorlandigimi gériip beni igeri alir.
Ufak tefek ve gekici bir kadin agir bir koli tagiyorsa erkekler kapiy1 kim
tutacak diye kavga ederler.

Sahte kimlik: Given duygusuna katki yapan bir diger basarili yontem
sahte kimlik kullanmaktir. Sosyal mithendis gergek gibi gortinen ama
binaya erisim olanag saglamayacagin bildigi bir kimlik kart: hazirlar.
Karti birkag kez okutmayi deneyip basarisiz olunca, zorlandigim goren
yardimsever elemanlar onu igeri alir.

Yukaridakiler hemen hemen hi¢ konusma gerektirmeyip, bityiik dl¢tide
sosyal mithendisin sozlitolmayaniletisim becerilerine dayanan birkag rol yap-
ma yontemidir. Her insanda bir sey yanlis geldiginde sinyal veren bir ig radar
vardir ve bu his ¢ogu zaman karsimizdaki kisinin sozlii olmayan iletisiminin
bizde uyandirdig: hisle baglantilidir. Bunu bilmek, sosyal mithendisin dogru
“hissi” vermek amaciyla bu isaretleri kontrol etme ve kullanma becerisinin de-
gerini pekistirir.

Sosyal Muhendislik Becerilerini Kullanma s

Sosyal mithendislik becerileri her zaman olumsuz yénde kullanilmaz, olumlu
da olabilirler. Kitabin ilerideki boliimlerini dogru baglama oturtmak igin bu
noktaya kisaca deginecegim. Yinelemek gerekirse, sosyal mithendisligi kisiyi
kendi ¢ikarlarina uygun ya da aykir1 hareket etme yoniinde etkileyen her tiirla
eylem olarak tanimliyorum.

lyi

Olumlu sosyal mithendisligianlamakkolaydir. Bir gocugun ebeveyninden bir
sey istedigini diisiinelim. Annesinin yanina giderek “Annecigim, yenibir Barbie
bebek alabilir miyim?” diye sorar.
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Anne, “Bilmem. Babana sor,” diye yanit verir.

Kiz koltukta oturan babasinayaklasir, yanina oturup ona sokulur ve “Annem
sen izin verirsen yeni bir Barbie bebek alabilecegimi soyledi. Alabilir miyim
babacigim? Liitfeeennn,” der.

Baba o kocaman giizel gozlere bakarak “Tabii tathm,” der.

Bu oykiide ne oldu? Kiigiik kiz psikoloji, sozlii olmayan iletisim, iletisim
modellemesi nedir bilmeden ii¢ teknigi de kulland:.

Benim deneyimlerime gore,anneyeyoneltilen ilk talep genellikle iyi bir dav-
ranigveyaduygusal yakinlasma anindan sonra, giiven ve sevgi hormonlari1 kanda
yogunlastigi zaman yapilir. Ama asil sosyal mithendislik babayla devreye girer.

Once dokunmanin giicii vardir. Kiz babasina sokulunca duygusal bag olusur.
Ardindan, “Anne olur dedi” yaklasimiyla sosyal kanit uygular. Biitiin bunlar bir
araya gelince karsi konulmaz bir gii¢ ortaya cikar ve kiiciik kiz istedigini elde eder.

Insanlarin diisiince yapisina yeni bir sekil verilen, inanglarini nasil yeniden
gozden gecirecekleri ogretilen rehabilitasyon veya terapi gibi daha ciddi6rnekler
de vardir. Boyle bir siirecten gegenler, inanglarinitekrar incelediklerinde farkli bir
yola gidebilirler. Temelde amag, olumsuz diisiinmemeleri, alkol veya uyusturucu
almamalari veya kétii biraliskanligibirakmalari yoniinde onlari etkilemektir.

Sosyal mithendislik, birini kendisi i¢in iyi olani yapma y6niinde etkilemek,
diisiincelerini yeniden sekillendirmek, gelismeye uygun bir ortam yaratmak ve
yerlesmis kot aliskanhiklar degistirmek amaciyla kullanilabilir.

Kigitkken oglum kahvalti etmekistemezdi. Bunun bir gii¢ oyunu oldugunu
goriiyordum. O yalnizca yasaminin bu yoniinii kontrol etmek istiyordu. Konu
isyan ya da kétii bir cocuk olmasi degildi. Meselenin se¢im yapma ihtiyaci
ve bunu yapma becerisiyle yetki kazanmak oldugunu bildigim icin bir sabah
“Okuldan 6nce kahvalti etmenin senini¢insorun oldugunu biliyorum, sen ka-
rar ver. Misir gevregi mi istersin, yumurta mi?” diye sordum.

Oglum segim yapty, yetkisahibioldugunuhissetti ve sonunda ikimiz de ka-
zandik. O yemek yedigi zaman ben mutlu oldum, o da kendisine se¢im yetkisi
verildigi icin mutluydu. Bu tiir sosyal mithendislik, her iki tarafin da kazanma-
s1, kaybedenin olmamasi ve degisimin herkesi daha iyi hissettirmesi nedeniyle
olumludur.

Kotu

Yukarida sozii edilen beceriler kotii niyetli sosyal mithendisler tarafindan da
kullanilabilir. “Tyiler” ve kétiiler” arasindaki en onemli fark niyettir. Kétiilerde,
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sosyal mithendisin niyeti yardim etmek, degistirmek ya da yasaminizi daha iyi
hale getirmek degildir, biitiin konu ne kazanabilecegidir.

18 Mart 1990 tarihinde Boston’daki Gardner Miizesinin yan kapisi ¢alind1.
Bukapinin hig agilmamasi gerekiyorduama kapiyi galanlar Giniformali iki polis
memuruydu. Giivenlik gorevlisi kapinin kilidini acip onlari igeriye alinca polis
olmadiklarini anlad1. Hirsizlar hig silah kullanmadan miizenin iki giivenlik
gorevlisini kontrol altinaalip bagladilar ve 90 dakikadan az bir zamanda mii-
zeden degerleri 300 ile 500 milyon dolar arasinda degisen 13 sanat eseri aldilar.

Bu soygun etki ve otorite ilkelerinden yararlanmust1. Bize otorite figiirlerine,
ozellikle de polise itaat etmek ogretilir. Hirsizlar bundan istifade ederek degeri
300 milyon dolar1 asan sanat eserlerini ele gegirdiler.

2003 yilindaki Antwerp elmas soygununda, Leonardo Notarbartolo giiven
yaratmak ve yakinlik kurmak amaciyla bitytik bir elmas tiiccarinin bulundu-
gu ofis binasinda ti¢ yil boyunca bir yer kiraladi. Notarbartolo ile sug ortaklar:
elmas tiiccar1 kiligina girerek birgok giivenlik nlemiyle korunan kasa daire-
sini agtilar ve 100 milyon dolar degerinde elmas ¢aldilar. Soyguna katilan bes
kisiden birinin sug kanitini iceren ¢op torbasini yakmay1 unutmasi tizerine
yakalanmalar ilgingtir.

HBGary Federal sirketi, PBS kanalinin web sitesi ve Coca-Cola’ya yonelik
hack’leme saldirilarinin hepsi oltalama e-postalariyla bagladi. Night Dragon
ve Stuxnet gibibagkasaldirlardatelefonlaarama ve 6zel donanim kullanilmis
olabilir. Bunlarin her biri sosyal mithendislik becerileri kullanilmasi, hatta bu
becerilere odaklanilmasi sayesinde basariya ulasmistir. Gerek sirketlere yonelik
incelikli saldirlar gerek torun roliindeki birinin bityiikanne ve biiytiikbabay1
arayarak paraistemesi gibi basit dolandiricilik girisimleri bu becerilerin kulla-
nilmasiniigerir. Her iki tiirde de planlama, bilgitoplamave yiiksek dozda sozli
olmayan iletisim vardur.

Cirkin

Evet, bu beceriler baglaminda “kétiilerden” bir adim ilerisi vardir. Uzmanlik
alanima girmedigi igin bu konunun derinligine inmeyecegim. Bir siire 6nce
psikopatlarin sosyal mithendislik becerilerini nasil kullandiklari hakkinda
eskiFBI ajan1 psikolog Mary Ellen O-Toole ile miilakat yapma firsatinibulmus-
tum. O"Toole dnceden tizerinde galistig1 ya da bildigi vakalar arasindan sosyal
mithendislik becerilerinin ciddi zararlara yol agtig: 6rneklere degindi. 1970°li
yillarda dort yili agskin bir siire kadinlara dehset sagan ve 30°dan fazla cinayeti
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itirafeden Ted Bundy'yi ele alalim. Cinayetleri islemek i¢in sosyal mithendislik
becerilerinden yararlanan Bundy, saldirilarinin birgogunda polis memuru kim-
ligine biiriinerek otorite kullandi. Bagvurdugu en etkili yontem koltuk degnegi
veya sahte al¢1 kullanarak yarali rolii yapmak ve yardim istemekti. Kurbanlar:
kendisine empati duyup yardim ettiler. Ne yazik ki aldiklar1 karsilik gogu za-
man 6liim oldu.

Yukarida belirttigim gibi, bu konu tizerinde fazla durmayacagimamabu iig
grubun hemen hemen ayni becerilerden yararlandiginin altini ¢izmek gerek.
Iyi, kotii ya da girkin, bir fark disinda sosyal mithendislik hep aynidir: Niyet.

ozet SR e T T T T T T

Ozet olarak, sosyal mithendisligin tanimini bir kez daha tekrarlayayim: “Kisiyi
kendi ¢ikarlarina uygun ya da aykiri hareket etme yoniinde etkileyen her tiirlii
eylem”. E-posta ya da telefonla veya sahsen yapilan iletisimde sozlii olmayan
yontemlerin nasil kullanildigini bilmek, yalnizca iletisim yeteneklerinizi ge-
listirmekle kalmaz, emniyette olmanizada yardim edebilir.

Sosyal mithendisligin heran gevremizde oldugunu, iletisimin bir pargasini
olusturdugunu anlamak eglenceli ve heyecan vericidir, iletisimi ilging bir 6g-
renme deneyimi haline getirir.

Sonraki boliimlere gecerken, bu kitabin sosyal mithendislige iliskin her
konuyui¢inealmak tizere tasarlanmadigini belirtmek isterim. Kitabin amaci
giivenlik uzmanyi, 6gretmen, ebeveyn, CEO ya da terapistolaraksizin en sik kul-
lanilan sézstizunsurlara iliskin anlayisimizi giiglendirmenize yardimer olmaktr.

Her boliim bedenin bir pargasini ve sergiledigi sozlii olmayan iletisimi ele
alacaktir. Gelecek boliim bedenin en iletisimsel kismi olan eller tizerinde dura-
cak. Eller isteyerek ya da istemeyerek neler soyler? Ellerin dilini nasil okuyabi-
lirsiniz? Son olarak, baskalarinin duygu igerigini etkilemek amaciyla ellerinizi
nasil kullanabilirsiniz?

Biitiin bu sorular 3. Boliim'de yanit bulacak.
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BOlim 3

Ellerin Dilini Anlama

Dil nasil kulaga konusursa jestler de goze konusur.

—Kral I James

[nsanlar, elleriyle kapsamli ve farkli bicimlerde iletisim kurmalar1 agisindan ben-
zersiz varliklardir. Ellerimiz pek ¢ok sey basarabilen miithis uzuvlardir. Kiigitk
yasta ebeveyninizin yaninda dururken bir seyin sizi korkuttugu bir ani hatirlayin.
Rahatlamak ve korunmak icin onlarin ellerine uzandiniz.

O zamandan 6nce dahi, gevrenizdeki diinyay: kesfetme yolunuz elleriniz-
di. Yasiniz ilerledikce beslenmek ve giyinmek gibi temel becerilerden baslayip
resim ¢izmek, heykel yapmak, yemek pisirmek ve alet kullanmak gibi daha ge-
lismis becerilerde ellerinizi nasil kullanacaginizi 6grendiniz. Bir cerrah hayat
kurtarmak amaciyla ellerini kiigiik hareketlerle nasil kullanacagini 6grenmek
icin yiizlerce saat egitim alir. Miizisyenler parmak konumlandirma, tusa bas-
ma ve diger becerileri 6grenirler. John Napier 1980 yilinda yayinlanan Hands
[Eller] adli kitabinda ilging bir noktaya deginerek, cevremizdeki diinyay: gozle-
rimiz ve ellerimizle kesfettigimizi ancak bunlardan yalnizca biriyle koseleri ve
karanligin i¢ini gorebildigimizi soylemistir. Napier ayrica insanlarin elleriyle
anlamli bicimde iletisim kurabilen tek varlik oldugunu belirtmistir. Ne kadar
iyi bir konusmaci olursaniz olun sozlerinize vurgu yapmak icin yine de elleri-
nizi kullanirsiniz.

Bu boliimde, ellerimizin etkilesim kurdugumuz kisilere yalnizca dili degil
duygular: da nasil aktardigina odaklaniyorum. Napier beynin ne hissettigini
yalnizca yiizde degil, ellerde de gormek miimkiin oldugundan ellerin beyni
yansittigini eklemistir.
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Duygularimizla el hareketlerimiz arasinda dogrudan bir baglanti vardur.
Dr. Paul Ekman ile Dr. Wallace Friesen 1973 yilinda bu diisiinceyi destekleyen
arastirmalar yapmuslardir. “Hand Movements” [El Hareketleri] baslig: altinda
yazdiklar1 makalede, duygularin ellerle nasil ifade edildigini irdelemislerdir.
Onlarin yaptiklar1 ve onuizleyen arastirmalardan yararlanarak buisaretleri an-
lamanin, izlemenin ve desifre etmenin ne kadar 6nemli oldugunu gosterecegim.

Ellerinizle iletisim Kurma s

Ellerleiletisim denince akla ilk gelen sey olsa dabu boliimiin konusu isaret dili
degildir. Beyinle bu tiir iletisim arasinda baglant: kuran ilging arastirmalar
olmasinaragmen, ben insanlarin ellerini kullanarak duygularininasil ele ver-
dikleri tizerinde duracagim.

Evinizin salonuna girince yerde kurabiye kirintilar1 gérdiigiiniizii diisii-
nelim. Oglunuza yemekten 6nce kurabive yememesini hep soylityorsunuz
ama iste kanityerde ve onun yiiziinde. Tipik bir ebeveyn gibi davranarak “Bu
kirintilar nereden geldi?” diye soruyorsunuz. Oglunuz yalan séyleyip soyle-
memek arasinda karar vermeye ¢alisirken ellerinin ne yaptigini zihninizde
canlandirmaya ¢alisin.

Ya da lisede sinifin karsisina ¢ikip vazdiginiz bir yazi veya siiri okumak
zorunda oldugunuz zamana doniin. Adiniz séylendiginde sinifin 6n tarafina
viiriidiiniiz. Titreyen ellerinizle kagitlar: tutarken, sinif arkadaslariniz ya ¢ek-
tiginiz sikintiyla egleniyor ya da dersten sonra sizinle alay etmeye hazirlaniyor
gibiydiler. O anda elleriniz ne yapiyordu?

Is goriismesine girmek iizere oldugunuzbir ana geri déniin. Ozgiivenli olma-
niz konusunda kendinize telkinde bulundunuz, bu s i¢in yeterli niteliklere sahip
oldugunuzubiliyordunuz ve ise ihtiyaciniz vardi. Sakin ve her soruya hazirlikli
bir sekilde igeriye girdiniz. Her soruyu giivenle yanitladiniz. Sonra miilakati
yapan kisi bugiine kadar hi¢ duymadiginiz bir sey hakkinda deneyiminiz olup
olmadigini sordu. Bir yamit uydurmak veya konu hakkinda hig bilginiz olma-
digini itiraf etmek arasinda karar vermeliydiniz. O anda elleriniz ne yapryordu?

Son olarak, polisin birini sorguladig: gosteren videolar: hatirlayin. Siipheli
viiziinde kendini begenmis bir ifadeyle oturur. Sabirsizlikla beklerken belki
de parmaklarini masaya vurmaktadir. Polis memuru sorguya yonlendirici bir
soruyla baslar: “1 Haziran tarihinde Lazy Tree Bar’dayken orada Rico'yu kiz
arkadasiyla gordiiniiz mi?”

69
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Siipheli masaya yumruk vurarak “Hayir!” diye bagirdi. “Rico’yu o gece orada
gormedigimi soylemistim!”

Detektif omuzunu silkip siipheliye parmagiyla isaret ederek “Demek ki
bardaydiniz. Daha 6nce o gece barda bile olmadiginizi séylediniz diye diisiin-
mistiim,” der.

“Eyvah” ifadesi yiiziine yayilirken, acaba elleri ne yapiyordu?

Bu senaryolarin her birinde bir amblem, el kol hareketi, tanimlayic1 veya
manipiilator sergilenmistir. Sondaki sorgulama sahnesinde, siipheliyi sinirli
bir sekilde ellerini ovustururken veya yiiziigityle ya da tizerindeki giysiyle oy-
narken zihninizde canlandirmigsinizdir. Bunlarin arasindaki fark nedir, hangi
duygulari ele verirler?

Yukarida deginilen Ekman ve Wallace imzali calismada, arastirmacilar
amblemler, el kol hareketleri, tanimlayicilar ve manipiilatorler kullanarak
duygularimizi ellerimizle nasilifade ettigimizi tartismislardir. Bunlarin her
biri duygu durumunu ve génderilen gercek mesaji belirlemek amaciyla kul-
lanilabilir.

Bu tiir s6zlii olmayaniletisimiayirt etmek, anlaminig6zmek ve kullanmak,
gerek normal iletisim baglaminda gerek sosyal mithendis olarak tartisilmasi ge-
reken temel bir konudur. Dr. Ekman, Dr. David Efron‘un sozlii olmayan iletisim
hakkinda 1941 yilinda yaptig1 “Gestures and Environment” [Jestler ve Cevre]
baslikli son derece ilging ve hala yararlanilan ¢alismasini kaynak gostermistir.
Farkli iilkelerden New York'a go¢ eden iki grubu inceleyen Efron, kiiltiiriin
amblemler ve beden dili tizerinde kesin bir etki yaptigini, bunlarin kiltiirden
ogrenilip gelecek kusaga aktarildigini bulmustur.

Ekman ve Wallace, Efron’un yaptig1 arastirmaya dayanarak bu tiir beden
dilini anlamay1 saglayan bir sistem gelistirdiler. S6z konusu sistem tige ayrilir:
koken, kodlama ve kullanim.

Koken

Sozlit olmayan bir davranisin kékeni, o davranisin kisinin iletisim tarzinin bir
pargast haline nasil geldigini betimler. Ekman ve Wallace kokeni tig sinifa ayir-
muislardir: sinir sistemine gomiilii olanlar, hayatta kalma icgiidiileri ve kisinin
dahil oldugu kiiltiir, sinif, aile ve bireye gore degisenler.

Sézlii olmayan bir davranisin kokenini anlamak, sézsiiz el amblemlerini
kendi deneyimlerimiz veya kokenimiz degil, diger kisinin kokeni temelinde
degerlendirmemiz anlamina gelir.
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Kodlama

Kodlama eylem ile onun anlamiarasindakibaglantidir. Kodlamanin tirii, amb-
lemin o eyleme benzeyip benzememesi temelinde belirlenir.

Dr. Ekman rastlantisal olarak kodlanmis biramblem ile tasidigianlam ara-
sinda gorsel benzerlik olmadigini sdyler. Ornegin, en cok kullanilan el hareket-
lerinden biri olan “orta parmak gosterme” hareketinin tasidigi anlamla fiziksel
ya da fizyolojik bir baglantis: yok, 6yle degil mi?

Buna karsihik, goriintiisel olarak kodlanmis amblem, goriniimii agisindan ta-
sidigranlama iligkin ipucu verir. Diger bir deyisle, soylenen seye benzer. Ornegin,
bagparmak ve isaret parmagiyla tabanca isareti yapmak. Bu isaret tabancaya
benzer ve kolayca anlasilir.

Son olarak, igsel olarak kodlanmis amblem, goriintiisel olarak kodlanmig
ambleme benzer, ama yalnizca tasidigi anlama benzemenin 6tesinde kodlama-
y1 canlandirir. Ornegin ben duygularini agik¢a gosteren bir aileden geliyorum.
Bizler aramizda sakalasirken bazen yumruk yapip birbirimize hafifce vururuz.
Igsel olarak kodlanmigamblem yalnizca sikilan yumruk degil, digerkisiye sa-
kadan yapilan ger¢ek vurma hareketidir.

Kullanim

Kullanim, ad1 tizerinde, s6zlii olmayan el hareketlerinin ne zaman kullanil-
digyla ilgilidir. Hareket sirasinda mevcut olan dis kosullar, destekleyici sozlia
davransslar, iletilen bilgiler ve hareketin interaktif ya da iletisimsel olusu, kul-
lanimin belirlenmesinde rol oynar.

Koken, kodlama ve kullanim, Ekman ve Wallace'n ellerin s6zlii olmayan
iletisimi cesitli yonlerden incelemelerine yardim etmistir. Bunlarm her biri, ki-
sinin ne séylemeye ¢alistigini ve hangi duygunun sergilendigini anlamamiza
yardimciolur.

Asagida ellerin sozlii olmayan iletisimini olusturan t¢ farkli tiir ele alina-
caktir: Amblemler, el kol hareketleri/tanimlayicilar ve manipiilatorler.

Amblemler

Birinci Bolim'de degindigim gibi, Dr. Ekman amblemi ellerin asagidaki bes
ozellige sahip sozlii olmayan iletisimi olarak tanimlamaktadir:

Kisa bir sozciik grubuveya biriki sozcitkten olusan dogrudan sozlii ceviri.
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Bir grup, sinif veya altkiiltiiriin bildigi kesin anlam.

Cogu zaman diger kisiye belli bir mesaj iletmek amaciyla bilingli ve ka-
sith olarak kullanilr.

Alicramblemin kasith olarak kendisine gonderildigini bilir.

Gonderen iletisimin sorumlulugunu alir.

Insanlar nasil séyledikleri sozlerin farkindaysa cogu kisi kullandigt amb-
lemlerin de farkindadir. Dahasi, dilimiz siirgtiigii gibi “amblem stirgmesi” de
meydana gelebilir ancak gonderen genellikle kullandigi amblemlerin farkin-
dadur.

Koken sosyal mithendisin kisinin amblemlerle ne demekistediginive nasil
bir duygu durumuicinde oldugunu anlamasinayardimei olur.

Bazen amblemlerin ciddi yansimalari olabilir. Sekil 3-1'de gordiigiiniiz isaret
genellikle “seni seviyorum™ olarak bilinir, ancak bazi bolgelerde Latin Krallar
adiverilen geteyeaitbirisaretolarak yorumlanabilir. Bazi yerlerde bu jesti kul-
lanirken dikkatli olmaniz gerekebilir.

Sekil 3-1: “Seni sevivorum” mu yoksa cete isareti mi?

Asagidaki sekillerde bu noktay: kanitlayan birkag 6rnek daha gorebilirsiniz.

Sekil 3-2'de goriilen el amblemi ABD'de “Yaptigin seyi birak! Dur!” anlami-
na gelir. Eger bir otorite figiirii tarafindan kullaniliyorsa “dur ve ikinci bir emre
kadar kipirdamadan bekle” anlamina gelen bir emir amblemidir. Buna karsilik
Malezya'da bu el isareti garsonu ¢agirmak i¢in kullanihr.
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Sekil 3-2: “Burava gel” mi yoksa “Git” mi?

Sekil 3-3'de goriilen isaret ABD'de “Buraya gel” demektir. Japonya'da bu
isareti kullanmak ayip sayilir. Singapur’da ise 6liim anlamina gelir.

Sekil 3-4'de goriilen isaret eger Italyan veya Tiirk degilseniz “lyi sanslar”
anlamina gelir. Ama onlar igin kadinin cinsel organini temsil eder. Asya’da da
cok miistehcen bir isaret say1lir.

Sekil 3-3: “Buraya gel” mi, bastan ¢ikarma mi yoksa oliim m?
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.

Sekil 3-4: “lyi sanslar” m1 yoksa miistehcen bir hareket mi?

Yukaridakiler yiizlerce amblemden yalnizca birkag 6rnektir. Her birinin
dogrudan sézliigevirisi vardur, gevirinin ne oldugu kesindir ve genellikle kasitli
olarak kullanilir. Alict mesajin kendisine yonelik oldugunu, gonderenin mesaj
bilingli olarak génderdigini bilir. Amblemin anlami budur.

Ttm bu 6rneklerde, amblemin yani sira kékeni bilmek, kisinin duygu du-
rumuyla ilgili anlayisimizi etkileyebilir. Ayrica, bilerek ya da yanlishkla kisi-
nin kékenine 6zgii isaretler kullanarak onun duygu durumunu etkileyebiliriz.

Amblemler bedenin gesitli kisimlariyla yapilabilmeklebirlikte, genelde on-
celikle elleri ve daha sonra bas, yiiz ve durus kanaliyla ortaya konur.

Tanimlayicilar

Dr. Ekman “Hand Movements” [El Hareketleri] baslikli yazisinda “Tanimlayicilar
konusma, sézciiklerle ifade, icerik, ses egrisi ve yiiksekligi vb. ile anlik olarak
yakindanbaglantilieylemlerdir,” demistir. Bir bagka deyisle, tanimlayicilar s6y-
lenenivurgulayan jestlerdir. Bilingli ve kasitl kullanilmalari bakimindan amb-
lemlere benzemekle birlikte, tanimlayicilar genellikle cevresel olarak kullanilir.
Tanimlayicilart amblemlerden farkli kilan etkenlerden bazilar: sunlardir:

Genellikle kesin sozlii tanimlar: yoktur.
Konusma disinda neredeyse hicbir zaman kullanilmazlar.
Dinleyici degil, yalnizca konusmaci tarafindan kullanilirlar.
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Tanimlayicilar onlar: kullanan kisinin ruh durumu, sorunlar veya tutu-
muna gore degisebilir. Kisinin kendisini yetersiz hissettigi zamanlarda daha
sik kullanilirlar.

Tanimlayicilarin tiirii veya sikligindaanibir degisiklik meydana gelmesi gogu
zaman aldatmaya veya referans noktasinda 6nemlibir degisime isareteder, boyle
durumlar sosyal mithendise o kisiye daha ¢ok dikkat etmesi gerektigini anlatir.

Tanimlayicilar sekiz sinifa ayrilirlar:

Batonlar belli bir sézciigii veya ciimlenin bir boliimiinti vurgulayan
hareketlerdir.
[deogramlar diisiince akiginin resmini gizen hareketlerdir.

Gosterici hareketler bir nesne, yer veya olaya isaret eder.

%,

Ritmik hareketler bir olayin temposunu anlatirlar.

Mekansal hareketler mekansal bir baglantiy1 yansitirlar.

Kinetograflar bedensel bir hareketi veya insana ait olmayan fiziksel bir
hareketi ifade ederler.

%,

Piktograflar sozii edilen sekli havada resmeden hareketlerdir.

%,

Amblem hareketleri ifade edilen seyi gostermek amaciyla kullanilir, hatta
bir s6zciigiin veya ciimlenin bir bolimiiniin yerine gegebilir.

Tanimlayicilar gozlemekilgingtir. Onlaryardimiyla sosyal mithendis refe-
rans noktasini saptayabilir, kisinin nasil diisiindiigiinii, duygusal tetiklemelere
nasil tepki verdigini anlayabilir.

Dr. Ekman Telling Lies adli kitabinda tanimlayicilarla ilgili ilging bir gercegi
soyle anlatir: “Tanimlayicilar sdylenen sozlere katilim derecesiyle birlikte artar.
Insanlar kiiplere binmis, dehsete kapilmis, gok huzursuz, iiziintiili veya coskulu
olduklarinda daha ¢ok tanimlayici kullanirlar.” (s. 106)

Dr. Ekman insanlarin tanimlamaya neden son verdiklerini birka¢ 6rnekle
aciklar. Duygusal yatirim, can sikintisi veya sahte ilgi, kisinin tanimlayici kul-
lanmay1 birakmasina yol agabilir. Ayrica, Dr. Ekman yalansoylemekte becerikli
veya deneyimli olmayanlarin, séyleyecekleri seyi diizgiin bir sekilde nasil ifade
edeceklerini degil, ne séyleyeceklerini diisiinerek konustuklariicin tanimlayict
kullanmamaya baslayabileceklerini belirtmektedir.

Tiim bu gostergeler, karsisindaki denegin referans noktasini ve konusmasi-
rasinda bu referans noktasinda meydana gelebilecek olas: degisiklikleriizleyen
sosyal mithendis i¢in kant teskil eder.
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Manipdilatérler

Manipiilatér bedenin bir boliimii veya bir giysiyle ugrasma ya da diizeltme ha-
reketi olarak tanimlanir. Genellikle gerginlik, rahatsizlik, aliskanlik veya gevse-
meihtiyacindankaynaklanir. Ancak su énemli noktaya deginmeliyim: Kisinin
manipiilator kullandigini gordiigliniiz igin otomatikman bunun hile anlamina
geldigini varsaymaniz yanlis olur.

Manipiilatérler kisinin referans noktasinin degisip degismedigini izlemek
icin iyi bir yontemdir. Goriisme bu duygusal diizeye ulasmadan 6nce kisinin
nasil davrandigini kendi kendinize sormalisiniz. Kisinin referans noktasini
bilmek, sosyal mithendisin o kisinin duygularindaki herhangi bir degisikligi
(bir kez daha belirteyim, hile olmayabilir) gormesine yardimci olur.

Saclariyla, elleriyle veya yiiziikleriyle oynayanlar: manipiilatérlere 6rnek
verebiliriz. Veya kol diigmelerini, gomlek diigmelerini veya bir giysiyi sirekli
diizeltenler olabilir. Bu gostergeler kisinin kendisini rahatlatmaya ¢alisip galis-
madigini, gergin olup olmadigini saptamak amaciyla kullanilabilir.

Sekil 3-5, 3-6 ve 3-7 6nceden fark etmis olabileceginiz yaygin manipilator-
leri 6rneklemektedir.

Sekil 3-5: Elleri ovusturmak vaygin bir manipulatordir.

Kisi gerginse veya emin degilse ellerini ovusturabilir. Ben'in referans nok-
tasinin asagida sozii edilen ellerle kule sekli yapmak oldugunu farz edelim.
Oncekiaksam nerede oldugu konusunda kendisini sorgulamaya basladigimda
Sekil 3-5te gordiigiiniiz hareketi yapmaya basliyor. Referans noktasindaki bu
degisiklik sordugum sorunun veya sorunun uyandirdigi diisiincelerin onda
gerginlige yol agtigini gosterir.

lyi bir sosyal mithendis, gérmek istedigi duygu diizeyiyle baglantili olarak
konuya girmemek veya daha derine inmek arasinda karar verecektir.
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Sekil: 3-6 Bir digeri herhangi bir takiyla oynamaktur.

Dikkat edilmesi gereken bir diger gergin el hareketi kisinin tizerindeki bir
takiyla veya diigmeleri ya da kiyafetindeki baska bir seyle oynamaya baglama-
sidir. Insanlar rahatlamakamaciyla zaman zaman giysileri veya takilariyla oy-
narlar. S6z konusu nesneyi yakin bir dost veya aileden biri vermis olabilir. Kisi
kendisini huzursuz hissettiginde onunla oynamak rahatlatici etki yapabilir.
Konugmasirasinda izlenmesi gereken 6nemlibir manipiilator s6z konusudur.

Sekil 3-7: Gergin jestlere bir diger ornek

Sekil 3-7°de farklibir manipiilator ornegini goriiyoruz. Selena referans nok-
tast olarak ellerini yanlarda tutuyorsa, ancak konusma sirasinda bir kolunu bel
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hizasin1 boydan boya kesecek sekilde gogiislerinin altina getirirken diger eliyle
tizerindeki takiyla oynamaya baslarsa bu durum duygusal bir degisime isarettir.
Kolunun pozisyonu huzursuzlugun, yiiziindeki ifadeyle birlikte takiyla oyna-
masi da bir sey diisiindigiinin ve bu disiincenin kendisi igin pek rahatlatict
olmadiginin gostergesi olabilir.

Dr. Ekman Telling Lies adl1 kitabinda sézsiiz dilin bu 6nemli pargalarini
anlatirken “Manipiilatorler bilincin kiyisindayeralir,” der (s. 110). Bu, kisinin
ne yaptiginin farkinda olmasina karsin, manipilator kullanmaya baslama-
sina yol agan bilingaltindaki bir tetikleyiciye yanit verdigi anlamina gelir.
Referansnoktasini ve referans noktasindakiolasi degisiklikleriizlemek, ko-
nusma sirasinda duygu iceriginde meydana gelen degisimleri anlamamiza
bityiikkatk: yapar.

Sosyal mithendisin bu gibi isaretleri fark etmesi, gérevi sirasinda ona avantaj
saglar. Hareketlerinizin veya sorularinizin kiside huzursuzluga yol agip agma-
digini tespit etmenize de yardimct olabilir.

Yiiksek Ozgiiven Belirten El Hareketleri

Daha 6nce de belirttigim gibi, eller miithis araglar, miithis iletisimcilerdir.
Kisinin kendine giiven duydugu durumlari da gosterebilirler. Bu, sosyal mi-
hendis i¢in énemli bir bilgidir. Insanlar kendileri hakkinda gururlarini ok-
sayan giizel seyler duymak ister. Kendinden emin bir kisi egosuna hitap etme
yoluyla etki altina alinabilir, bu da hizla yakinlik kurulmasini saglar. Kisi ne
pahasina olursa olsun bu hissi korumak ister, bu amagla degerli bilgileri bile
agiklayabilir.

Asagida kisinin kendine giivendiginin belirtisi olan bazi el hareketleri goz-
den gegirilmektedir. Bunlar1 hizlive kesin bigimde tespit etmeyi 6grendiginiz-
de, yaklasimimzi ve agilis ciimlelerinizi muhataplarinizin iletisim tarzina gore
ayarlayabileceksiniz. Boylece onlarla onlarin istedigi bicimde iletisim kurmaniz
mimbkiin olacaktir.

Kule

Bu el hareketinde kisi parmagiyla kule sekli yapar. Sekil 3-8 ve 3-9'da goriildi-
gii gibi, kule sekliiki elin tek parmag: (genellikle isaret parmaklar) veya elin
biitind kullanilarak yapilabilir.
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Sekil 3-9°da Ben elleriyle kule sekli yapmanin yaninda oldukga kendinden
emin goriinmektedir. Insanlar genellikle bu durumlarda kule sekli yaparlar.

Sekil 3-10'da “The Art of Charm” adl1 sirketiyle erkeklere kendilerine daha
ok giivenmelerini ve amaglarina ulasmay 6greten Jordan Harbinger1 gorii-
yorsunuz. Sekil 3-10’daki durusu “Kendime giiveniyorum. Giiglitytim ve beni
dinlemelisiniz” mesaji vermektedir.

Yitksek 6zgiiven belirten kule hareketinin yaninda, Jordan'in 6ne dogru
egilmesi idareyi ele almaya hazir oldugunu, basini yana egmesi de giivenilir
oldugunu soylemektedir. One egilme dikkat edilmesi gereken bir harekettir.

79
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Eger cok agresif olursa 6fke veya sabirsizlik anlamina gelebilir ama hafifce 6ne
egilme artan bir ilginin gostergesidir, hatta bilgi ifsa ettirmeyi kolaylastirabi-
lir. Basarih bir durus sergileyen Jordanin hafifce 6ne egilmesi, kule hareketi ve
basini yana egmesi bir araya gelince hem ilgi hem giiveni gosteriyor. Fotograf
Jordanin satmak istedigi saygiy1 hak eden pek ¢ok unsur tagryor.

Sekil 3-10: Nasil bir imaj sergilemek istiyor?

Kule hareketi bazi durumlarda “Meydan okumaniza karsin ben soyledikle-
rimdeneminim”anlamina gelen bir hakimiyet gosterisi olarak kullanilir. Sekil
3-11'de hava tahmini uzmani Bernie Raynonun zor bir miilakat sirasinda ser-
giledigi el hareketine dikkat edin.

AccuWeather com* il
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| BREAKING: JAPAN CRISIS IV

Sekil 3-11: Bernie Rayno soylediklerinden emin oldugunu ifade ediyor

Bumiilakatinilgingtarafi, Bernie koseye sikisip itirazlar arttikca, kule hare-
ketini daha da yiikseltmesiydi. Bernie Japonya>daki tsunamiden kaynaklanan
zararliradyasyonun Amerika’y1 vurma tehlikesineiliskin sorulara yanit veriyor-
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du. Miilakati yapan kisi son derece agresif davranarak onu késeye sikistiriyordu.
O agresit tutumunu artirdikea, kule hareketi de yiikseliyordu. Sekil 3-12'de gé-
riildiigii gibi, bir noktada kule hareketi géz hizasina kadar geldi. Cogu zaman,
hakimiyet alani tehdit edildiginde veya yiiksek 6zgiiven mevcut oldugunda,
kule hareketinin daha da yiikseldigini goriiriiz. Sekil 3-13’de goriildiigu gibiis
kollarin agilip ellerin basin arkasina konmasina kadar varabilir.

AccuWeather com' Y T

-

—

Sekil 3-12: Miilakatagresiflestikge kule hareketi yiikseldi:

Bu siiregte hakimiyet gosterisi yiikselerek Sekil 3-13’de gordtigiiniiz hale
dontsecektir.

il H\\\\\\\\\l\h\

Sekil 3-13: Yitksek 6zgiiven belirten hakimiyet gosterisi

Ben'in zor bir soruya verdigi yanittan ¢ok emin oldugunu diisiinelim. Yanit
verirkenhissettigi 6zgiivene muhtemelen kule hareketi eslik etmistir, sonrasinda
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kule hareketi Sekil 3-13'te gosterilen hareketle noktalanmis olabilir. Ben burada
yalniz 6zgiiven duymuyor, ayn1zamanda gevresindeki herkesin bunu bilmesine
izin verecek kadar da kendinden emin. Bu hareketi, kisi kendi diisiincelerine
odaklandiginda ortaya gikan 6zgiiven dolu diisiinceli bir gériiniim takip edebilir.

Basparmak Hareketleri

Kisi 6nemli, giivenli, kendinden emin hissettiginde veya ¢evresindeki her-
kesi glivende hissettirmek istediginde ¢ogu zaman bagparmaklar sergilenir.
Bagparmaklar zaman zaman kisi kendinden emin oldugunda ya da yiiksek
ozgiiven sergilemek istediginde de gosterilir. Bunun 6rnekleriniis insanlari,
liderler veya diger 6nemli kisilerin Sekil 3-14 benzerifotograflarinda gorebiliriz.

Sekil 3-14: Bagparmaklarin bu gekilde kullanilmas, yitksek 6zgivenin
veya kisinin 6nemli sozler soylediginin gostergesi olabilir.

Bedenin On Kismini Gésteren (Ventral) Hareketler

Anatomik terim olarak ventral kol ve bacaklarin ig kisimlari gibi, bedenin karin
bolgesine bakan kisimlar1 anlamina gelir. Bu gibi bolgeleri acikga sergilemek
givenilir ve iyi huylu biri oldugunuza isaret eder.

Eller emir verebilir, talep edebilir veya davet edebilir. Gegmis ABD liderle-
rinin fotograflarini incelerken eski Bagkan Bill Clinton'un el agma hareketleri
kullandigini gordiim. Sekil 3-15'te goriildiigii gibi, el agma hareketleri insan-
lar1 sizin kabilenizin bir parcasi olmaya davet eder, dile getirdiginiz 6nerilere
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olumlu bakmalarini saglar. Bas: yana egme ve giiliimseme gibi diger sozsiizlerle
(kitabin ilerleyen boliimlerinde ele alinacak) birlikte kullanildiklarinda dikkate
alinmalar gereken bir gii¢ haline gelirler.

Sekil 3-15: “Liitfen benimle gelin.”

Acik ventral hareketlerin tersi, Sekil 3-16'da 6rneklenen talepkar ve hig agik
olmayan el kapatma hareketidir.

Bu hareket genellikle kisi digerlerine emir verdiginde veya ne yapmalar:
gerektigini soylediginde —insanlar azarlandiginda siklikla— goriiliir ve bu tiir
hareketlere eslik eden beden dili gogu zaman gergin ve daha agresiftir.

e, |

Sekil 3-16: “Ben ne dersem onu yapacaksin.”
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Diger acik hareketler gomleklerin kollarini sivamak ya da kadinlarin ellerini
kalcalarina koymasi gibi hareketlerdir. Bunlar “Ben sana agik davraniyorum,
sen de bana agik ol” anlamina gelir. Insanlarla hizli bir sekilde giiven tesis et-
mek ve yakinlik kurmak istiyorsaniz bu sézsiiz unsurla aligtirma yapmalisiniz.

Genital Cerceveleme

Yiiksek ozgiiven sergileyen el hareketlerinin sonuncusu genital cerceveleme-
dir. Temelde “Ben gi¢lti bir gencim. [ste, kanit: burada,” demektir. Kisi genital
bolgeyi gergeveleyecek veya isaret edecek sekilde basparmagini kemerine veya
cebine sokar. Sekil 3-17 bu sozsiiz unsura eslik eden durusu gostermektedir.

-

<
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Sekil 3-17: “Bakin bana, ben giiglii bir erkegim.”

Giiven ve iistiinliik gostergesi olan bu hareketin eski kovboy filmleri ya da
“Mutlu Giinler” televizyon dizisinin tekrar gosterimleri disinda hala kullamil-
digina belki inanmiyorsunuzdur ama simdi konuyu 6grendiginizicin zannet-
tiginizden fazla kullanildigini fark edeceksiniz.

Ozgliven Eksikligi ve Stres ifade Eden El Hareketleri

Eller muhatabinizin kendisini iyi, mutlu ve olumlu hissettigini size anlatabil-
digi gibi, nesesiz ya da gergin oldugunu da anlatabilir. Asagidaki paragraflar
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insanlarin duygu durumlarini daha agik bir sekilde anlamaniza olanak veren
pek ¢ok sinyalden bazilarini ele almaktadir.

Elleri Ovusturmak veya Birbirine Siirtmek

Kisi sinirli veya huzursuz oldugunda, $ekil 3-5'te gériilen “beyaz eklem etkisi”
yaratacak derecede ellerini kenetleyebilir, ovusturabilir veya birbirine siirtebilir.
Huzursuzlugun bir diger gostergesi yiiziiklerle ya da baska takilarla oynamaktir
(Sekil 3-5, 3-6 ve 3-7've tekrar bakiniz). Diger sinyaller siirekli parmak ¢itlatmak,
ellerle giysiler veya bedenin bir boliimiiyle oynamak olabilir. Tiim bu sinyaller
kisinin olumsuz bir ruh hali iginde oldugunu gosterir.

Basparmak [saretleri

Yukariya bakan basparmak isareti her sey yolunda anlamina geldigi gibi, Sekil
3-18’de 6rneklenen asagiya bakan basparmak isareti her sey kotii demektir.
Ayrica, yukariya bakan bagparmak giiven isaretivken, asagiya bakan veya giz-
lenen bagparmak giivensizlik ve huzursuzluk ifadesi olabilir. Sekil 3-19°da kule
hareketi (yitksek dzgiiven isareti) varmus gibi goriiniirken, gizlenen basparmak-
lar tamamen farkli bir durumu anlatmaktadir.

Sekil 3-18: Bu performansa kotii not

Sekil 3-19°da kule goriilmesine ragmen, basparmaklar gizlendigi i¢in ¢ok
giivensiz bir kule hareketidir.



86

SOSYAL MUHENDISIN MASKESINI DUSURMEK

Sekil 3-19: Gizlenen bagparmaklar giiven eksikligine isaret edebilir.

Gliven Nedeniyle Kapaliyiz

Yukarida belirtildigi gibi, eller kisinin duygu durumu hakkinda fazlasiyla bil-
gi verir. Yitksek el isaretleri yiiksek giivene isaret ederken, kisinin elleri kapali
hareketler sergiledigi zamanlara 6zellikle dikkat ediniz.

Sekil 3-20'de goruldiigi gibi, kisinin elleri arkasinda veya ceplerinde ola-
bilir. Diger gostergelere dikkat ederek bu hareketin giiven eksikliginin kanit:
olup olmadigini inceleyin.

Ben fotografta giivenli bir durus sergilemesine karsin, ellerini gizlemesi,
kendini gostermeye calistig1 kadar giigli hissetmedigine isaret edebilir.

Sekil 3-20: Elleri gizlemek giiven eksikliginin belirtisi olabilir.
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Dikkat edilmesi gereken diger el hareketleri, kisinin bir baskasina elini na-
sil dogrulttuguyla ilgilidir. Hizl1 bir itme hareketiyle isaret etmek sabirsizlik,
vurgu, hatta 6fke ifade ederken, avug i¢i yukariya bakarken parmaklari agarak
isaret etmek, konustugunuz insanda olumlu hisler uyandirip yakinlik kurma-
niza yardimci olabilir.

Ellerin Dilini Ogrenmek me -

Tahmin edebilecegiz gibi, bu alanda 6grenmek gereken ¢ok fazla bilgi var-
dir. Oyleyse bu konuda nasil uzmanlasarak bilgiyi kullanabilirsiniz? Yanit su:
Insan yapa yapa dgrenir. ABD Deniz Komando Birliginde gorevli bir tanidigim
“Miikemmeli yapa yapa mitkemmel 6grenilir,” divecektir. Yanlislar: tekrarlayip
koti aliskanliklan giiglendirmek istemeyiz. Bu gostergeleri dikkatle izleyip
anlamlar1 hakkinda kendinizi egittikce, mitkemmel alistirmalar yaptik¢a, bu
kiiglik sinyalleri fark etmek daha da kolavlasacaktir.

Bu isaretleri fark etme konusunda kendinizi egitmenizden sonraki adim,
onlari nasil kullanacaginizi 6grenmektir. Bir ofise girip Sekil 3-21deki goriin-
tityle karsilagsaydiniz ne diisiiniirdiiniiz? Fotografibir stire inceleyin.

Sekil 3-21: Burada ne goriiyorsunuz?

Ben'in tistinliigiini kanitlamaya galistigini fark ettiniz mi? Selenanin elleri
ne demek istiyor?
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Ben'in tavrindan hoslanir gibi goriinmiiyor, degil mi? Bu goriintiiye tanik
olup bir sosyal mithendis olarak Selenanin giivenini ve yakinligini kazanmak
isteseydiniz nasil hareket ederdiniz?

Ben'i uzaklastirmak istemiyorsunuz ama Selenanin huzursuzlugunu fark
ettiginizi ve kendisini daha da rahatsiz etmeden yardima hazir oldugunuzu
gostermek istiyorsunuz.

Ben'in genital ger¢eveleme hareketini devreden ¢ikarip ikisini olumlu bir
diyaloga sokarak amaciniza ulasabilirsiniz. El agma, yukariya bakan baspar-
mak gibi yitksek 6zgiiven ifade etmekle birlikte hakimiyet gostergesi icermeyen
el hareketleri kullanin.

Sizigeriyegirip Selenanin yaninda genital cerceveleme veya hakimiyet ifade
eden hareketler yapsaydimz Ben'e savas agmis olurdunuz. Béyle bir durum ger-
ginligi azaltmak yerine tirmandirirdi. Agresif olmayan, agik ve yitksek 6zgiiven
belirten hareketler kullanarak ortam: yumusatabilir, her iki tarafin giiven ve
yakinhgini kazanabilirsiniz.

Bu tiir bilgilerden yararlanmaniz, yaptiginiz islerin basarili veya basarisiz
olmasinda belirleyici rol oynavacaktir.

Ozt m—

Daha 6nce de degindigim gibi, bu sayfalar ok fazla bilgi icermektedir. Hepsini
bir anda denemek ve uzmanlasmak zor olabilir. Gérev sirasinda el, kol, bagpar-
mak, genital gergeveleme hareketlerini aramaktan kaginmanizi éneririm. Bunlar:
“dogal ortamda” fark etmeye zaman ayirin. Bir aligveris merkezine giderek iki
kisinin konusmasini uzaktan izleyin, bara gidip bir gencin bir kizla dostluk
kurmaya ¢aligmasinive reddedilisiniizleyin. Gordiiklerinize gok sasiracaksiniz.

Haberler, roportajlar veya agik oturumlarda da séziinii ettigimiz konulari
canliizleyebilirsiniz.

Unutmayin, hedefiniz her kiigiik harekete dikkat edip tam olarak ne soy-
lendigini desifre etmek degil, referans noktasindaki degisiklikleri izleyerek
etkilesim sirasindaki duygusal degisimleri desifre etmektir. Kisinin giivenli
goriiniip gérinmedigine bakin ve yaklasiminizi buna gore ayarlayin. Kisinin
iirkek, utangag goriintip goriinmedigine bakin ve yaklasiminizi daha yumusak
ve sakin olacak sekilde ayarlayin.

[zlediginiz yaklagimi ve sozsiiz el hareketlerinizi katilmak istediginiz
“kabileye” uygun hale getirmeyi 6grenin. Béylece sosyal mithendis olarak
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sahip oldugunuz becerileri giiclendirecek ve miithis bir iletisimci haline
geleceksiniz.

Bu kadar bilgi ve heniiz sadece elleri konustuk! Sonraki béliimde bedenin
daha asagisina inerek govde, bacaklar ve ayaklari ele alacagiz.
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BolUm 4

Govde, Bacaklar ve Ayaklar

Beden dili ruhun kilidini acabilen anahtardir.

—Konstantin Stanislavsky

Onceki bolum ellerin duygulari nasil ilettigine deginmisti. Eller dyle betim-
leyici ve gekici olabilirler ki konusmaniza hig gerek kalmadan biitiin hikayeyi
anlatabilirler. Peki ya bedenin alt yarisi? O da boyle anlam yiiklit miidiir? Acaba
kisinin duygu durumunu anlatan kilit belirtiler gévde, bacaklar ve ayaklarin
derinliginde gomuli madur?

Bacaklar ve ayaklar ulagim araglaridir. Bizi bir yerlere tagirlar, agir yiikleri
kaldirmamizayardimeiolurlar ve bedenlerimizi dengede tutarlar. Ayni zamanda,
bacaklar ve ozellikle ayaklar tensel haz ve yogun duyarlilik kaynag: olabilirler.

Sozsiiz davraniglarimizi diizenleyen limbik sistem bedenin alt bolimiiniin
dirist olmasim saglar. Ellerimiz ve kollarimiz 6niimiizde oldugu igin ne yapti-
gimizin farkindayizdir ama bacak ve ayaklar sz konusuoldugunda gogu zaman
farkinda olmayiz. Bu durum bacak, ayak ve gévde hareketlerinin muhatabinizin
gercek duygularini tespit etmenizde anahtar rol oynayabilecegi anlamina gelir.
Izninizle bacak ve ayaklarla baslayip yukariya dogru gideyim.

Bacak ve Ayaklar we=

Bacak ve ayaklar kisinin mutluluk, tiziintii, gerginlik, huzursuzluk, hatta
hakimiyet hissedip hissetmedigini bize anlatabilir. Bu gibi belirtileri fark et-
meniz, muhatabinizi okumaniz, ruhsal durumunu anlamanizi saglayacaktir.
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Dans eden bir penguen hakkindaki Neseli Ayaklar filmini gormiis olabilirsiniz.
Penguenin en gok mutlu oldugu anlar dans ettigi anlard.’

Bu, gergekten pek uzak degildir. Insan mutlu oldugu zaman ayak tabanlar
tizerinde ziplar, topuklar: iizerinde sallanir ya daayak parmaklari yukariya baka-
bilir. Robin Dreekebunlara “yergekimine karsi ¢ikan hareketler” adini vermistir.
Sekil 4-1 yergekimine karsi ¢ikan parmak kaldirma hareketini gostermektedir.

Sekil 4-1: Parmak kaldirma gibi yergekimine karst ¢ikan
hareketler mutlulugun ifadesidir.

Yergekimine kars: ¢ikan hareketleri”™ heyecanli olmakla karistirmamak
gerekir. Insanlar aligkanliktan ya da huzursuz olmalarindan dolay: ayakla-
r1 tizerinde ziplayip sallanabilirler; bu referans noktasinin tespit edilmesinde
onemlibir noktadir. Dogru nedeni nasil bilebilirsiniz? Konusmasirasinda ani
degisiklikler olup olmadiginiizleyin. Kisi bir soru soruldugunda aniden zipla-
may1 durdurursa bu durum rahatlik seviyesinde, yani referans noktasinda bir
degisime isaret ediyor olabilir.

Bacaklar1 hi¢ durmadan hareket eden oglumla gegen bir olayda, arkadasla-
riyla gikan bir sorunla ilgili gergegi 6grenmeye karar vermistim. Onubenimle
oturmastigin salonagagirdim. Tam diisiindiigiim gibiayagi ziplamaya baslad:.
Arkadaglariyla durumun nasil oldugunu sordum. “Iyi,” diye cevap verdi. Daha
derine inmem gerektigini anladim ve giinliik konularla ilgili bir iki sorudan

* Navarro, Joe.2008. What Every BODY IsSaying: An E-FBI Agent’s Guide To Speed Reading People.
New York: Harper Collins. (WEBIS): 5. 57-60.

** Navarro, Joe. 2008. What Every BODY Is Saying: An E-FBI Agent’s Guide To Speed Reading People.
New York: Harper Collins. (WEBIS): s. 63-65.
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sonra “Su kisiyle su kisi arasindaki durum ne?” diye sordum. Ayag: hareketsiz-
lesti ve ayak ucunu kapiya dogru yoneltip (bu belirtiye az sonra deginecegim)
saglam bir sekilde yere koydu. Bu ani degisim oglumun bana yalan séylemek
veya aldatmak tizere oldugunu mu soylityordu? Hayir. Kendini rahat hisse-
derken huzursuzlandigi anlamina geliyordu. Bu da arkadaslar1 arasinda olup
bitenlerin kendisini dogrudan etkiledigini gosteriyordu. Neticede arkadas
grubundaki iki gen¢ arasindaki sorunun kendiiligkilerini etkiledigini ve onu
tzdiigiinii 6grendim.

Oglumun ayagini yere basmasi ve ayak ucunun yonii ne anlama geliyordu?
Ayaklarimiz gittigimiz yone bakar. Ayaklariniz ige ya da disa bakarken diiz
yiiriimeyi hi¢ denediniz mi? Ayaklarimiz ve bacaklarimiz yalniz gittigimiz
yone degil, gitmekistedigimiz yone de bakar. Boyle durumlariikikisi arasinda-
ki konusmalarda sik sik goriirsiiniiz. Konusmayi bitirmek isteyen tarafin ayak
ve bacaklar1 diger kisiden veya gruptan baska bir yone doner. $ekil 4-2 bacak
yoniini orneklemektedir.

|

Sekil 4-2: Kim kiminle ilgilenivor? Bacaklara bakarak karar verin.

Ayak ve bacaklarin yonii kisinin baska yere gidip gitmeyecegini anlatmak-
la kalmaz, ilgi veya ilgisizligin belirtisi de olabilir. Ozellikle kadinlarla erkekler
arasindaki bulusmalarda yiize vurgu yapilmaktadir. Ancak bulusma senaryo-
larindataraflarin biri nazik yiiz ifadeleri sergilerken ayak ve bacaklar1 ashnda
ne kadar ilgilendigini gosterebilir.
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Ornegin, biradam kendisine sicak bir sekilde giiliimseyen bir kadinayak-
lagabilir ama o yaklasirken kadinin ayak ve bacaklar1 ondan baska bir yone
bakar ya da hig ona dogru yonelmemistir. Bu durum kadinin ilgilenmedigini
gosterir. Bir sosyal mithendisolarak hedefinizin ilgisini canl tutacak derecede
yakinhk kurup kurmadiginizi anlamak igin bu gibi ipuclarini yakalamaniz
Onem tasir.

Ayak ve bacaklarimizhakimiyet gosterilerinde de kullanilir. Konustugunuz
hedef durdugu alani genisletiyorsa kendisini tehdit altinda hissettigini ve bu-
lundugu alanda tstiinlitk kurmaya galistigini diisiinebilirsiniz. Sekil 4-3'te
solda yer alan fotograf konusma iyi gittigi zaman ortaya ¢ikabilecek durumu
gostermektedir. Selena ve Ben'in bacaklarinin yakin olduguna ve ayaklarinin
birbirlerine baktigina dikkat edin. Bunu degistirecek bir s6z sdylenirse, kisi te-
dirginolursaveya savunmaya gegerse sagdaki gibi bir goriintii ortaya gikabilir.
Selenanin bacaklari daha genisbir alanikaplamayabaslamistir. Ayak uglari da
artik Ben'e bakmamaktadir.

i Y

Sekil 4-3: Rahatliktan (solda) rahatsizliga (sagda)

Son olarak, bacak bacak tistiine atmaktan s6z etmek istiyorum. Bacak bacak
Gistiine atip atmamamiz kendimizi rahat hissedip hissetmedigimiz hakkinda
bilgi verir. Ellerle ilgili soylediklerimi hatirlarsaniz agik hareketlerin giiven ve
yakinhk gostergesi oldugunu ve hedefin size giivenmesini sagladigini belirt-
mistim. Bacaklar da mutlu, samimi, yakin olup olmadigimizi ya da kendimizi
rahatsiz hissettigimiz i¢in engeller koyup koymadigimizi gosterebilmeleri agi-
sindan benzer giice sahiptir.
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Ornegin, Sekil 4-4'deki gibi oturan hedef 6zgiiveninin yiiksek oldugunu
gostermektedir. “Kendimi iyi hissediyorum,” diyen bu rahat, gevsemis pozis-
yonda hig engel yoktur.

$Sekil 4-4: “Soylediklerimden eminim.”

Ote yandan, bacak bacak iistiine atarken bacaklarimizi az da olsa karsimiz-
dakinden uzaga cevirmemiz, araya mesafe koyup bir tiir engel yaratabilir. Sekil
4-5'te bu tiir bir bacak durusu gérityorsunuz. Bu fotografa bakinca ne hissedi-
yorsunuz? Selena agik ve cana yakin mi, yoksa kapali ve soguk mu?

Sekil 4-5: Arkadag canlist m1, degil mi?

Birinden hoslanip hoslanmadigimiz, giivenip giivenmedigimiz konusunda
ok cabuk karar veririz ve sozlii olmayan davranislarimiz bu hisleri yansitir.
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Hoslandigimiz insanlara dogru nazik bir sekilde bacak bacak tistiine atariz
ama Sekil 4-5te gosterilen pozisyonu hoslanmadigimiz kisilere karsi bir engel
olarak kullaniriz.

Bacaklarimiz ve ayaklarimiz sozlii olmayan iletisim bakimindan gok zen-
gindir. Bedende yukariya gittikce daha da fazlasina tanik oluruz. Asagidaki
boliimde govde ve kollar ele alinmaktadur.

GoOvde ve Kollar mmmm

Diyelim ki kalabalik bir metrodasiniz ve yalnizca yaninizdaki yer bos. Epeydir
yikanmamis gibi goriinen biri iceriye girer. Yaklasincadurumun gergekten boyle
oldugunu kokusundan anlarsiniz. Ne yaparsiniz? Bir yere gitmeniz miimkiin
degil. Once basinizi gevirirsiniz, sonra 6te vana dogru egildiginizi fark edersi-
niz. Birkag santimetrelik bir uzakligin kokuva etkisi olmayacaktir ama yine de
uzaklasmaya calisirsiniz. Neden?

Hoslanmadigimiz seylerden uzaklasmaya, hoslandigimiz seylere ise yak-
lagmaya ¢alisiriz. Simdi o kirli, kétii kokan adami gorantiiden silin ve yerine
tertemiz kokan karsi cinsten giizel bir insan1 koyun. $imdi ne yana dogru egi-
liyorsunuz?

Govdemizin ne tarafa dogru egildigi bilingaltinda grubun i¢inden kimi
tercih ettigimizi gosterir. Bir grup arkadasinizla ¢ekilmis bir fotografa bakin.
Kimlerin arasinda duygusal yakinlik oldugunu bildiginize gore, govde egim-
lerinin bu bilgiyi destekleyip desteklemedigini inceleyin.

Sekil 4-6a baktiginizda kimin kimden hoslandiginin ne kadar a¢ik oldu-

gunu goreceksiniz.
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, o | ||
Sekil 4-6: Ben aslinda kimden hoslaniyor? |

Sekil 4-6’da her iki kadin Ben'e dogru egilmektedir ama Ben'in Selena’ya
dogru daha fazla egilmesi, asil ilgi odaginin Selena oldugunu gostermektedir.

Hedef oturur durumda olsa bile gévde onun ne diisiindigiini bize anlatur.
Sekil 4-7’ye bakin ve Selenanin kendisini rahat m1 hissettigine, yoksa gitmek
mi istedigine karar verin.

Sekil 4-7: Kalacak musin, gidecek misin?

Selena’nin oradan ayrilmak istedigini dstintiyorsamz haklisiniz. $ekil
4-7'dekigibi govdenin 6ne dogru yon degistirmesi Selenanin gitmek istedigi-
ne isaret etmektedir.
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Govdeyi anlamanin anahtari ne tarafa egildigini izlemektir. Hedefin nasil
ve nereye egildigi, kimden hoslanip hoslanmadigini, rahat m1 yoksa gitme ar-
zusunda mi oldugunu size anlatir. Bu gostergeler duruma gore davranip uygun
yanitlarvermenize yardimer olabilir.

Unutmayin, birinin bagkasina dogru egilmesi ilgi veya rahathg: ifade eder-
ken, diger yana egilmesi rahatsizlik veya ilgisizlik belirtisidir. Bu basit ipucu
sosyal mithendise birkag sekilde yardimci olur. Oncelikle, muhatabiniz sizden
uzaga dogru egiliyorsa fazla tizerine geliyorsunuz demektir.

Gorevlerimden birinde, otelde kanepede oturan bir ¢iftle ilgili bilgi edin-
mem gerekiyordu. Onlara dogrudan yaklastim, 1,90 likboyumla yanlarina gidip
soru sormak icin adama dogru egildim. Gérdiigiim manzara bu hareketle ba-
sar1 sansimi tamamen kaybettigimi anlatiyordu. Adam okadar geriye yasland:
ki neredeyse bedenini kanepenin diger tarafina itecekti. Benden uzaklasmak
istedigi ortadaydi.

Farklibiryol, yakinlik kurduktan sonra ilginizi belli etmektir. Konustugunuz
insan duygu ve diisiincelerini dile getirmeye basladiginda, hafifce 6ne egilmek
ilgi duydugunuz ve sdylenenleri dinlediginiz izlenimini verecektir. Ona gii-
vendiginizi, soylediklerini duymakistediginizi géstermis olursunuz. Bu sayede
yakinlik kurma yolunda 6nemli ilerleme kaydedeceksiniz.

Kavgaya girismek {izere olan hayvanlari diisiiniin. Ornegin goriller “Ben
iriyim. Bana bulasmasan senin i¢in iyi olur” dercesine gogiislerinisisirirler. Bu
hareket gorilin olasi bir kavgaya bedenini hazirlamak amaciyla daha ¢ok oksi-
jen almasini saglar. Insanlar da farkli degildir. Kisi ortama hakim oldugunu
hissedince gogsii kabarir.

Izlemek gereken bir diger isaret gdgsiin yukariya kalkmasidir. Bu veya agir
nefes alma, daha fazla oksijen alinmasini saglar ve huzursuzluk belirtisidir.
Bunakarsilik uzun nefes veripardindan omuzlari diisiirme tiziintii veya teslim
olmanin belirtisi olabilir.

Ya kollar? Onlar yalnizca ellerin uzantisi olup ellerle ayn: hisleri mi ifade
ederler? Kollarin ilging yonii gévdeyle eller arasinda koprii gérevi gormeleridir.
Hem govde hem ellerden gelen sozlii olmayaniletisim arasinda baglanti kurarlar.

Sekil 4-8 ve 4-9a bakarak kime yaklasmak isteyebileceginizi diisiiniin.
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Sekil 4-8: Bu ¢ok agik hareket samimiyet ve arkadas canlibginin belirtisidir.

Sekil 4-9: Kollarin bu hareketi, diger beden diliyle birlikte
bakildiginda “Fikirlerinize pek agik degilim” anlamina gelir.

Sekil 4-9'dakollarin kadinla diger bir kisi arasinda engel olusturmak ama-
cryla kavusturuldugu kolayca anlagiliyor. Ancak kollar: kavusturmanin her
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zaman engel anlamina gelmedigine dikkat ediniz. Kisi iisiiyor olabilir ya da
kollar1 kavusturmak onun igin rahat bir pozisyon olabilir; bu nedenle duygu
durumuna isaret eden baska sinyallere bakmak gerekir. Sekil 4-9°da govde ve
ayaklarin pozisyonu bir derece ilgisizlik oldugunu gosteriyor. Bir diger belirti
kollarin nerede kavusturuldugudur. Kollarin karnin astiinde, gogsiin altinda
kavusturulmasi rahatsizlik isaretidir. Bu tiir bir hareket korunma amaghdir,
“rahatsizim” mesaj1 verir.

Kollar1 kavusturmanin tek basina ilgisizlik veya rahatsizlik belirtisi olma-
digina dikkat etmek gerek. Diger gogu beden diliisaretindeoldugugibi, duygu
durumunu tespit edebilmek icin referans noktasinda anidegisimler olup olma-
digini gézlemlemelisiniz.

Oncekinden farkli olarak Sekil 4-8, bedenin 6n kismini agikca gosteren
(ventral) disavurumlar (3. Boliim'de agiklanmusts) sergilemektedir. Kollarin 6n
yada hassas taraflarinin sergilenmesi “Sizinle kendimi rahat hissediyorum, size
giiveniyorum” anlaminagelir. Sekil 4-8 dekihareketlere tanik olursaniz hedefle
yakinlik kurmayi basardiginizi varsayabilirsiniz.

Bedenin 6n kisminigosteren disavurumlar rahatligin disinda, giiven belirtisi
de olabilir. $ekil 4-10 bedenin 6n kismini gosteren disavurumlarin hakimiyeti
ortaya koymak amaciyla nasil kullanilabildigini gostermektedir. Eger dikkat
edilmezse bu goriintii saygisiz veya kendinibegenmis izlenimi verebilir.

Sekil 4-10: Ben bu sekilde oturdugunda hakimiyetini ortaya koymaktadir
ama bedenin 6n kismini géstermesisaygisizlik ifadesidir.
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Sekil 4-10°da Ben bacaklari agik pozisyonda (bedenin 6n kismini gosteren
disavurum) sandalyeninarkasina dayanmaktadir. Govdesindeki egimi ve kol-
larinin pozisyonu saygisizlik belirtisi olarak veya ona ait olmayan bir alanda
hakimiyet kurmaya galistig1 seklinde algilanabilir.

Ebeveynlerin siklikla tanik oldugu bir diger kol gosterisi omuz silkmedir.
Sozciiklerle bir araya geldiginde, Sekil4-11'deki gibi bir sozlii olmayan iletisim
unsuru acaba ne anlama gelir?

" (_',;~'l'»'.';':l,’.cf.'!ff.f'/mf'
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Sekil 4-11: Iyi tamidigimiz omuz silkme hareketi

Bu hareketinilging yonii, yalniz “Bilmiyorum” sozleriyle birlikte degil, omur
silkmeyle uyusmayan sézlerle birlikte kullanilmasidir. Ne demek istedigimi bir
ornekle agiklayacagim.

Bu davranisi miildkat, agik oturum, baskan adaylar1 arasindaki tartisma
veya diger canli programlarda gérmek miimkiindiir. Ornegin, belki bir siyasi
kampanya gergevesinde inandig: bir diisiinceyle ilgili konusma yapan birini
gozlemliyorsunuz.

Konusmacinin bir ikisaniye duraklamasina yolagan bir soruveyaiddia or-
taya atilir. Aday yanit vermeye baslarken basini “evet” der gibi sallar ama sonra
Sekil 4-11'deki hareketi gorursiiniiz. En hafif bir omuz silkme hareketi dahi ki-
sinin soylediginden emin olmadigini gosterebilir. Bas “evet” diye 6ne egilirken,
beden dili “Emin degilim,” demektedir.

Izlenmesi gereken daha da giigliibir hareket tek omuz silkmedir. Bu hareket
genellikle sozsiiz bir eliski olarak kabul edilir. Ben evet demek istiyorum ama
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beynim hayir veya bilmiyorum diyor gibi. Cogu zaman bilingsiz bir sekilde
yapilan tek omuz silkme gozlenmesi gereken bir harekettir.

Ozet

Govde ve kollar zengin bilgi kaynaklaridir. Ozetle, gévdenin egilip egilmedigine
dikkat edin. One ya da arkaya, size dogru ya da sizden uzaga egilme hareketi
ilgi veya rahatlik diizeyini gosterebilir.

Kollar da buna benzer. Rahatlik ve rahatsizlik isaretlerini gézleyin. Acaba
kollar hedefin kendisini kapattigini, tehdit altinda hissettigini gosteren bir en-
gel mi yaratmaktadir? Yoksa agik pozisyondayken, yakinlik kurma ve rahathk
m1 belirtmektedir?

Ayrica hedefin nefes alisinin sakin ya da yogun ve derin olup olmadigini
gozleyin. Bu sayede, hedefinizin kendisini sakin ve duruma hakim olmaktan
ok tehdit altinda, hatta 6fkeli hissedip hissetmedigini anlayabilirsiniz.

Sosyal mithendisler olarak amacimiz, hedefin kendisini rahat hissetmesini
saglayacak bir ortam yaratmaktir. Sozsiiz unsurlarin birbirlerine uygun oldu-
gunu gordiigiiniizde, basariya giden yolda oldugunuzu anlarsiniz.

Bu isaretleri gorebilmek igin bedenin son bir kismina, yiize odaklanmaniz
gerekir. Bu konu gelecek boliimde ele alinacaktir.
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Bolum 5
Yiuiziin Ardindaki Bilim

Bir kisinin ne hissettigini anlamak istiyorsamz yiizdeki gecici
degisiklikleri gozlemelisiniz.

—Dr. Paul Ekman, Unmasking The Face

Dr. Ekman’in 45 y1l boyunca yaptig1 arastirmalar, yiiziin duygular: okumak
igin ne kadar hayati bir6nem tagidiginin tiim diinyada anlasilmasina yardimer
oluyor. Baska arastirmacilar da bu mesaleyi ileriye tasimaktadur. Yiiz o kadar
onemlidir ki bu kitabin en uzun béliimii ona ayrild:.

Bu boliim mevcut arastirmalari dogrulamaklakalmayip, onlariheniiz odak-
lanmadiklari bir alana tasiyor: Sosyal miithendislik.

Gozlerin ruhun aynasi oldugu soylenir. Eger bu dogruysa yiiz duygulari-
nizinigerigini yansitir. Nitekim Dr. Ekman yiiziin baslica -ve en net- duygu
kanali oldugunu belirtmektedir. Bu duygu igerigini okuyup karsilik vermek,
kullanacaginiz taktigi kararlastirmak ve kendi duygularinizi ne zaman dev-
reye gegireceginizi segmek size insaniistii varliklarinkine benzer beceriler ka-
zandiracaktir.

Ustlendigim gorevlerin birinde, hedefimle yakinlik kurmaklaise basladim.
Sohbet ¢ok iyi gidiyordu, istedigim bilgileri ifsa ettirmeyi basariyordum. Vektori
yani saldir1 planini bir adim ileriye gétiirerek, muhatabimin az 6nce bizden
ayrilan is arkadaslariyla ilgili duygularini yansitma yoluyla onun “kabile’sine
iyice girmek istedim. Ona déniip “Oziir dilerim, kendimi tanitmam gerekirdi.
Adim Paul, Paul Williams,” dedim ve elimi uzattim. Elimi sikt: ve “Onemi yok,
ben de ayni sekilde kabalik yaptim. Greg Hurly,” dedi.

“Simdi giden iki kisi, onlarla mi1 ¢alistyorsunuz?” diye devam ettim.
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Greg yiiksek sesle i¢ini gekerek “Evet. Adamin ad1 Roger, onunla birlikte
Sarah igin ¢alisiyoruz,” dedi ama Sekil 5-1'deki benzeyen yiiz ifadesi ok daha
anlamliyd.
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Sekil 5-1: Burada ne goriiyorsunuz?

Bu fotografa baktiginizda ne goriiyorsunuz? Bazilari kibir ve kendini begen-
mislik gorir. Her ikisi de iyi tahminler. Bense kiigiimseme gorityorum.

Buifadeninfarkina varmam, Greg'inkabilesine daha da yaklasmama imkan
sagladi. Kadin patronuyla iliskilerinde bazisorunlar yasadigini da sezdim. “Greg,
belki sen bana yardimciolabilirsin. Benim de epey sert bir kadin patronum var.
Sen nasil idare ediyorsun? Belki bana 6giit verebilirsin.”

Sonraki 25 dakika boyunca Greg bana biitiin hayatini anlatti. O noktadan
sonra, bir seye ihtiyag duyarsam sadece istemem yeterliydi. Greg'in yiiz ifadesini
okuma yetenegim iletisim tarzimi ona uygun bir bigimde degistirmeme olanak
saglad1. Onunla yakinlik kurdum, giiven tesis ettim ve basar1 igin bana gerekli
olan bilgiyi elde ettim.

Bu boliim biitiin bunlari yapabilmeniz igin size yardim edecek. Dr. Ekman,
Dr. Wallace V. Friesen ve Dr. Maureen O’Sullivan gibi biliminsanlarinin yap-
tiklar arastirmalarin yaninda, Dr. Ekman ve Dr. O’Sullivan’in diriistliigii de-
gerlendirme konusundaki ¢alismalarinda “dogruluk sihirbazi” olarak gegen
eski Gizli Servis ajan1 Paul Kelly gibi uygulayicilarin yaptiklari arastirmalari
igeriyor. Birininyiiziindeki duygu igerigini okumayi ve iletisim tarzinizi buna
uygun sekilde degistirmeyi 6greneceksiniz.
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Yuz Hareketleri Kodlama Sistemi

Dr. Ekman uzun yillar yiiz ifadeleri konusunda arastirmalar yaptiktan sonra
1980’lerde Dr. Friesen ile birlikte caligmaya basladi. Iki aragtirmaci yiizdeki
kas hareketlerinin haritasini ¢ikaran bir sistem olusturdular ve onlar: eylem
birimlerine (Action Units — AU) ayirdilar. Arastirmacilar yiiz hareketlerinde
hangi kaslarin kullanildigini 6grenerek duygu icerigi hakkinda daha ayrintili
“ipuglar1” elde edebilecegimize inaniyorlard:.

30 yili agkin bir zamandir kullanilan Yiiz Hareketleri Kodlama Sistemi
(Facial Action Coding System — FACS) bu alandaki arastirmalarda standart
haline gelmistir.

Eylem birimleri, eylemlerin konumuna ve/veya tiiriine gore belirlenmis
gruplar halinde 6grenilmelidir. Once kaslari, alni ve gozkapaklarini etkileyen
yiiztin Gist kismindaki eylem birimleri 6gretilir. Sonra yiiziin alt kismindaki
eylem birimleri yukari/asagy, yatay, egik, yoriingesel ve digerleri olmak tizere
bes grup halinde sunulur. Her grubu 6grenmenizin ardindan yiiz hareketlerini
dogru bilme konusunda alistirmalar yaparsiniz.

Yiiz Hareketleri Kodlama Sistemi her eylem birimini su ti¢ ana kavram te-
melinde aciklar:

Goruniimdeki degisiklikler,
Eylem biriminin aynen tekrarlanmasi,
Eylem biriminin yogunlugunun él¢tilmesi.

Her kas hareketi, o ifade i¢in hangi kaslarin kullanildigini anlatan bir ey-
lem biriminin altinda siniflandirilir. Ekman’in duygularla ilgili ¢calismalari,
duygularin ne zaman tetiklendigini ve onlar1 neyin tetikleyebilecegini anlatir.
Bu iki alanin birlestirilmesi, yiiz ifadelerini bir denklem olarak algilamamiza
yardimci olur.

Eger duygu bir uyarici tarafindan tetiklenirse noronlar yiize elektriksel
uyarilar génderecek, uyarilarkaslarin hareket etmesine yol agacak ve bu duygu
disa yansiyacaktir.

Uyarict + Duygu = Kas Tetikleyicileri.

Yiiz Hareketleri Kodlama Sistemi konusunda daha fazla ayrintiya girme-
yecegim, bu konuda ¢evrimigi verilen kapsamli kurslar bulabilirsiniz. Benim
amacim batiin bunlarininsanlarianlamak icin nasil bu kadar 6nemlibir un-
sura dontistiigiint agiklamaktir.

Dr. Ekman’in bana bizzat soyledigi, hakkinda yazilar yazdig: ve bu bolii-
miin ana temasini olusturan seyi umarimsiz de kendinize mal edebilirsiniz:
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Birinin ortaya koydugu duyguyu gérmeniz, o duyguyu neden hissettigini veya
yiiziiniin neden sdylenenlerle gelisen bir mikroifade (veya mikro) sergiledigini
anladiginizanlamina gelmez.

Mikrolari fark edip tanimay: 6grendiginiz zaman iletisim tarzinizi sergilenen
duygulara gore degistirebilir, ardindan sorular ve bilgi ifsa ettirme yontemleri
yardimyla gordigiiniizii ditsiindiigiiniiz duygulari dogrulayabilirsiniz. Sorular,
sohbet ve bilgi ifsa ettirme yontemleriyle gordiigiiniiz duygularin arkasindaki
gercek nedenleri kesin olarak saptayabilirsiniz. Dr. Ekman bu becerilerin ge-
ligtirilmesine katki yapmak amaciyla Duygu ifadelerine Etkili Kargilik Vermek
(Responding Effectively to Emotional Expressions — RE3) adl1 6gretici bir egitim
araci izerinde ¢alismaktadir.

Dikkat: Kendi duygularinizi gordiiklerinize dahil etmekten, birinin ne-
den kendini boyle hissettigi konusunda varsayimlarda bulunmaktan kaginin.
(Boyle davranirsaniz “Ben Teorisi” yanlisina diisebilirsiniz). Diyalog baslatti-
ginizda duygunun neden var oldugunu tespit edebilirsiniz. Duygulari anlama
beceriniz hedefinizin daha iyi uyum saglamasina ve onu daha gok etkilemenize
yardimcr olur.

Ayrica, bir sosyal mithendis olarak hedefinizin kabilesine katilmay1 amag-
ladiginizi unutmayin. Aynen kendileri gibi oldugunuzu hissetmelerini sagladi-
gin1z zaman amaca daha kolay ulasirsiniz. Ornegin, diyelim ki giilip eglenen
tanimadiginiz bir gruba yaklasiyorsunuz. Basiniz one egik, gozkapaklariniz
dismis, dudaklariniz asagiya bitktilmiis; klasik tiziintii isaretleri sergiliyorsu-
nuz. Gruptakiler sizinle, sizin sorunlarinizla ilgilenmek mi isteyecekler yoksa
sizi gormezden mi gelecekler? Eger o kabileye girmeyi amagliyorsaniz iizgiin
bir goriintsle bunu basarmanin daha zor olacagini sanirim kabul edersiniz.

Buna karsilik, hedefinizin o tizgiin kisi oldugunu diisinelim. Sakayla sir-
tina vurarak, yiiksek sesle giilerek, espriler yaparak onu kazanabilir miydiniz?
Yoksa sesinizi algaltip, hafifce egilerek ona usulca yaklasir ve neden tizgiin ol-
dugunu mu sorardiniz?

Dogruluk Sihirbazlari adini verdikleri bir proje baslatan Dr. Ekman ve Dr.
O'Sullivan, aldatmalar1 sezinlemekte ortalamanin ¢ok tizerinde yetenege sahip
olan bir avug insan tespit ettiler. Bu kitapta bana “bilimsel editor” olarak katki
yapan Paul Kelly'nin (Dr. Paul Ekman’dan ayirmak i¢in ¢ogunlukla PK diye
anilir) Dogruluk Sihirbazlarindan biri oldugu belirlenmistir.

PK mikrolarin hemistem disthem ¢ok kiiltiirlii/evrensel oldugunu 6grendigi
bir sunumun ardindan Dr. Ekman ile tanisti. PK'nin iletisim yeteneklerinin il-

ging bir yonii, Dr. Ekman ve Dr. O'Sullivanin giivenirligin degerlendirilmesine
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ve aldatmanin degerlendirilmesine iliskin arastirmalari gergevesinde Dogruluk
Sihirbazi olarak belirlendi. Sayilari yaklasik 50 olan Sihirbazlar, taranan 15.000
kisi iginden yiizde bir oranindaki grubun en iistsiradaki iigte biri olup (ytizdelik
siralamasi 99.666), verdikleri dogru cevaplar bakimindan ortalamanin (yiizde
53) ¢okiizerinde (esik deger %80) iistiin basar1 gostermislerdir. Bukitabiyazar-
ken galismanin saglam bilimsel bilgilere dayanmasinisaglamakamaciyla PK ile
yakin ¢alistik. Ayrica, bazi sorularla karsilastigimizda dogru yolda ilerlememize
yardimci olan Dr. Ekman'a bagvurduk.

PK sohbetlerimizde ifadeleri okumanin giicinden s6z ederken, Dr. Ekman
ile ayn1 uyariy1 yapti: [fadeyi gorebildiginizicin duygunun neden kaynakland:-
gint hemen anladiginizi zannetmeyin. PK'nin belirttigi gibi, mikrolar “neden?”
sorusunayanitvermez ama yanit: bulmaya giden yola sizi yonlendirebilirler. Dr.
Ekmantoplumun her kesiminden PK gibiolanlaritespit etmeyi, temel duygula-
ra ve bu duygularla baglantiliifadelere iliskin arastirmalarin siirdiirmektedir.

Bu yolda bize yardimc1 olmak i¢in Dr. Ekman, aradigimiz seyi korku, sas-
kinlik, tiziintii, kiigiimseme, igrenme, 6fke ve mutluluk olmak iizere yedi temel
ve evrensel duyguya ayird1. Bunlarin her birininkendi ifadeleri ve istem dist kisa
siirelikas hareketleri vardir. S6z konusu duygularin her biri bubolimde ayrintih
bigimde ele aliniyor, neyi aramak gerektigi konusunda pek gok 6rnek veriliyor.
Ayrica, deneyimli bir dogruluk sihirbazinin 6ykii ve anlatilarini okuyarak so-
ziinii ettigimiz konular pekistirecek, sosyal mithendislerin bu becerileri nasil
kullanabilecegini goreceksiniz.

Dogruluk Sihirbazi Nedir? -

Dr. O'Sullivanile Dr. Ekman Dogruluk Sihirbazlari projesinde 15.000'den fazla
insanu test ederek, bunlardan sadece 50’sinin aldatmayi sezinleme konusunda
ortalamanin ¢ok iizerinde yetenege sahip oldugunu belirlemislerdir. S6z ko-
nusubecerigogu zaman yiiz ifadelerini okumaysi, algilamayi ve desifre etmeyi
icermekteydi. (Dr. Ekman daha sonra mikrolar: tespit etmenin 6grenilebilir
bir beceri oldugunu kanitlamistir)) iki biliminsaninin elinde bir aragtirma
havuzu olarak yararlanabilecekleri ¢ok az sayida insan vardi. Ne yazik ki, Dr.
O’Sullivan Dogruluk Sihirbazlariile ilgili galismalarini yayinlayamadan vefat
etti. Kendisi bir miilakatta onlar1 Olimpik sporculara benzeterek sunlari soy-
lemisti: “Sihirbazlarimiz yiiz ifadelerinin, beden dilinin, konusma ve diisiinme
bigimlerinin inceliklerine kars: olaganiistii duyarhdirlar. Dogustan yetenekli



YUZUN ARDINDAKI BiLIM

gibi goriinmelerinekarsinalistirma yaparlar ve daima dikkatlidirler. Genellikle
daha ileri yasta, yasam deneyimi olan insanlardir.” (www.eurokalert.org/pub_re-
leases/2004-10/ama-1ad100804/php) Dr. Ekman ise sunlari belirtmistir: “Hala bu
beceriyi nasil 6grendiklerini anlamaya ¢alisiyoruz. Onlar yalanlarianlamanin
Mozartlar1 my, onlar i¢in boylesine basit mi?” (www.onthemedia.org/story/131287-
the-face-never-lies/transcript/)

Paul Kelly bu grubun iginde yer almaktadir. Eski bir Gizli Servis ajant, kurs
direktérii, ABD Gizli Servis Akademisinde kidemli egitmen ve NSA (Ulusal
Giivenlik Ajansi) Ulusal Kriptoloji Okulunda yardimci 6gretim iiyesi olarak
her tiirlii insanla bag etme konusunda genis deneyime sahiptir. PKy1 taniyip
birlikte ¢alismaktan, kitabin bu boliimiiyle ilgili kendisinden bilgi almaktan
onur duydum.

Tartismamiz sirasinda 6ncelikle makroifadeile mikroifade arasindaki farki
belirlemek istedim. PK siirenin yani sira (mikroifade ok hizlidir; siiresi 1/5 ila
1/25 saniyedir; makroifade ise 2-4 saniye siirebilir), ikisi arasindaki en 6nemli
farkin makroifadelerin insanlarin sizin gérmenizi istedikleri duygu ifadeleri
oldugunu anlamama yardimei oldu. Buna karsilik, mikroifadeler istem dis ve
kontrolsiizdiir, kisinin o anda hissettigi gercek duygulari yansitir.

Dogal olarak bu bilgiler ona sunu sormama yol agt: Mikroifadeleri gore-
bilmemiz hedefin yalan séyledigi anlamina mi gelir? PK bunun sik goriilen bir
yanlis anlama oldugunu séyledi. Mikroifadeler duygularin bilingli bir sekilde
baskilanan veya bilingsiz bir sekilde bastirilan duygununbu ufak ifadelerle ser-
gilenmesidir. Dr. Ekman s6ylenen veya yapilanlarlabagdasmayan mikro ya da
sozlil veya sozsiiz her tiirlii ifade igin hot spot (sicak nokta) terimini kullanmalk
tadir. Sicak noktalar tek baslarina yalanin kaniti olmamakla birlikte, miilakat:
gerceklestiren kisi onlar1 “neden” sorusunun cevabina gotiirecek bir ilerleme
yolu olarak kullanabilir.

Bu noktada ortaya ¢ikan kaginilmaz soru, insanlar1 okuma yeteneginin bi-
rinin yalan séyleyip soylemedigini ayirt etmek icin kullanilip kullanilamaya-
cagidir. PK “Pinokyo” gibi yalani gésteren bir ipucu olmadigi konusunda kesin
kararliyd1. Diger bir deyisle, mikrolar dahil hicbir ipucu birinin yalan séyledigini
tek basina kanitlayamaz. Bunu anlamak icin bir referans noktas: belirleyerek
hedefin davranislarindaki degisimleri (sicak noktalar1) gézlemek, nasil soru
sorulacagini bilmek ve daha fazla ifadeyi okuyarak gelismeleriizlemek gerekir.

Dogruluk sihirbazinin insanlari okumada ortalamanin iizerinde beceriye
sahip olmasy, geri kalan bizlerin bunu 6grenemeyecegianlamina gelmez. Ben
bunun bir kanitiyim. PK ile ayni kategoride oldugumu sanmiyorumama Dr.
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Ekman ve ekibiyle iki buguk yildan fazla bir siire ¢alistigim igin bu beceride
artik iyi bir dizeye geldigimi diisiiniiyorum.
PK ¢alismalarimiz sirasinda su yorum ve tavsiyeleri dile getirdi:

1. Birsicak nokta goriip o 6nemli “neden” sorusuna cevap aramaya baglar-
saniz tek bir olasilik iizerinde durmayin. Onun yerine sicak noktanin ne-
den sergilendigi konusunda “alternatif hipotez” gelistirmek igin kendinizi
zorlayin. Bu, sizin tarafsiz kalmaniza yardim edecektir.

2. Aktif bir dinleyici ve izleyici olun. Tek bir seye odaklanmayin; yiiz, be-
den dili, ses, ses stili ve ses icerigi olmak iizere bes kanalin hepsinden
yararlanin.

3. Kararavarmakiginacele etmeyin. Size verilen zamandan tiimiiyle istifa-
de edin. Miilakatin dogal akisinda siirmesine izin verin. Konusmacinin
kendi oykiisiinii anlatmasini saglayin. Sozlii ve sozsiiz ipuglarinin tii-
miinden faydalanin.

4. Sicak noktalara dikkat edin ama miildkatin hangi asamasinda konus-
maclya yanit vereceginiz ve/veya meydan okuyacaginiz ve/veya onunla
yiizleseceginiz konusunda segici olun.

Baska bir konuya gegmeden 6nce son bir onerim var: Gordiiklerinizden
baska higbir seyden emin olamazsiniz, dolayisiyla birinin neden béyle bir
duygu sergiledigineiliskin varsayimda bulunmayin. Nedeni derinlemesine
arastirmak icin sorular, referans noktalar1 ve sorgulama taktiklerine gerek
vardir. Bu noktada duygu ile his arasindaki farkin nasil belirlenebilecegi ko-
nusuna gegebiliriz.

Duygular ve Hisler

Daha 6nce soziinii ettigim yedi duygu hislerin temelidir. Dr. Ekman Emotions
Revealed adl1 kitabinda duygular s6yle tanimlar: “Bir siireg, kisisel gecmisi-
mizden etkilenen belli bir tiir otomatik degerlendirme. .. Esenligimize 6nemli
bir sey oldugunu algilariz ve bir dizi psikolojik degisim ve duygusal davranis,
durumla bas etmeye baslar.” (s. 13) Diger bir deyisle, duygulari zihnimizin geg-
mis deneyimlerimiz temelinde su an yasadigimiz durumla bas etmek amaciyla
yarattig1 bir dizi psikolojik kural olarak tanimlayabiliriz.

Hepimizin gocukluk donemimize, zihinsel yapimiza, kisisel manevi inang-
larimiza dayali igsel yonergelerimiz vardir. Markettesiniz ve bir annenin ¢o-
cugunu azarladigini duyuyorsunuz. Cocuga asagilayici bir bigimde konusan
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anne, ona aptal diyecek kadar ileriye gidiyor. Sizdeki tepki ne olur? Beyniniz
ne hissettiginizi belirlemek i¢cin otomatikman sizin “kod"unuzu ¢alistirir. Eger
ebeveyniniz size boyle davranmigsa belki ¢ocukla empati kurup tiziinti du-
yarsiniz. Ebeveyniniz size karsi saygili ve sevgi dolu idiyse bir ebeveynin boyle
davrandigini duymak 6fkeyi tetikler. Beyninizin tepki vermeye baglamasin
izleyen ilk birkag saniye, biiyiik olasilikla ¢alisacak programi durduramazs-
niz. Bedeninize yerlesmis olan kod, kas sisteminizi, psikolojik, fiziksel tepkileri
tetikler. Duygulars tetikleyen olay ierleme, sikinty, ditg kirikhigi, mutsuzluk
gibi hisleri ortaya ¢ikarir. Bu hisler duygunun ve duygu tetikleyicisinin son-
raki etkisidir.

Sonugtaortaya ¢ikan hisleri anlamak, duygularin géreceli olarak olustugu-
nu daanlamamizi saglar. Ornegin, acaba sevgi duygu mudur, yoksa his mi? His
oldugunainaniyorsaniz haklisimz. Sevgi ¢ogu zaman duygu diye tanimlanr,
ancak yedi temel duygu arasinda yer almaz. Tersine, duygularin bir sonucudur,
dolayisiyla bir histir.

Mutlu olmamiz sevmemize yol agabilir. Bir siirpriz sevmemize yol agabilir.
Sevgi tiztintiilii de olabilir ve korkuya yol agabilir. Sevgi kendibasina “bir olayla
bas etmeye baslayan bir dizi psikolojik degisim ve duygusal davranis” degildir.
Bu fark animsanmasi gereken énemli bir ayrimdir.

Duygulari iletisim sirasinda nasil kullanabilecegiz konusunda size yar-
dimci1 olmak amaciyla her biri asagidaki basliklar altinda derinlemesine
incelenecek.

Korku

Diyelim ki bir film izliyorsunuz. Bir sahnedekadin karanlik bir odadan gegerken
miizik tirkiittct bir hal aliyor. Miizik bir sey olacagini size haber vermektedir,
belli bir tiir duygu igerigini énceden size yiiklemistir. Birdenbire, elinde bigak
tastyan biri karanlik bir késeden saldiriyor. Bu noktada ne oluyor?

Nefesiniz kesilebilir ya da haykirabilirsiniz. Basiniz ve/veyabedeniniz geri-
ye, size korku veren seyden uzaga dogru hareket edebilir. Biitiin bunlar “savas
ya da kag” arasindaki psikolojik karara tepki olarak ortaya ¢ikar. Bedeniniz
her ikisi i¢in de (bu durumda biiyiik olasilikla kagis) hazirlanmaktadr.

Yiiziiniizde ortaya gikan tepkidaha da carpicidir. Sekil 5-2'de goriildigi gibi,
kaslariniz yukar: kalkar, gézleriniz agilir, nefesiniz kesilirken agziniz aralanur,
dudaklariniz geriye gekilir, yliziiniiz ve bedeniniz gerilir.
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1 .

Sekil 5-2: Korkunun tiim klasik isaretleri

Ust gozkapaklarinin iris tabakasinin iistiindeki goz akini gosterecek derece-
de agildigina, dudaklarin geriye dogru diiz ¢ekildigine dikkat edin. Bu ifadeyi
hedefinizde goriirseniziginden gecen duygu icerigini muhtemelen anlarsiniz.
Ancakkorkan biri yukaridaki belirtilerin tiimiinii her zaman sergilemeyebilir.
Korku ifadeleribazen belli belirsizdir. Korku duygusu korkutacag: yerde, sizde
korkuyla yakindan baglantil olan endiseye yol agiyor olabilir.

Yukarida degindigim gibi, korkma, iirkme, tas kesilme, dehsete diisme, kaygi-
lanma, panige kapilma vb. hisler bu duyguyu daha belirgin bir sekilde tanimlar.

Profesyonel sosyal mithendis olarakisinizkapsamindabirbinaya erisim sagla-
maya ¢alistigimzi farzedelim. Talebinizin onaylanmasi gerekiyor ve goriistiigiiniiz
kisi yanhs bir karar alacagindan endiseleniyor ama hislerini saklamaya ¢alistyor.
Talebinizi ortaya koyduktan sonra $ekil 5-3teki ifadeyi gormeniz miimkiin.

Sekil 5-3: Endise isaretleri
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Endiselenen bir insanin kaslar1 yukar: kalkar ve alninin gerildigini gorirsi-
niiz. Sekil 5-3'te Ben'in ortaya koydugu endise belirtileri korkusunun iiziintiyle
karistirilmasina yol agabilir. Gozler, tist gozkapaklari, kaslar ve agiz farklilik
gosterebilirken, alnin ortasinin kirismasi ortak bir ézelliktir. Alacag karar
diisiiniirken gozleri agilabilir. Endisenin korkuyla (bu durumda bize faydas:
olmayan bir duygu) baglantili olabilecegini artik 6grendiginize gore, hedefin
duygu igerigini veya aklindan gegen senaryoyu farkli bir yéne gekmek igin ile-
tisim tarzinizi nasil degistirirdiniz?

Korku/endise senaryosu artik yerlesmis oldugu i¢in durdurmasi zor olacak-
tir. Bu nedenle, hedefin korkusunu bagka bir yere yonlendirmek igin ¢ergeveyi
degistirmek veya ona ekleme yapmak zorundasiniz. Ornegin, girisizni isteme-
nizin hedefinizde “Onu igeriye alsam mi? Dogru karar ne?” gibi endiselere yol
agtigini tahmin edip “Alistimamus bir sey istedigimin farkindayim ama sorun
¢iktig1 icin yonetim hemen buraya gelmemi istedi. Sizin gibibenim de hosuma
gitmiyor ama bu ise ihtiyacim var,” gibi bir sey soyleyerek hedefin korkularini
yonlendirebilirsiniz.

Boyle bir ciimle hedefin korkusunu ¢alistig1 ise, yonetimi kizdirma gibi
yonlere gekebilir. Boylece sorumluluk hissi hafifler ve karara varmasi kolaylasir.

Yapilan arastirmalar, yiiziimiizde korku/endise/panik ifadeleri tasirsak bu-
nun bagkalarinin duygularini vogunlastirip psikolojik tehlike isaretlerinin daha
da artmasina yol agtigini ortaya koymustur.

Béyle durumlarda en iyi yontem neseli (ama fazla neseli degil) bir ifade ta-
kinmak ve hafifce giilimseyip basinizi yana egerek giivenilir oldugunuz me-
sajini vermektir.

Buradaki kilit nokta, duygunun tetiklendigini fark etmenizin (ani bir
korku veya panik ifadesi gordiiniiz) ardindan o duyguya karsilik vermek zo-
runda olmanizdir. Kisideki bu duygunun neden kaynaklandigini tam ola-
rak bilmeseniz bile onu baska bir nedene veya duyguya yonlendirdiginizden
emin olmalisiniz.

Coziimleme

Korkuyu temel 6gelerine ayirayim. Bu, korku ifadesini daha agik bicimde tespit
etmenize, baskalarini etkilemek i¢cin kullanmaniza ve bu ifadeyi sergileme alis-
kanlhginiz olup olmadiginin bilincine varmaniza yardimei olacaktir.

Iste PK ve benden, korkuyla baglantili hareketleri anlamaniza katki yapa-
cak bazi oneriler:
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Ust gozkapaklarinizi kaldirabildiginiz kadar yukariya kaldirin.
Yapabilirseniz, ayni zamanda alt gozkapaklarinizida ain. Korkuyu ayirt
eden en 6nemli 6zelliklerden biri, $ekil 5-4'teki gibi gozlerin agilmasidir.

Sekil 5-5'teki gibi dudaklarinizi yatay bicimde yanlara ¢ekin. O an bir
fare gormussiiniz gibi “miyk” diye bagirmaya ¢alisin. Bu ifade dudak
kaslarinin yanlara gekilmesini saglar.

Ust gozkapaklarinizi iris tabakasinin iistiindeki goz aklarini gosterecek
sekilde agarken kaslarinizi yukariya kaldirin.

Sekil 5-5: Agiz yanlara dogru agik, dudaklar yatay bigimde gerilmis.

Selenanin saglarinin alin ve kaglarim gizlemesi 6nemlibir noktay: giindeme
getirir: Yiiziin kismen 6rtiilii olmasi durumunda bile gozleri ve agz1 gordiigii-
miizde korku ifadesinin s6z konusu oldugunu anlarz.

Korkunun bu 6zellikleriyle ayna karsisinda alistirma yapin ve ortaya ¢tkan
fiziksel degisimleriizleyin. Korku ifadesi iretmekte zorlanirsaniz aynamn kar-
sisinda durun, gozlerinizi kocaman agin ve basiniziarkaya dogruiterken “1yk”
deyin. Agzinizdaki korku ifadesinin, gergin boynunuzun nasil bir gériinti ya-
rattigina ve ne hissettirdigine tanik olacaksiniz.
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Saskinlik

Saskinlikkorkuylayakindanbaglantilidir, benzer sekillerde sergilenir. Korkuyla
saskinlik ¢ogunlukla birbirleriyle karistirilirlar. Bir haftadir is seyahatinde oldu-
gunuzu varsayalim. Doniis yolundayken énemli bir seyi unuttugunuzhissi sizi
stirekli rahatsiz ediyor. Eve dondiigiiniizde animsayacaginizi diisiiniiyorsunuz
ve dinlenmek i¢in eve gidiyorsunuz.

Aracimzi park ediyorsunuz. Ev karanlik. Kapinin kilidini agip igeri giriyor
ve 1siklart agryorsunuz. Otuz kisi ziplayip “Siirpriz!” diye bagiriyor.

Tepkiniz ne oluyor? Saskinlikla gozleriniz agiliyor, kaslar kalkiyor, geneniz
diiserek agziniz agiliyor ve solugunuzun kesildigi duyuluyor (bkz. Sekil 5-6).
Saskinlik duygusu gogu zaman kisinin 6nce geriye ¢ekilmesine, sonra emni-
yette oldugunu anladiginda saskinligin kaynagina dogru egilmesine yol agar.

Sekil 5-6: Aradaki farklar belli belirsizama bu korku degil, sagkinlik.

Bu duyguda neler olur? Beden savasmak ya da kagmak i¢in hazirlanir an-
cak siirpriz parti gibi bir durumda diger duyular tehdit edici bir senaryonun
soz konusu olmadigint hemen goriir. Beden siirprizin kaynagina dogru egilir.
Ardindanbir kahkaha ve giiliimseme gelebilir. Dr. Ekman, ilk siirprizin sonucu
belli oldugunda 6fke, mutluluk, tiziintii gibi baska duygulara yol agabilecegin-
den, saskinlig “gegit duygu” olarak adlandirmaktadir.

Bir sosyal mithendisigin biitiin bunlarin dnemli yansimalar1 vardir. Saskinlik,
savas ya da kag¢ hazirliginin ardindan bir tehlike olmadig anlasildiginda hos
bir duyguya geit teskil edebilir. Saskinlig: genellikle kahkaha, giilimseme ve
bir mutluluk izler. Dolayistyla, bu duygu birini etkilemeye ¢alistiginizda size
avantajsaglayabilir.
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Tabii ki, gelecek sosyal mithendislik sizma testinde dolabin igine saklanip
“Siirpriz!” diye bagirmanizi 6nermiyorum. Bu kavramu size farkli bir bigimde
ornekleyeyim.

Yaptigim islerin birinde, binaya erisim saglamak amaciyla igeriye girip re-
sepsiyona dogru gittim. Masaya yaklasirken resepsiyonda ¢alisan kadinin iiz-
giin goriindaginii fark ettim. Her zamanki yaklasimimi izlemek yerine ona
“Iyi misiniz?” diye sordum. Kiipelerinden birini kaybettigini séyledi. Kiipeler
esinin armagani ve degerli olduklar1 i¢in ¢ok iizgiindii. Uziildagiamii syleyip
aramasina yardim etmeye basladim. $ans eseri saginda bir 151lt1 gordiim; iste
kiipe oradayd:. Elini sagina gotiirdiigiinde yuiz ifadesi aynen Sekil 5-6'da go-
ritldiigii gibiydi.

Resepsiyon gorevlisi oyle mutluydu ki kim oldugumu hi¢ sormadi. Tekrar
tekrar tesekkiir ettikten sonra “Nerede kalmistik?” diye sormakla yetindi. “Ha
evet, IK ile randevum vard1. Bes dakika i¢inde toplantida olabilmek i¢in bir zi-
yaretci kartina ihtiyacim var,” diye yanit verdim. Bana bir ziyaretgi kart1 verip
igeriye giden kapiyi gosterdi. Bu durumda saskinhk ve sonrasindaki mutluluk
basarili olmami sagladi. Hedefinizi sasirtmak igin dolaptan disariya firlama
disinda yollar ararsaniz basarili bir sona ulagabilirsiniz.

Coztimleme

Coziimlemedeki adimlarla alistirma yapmaya zaman ayirmaniz halinde bu
ifadeyi tiretme, hissetme ve fark etme konusunda deneyim kazanabilirsiniz.
Saskinhkta goriilen kas hareketleri sunlardur:

Sekil 5-7°de goriildugii gibi, kaslarinizi kaldirip gozlerinizi olabildigince
agin. Saskinlikta kaslar korkuya kiyasla daha kavisli/kivrimlhidir.

Ceneniz Sekil 5-8 deki gibi hafif¢e diigebilir. (‘Agzim agik kald1!” veya
“Soyledigim zaman genesineredeyse yere degecekti!” gibi sozleri akl-
niza getirin.)

Solugunuzun kesildigi disaridan duyulur, “Aaa” diye bir ses gikarabi-
lirsiniz.
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Sekil 5-7: Gozler acik ama korkarken daha da agiktir.

Sekil 5-8: Agzin nasil agildigina dikkat edin: Dudaklar geriye dogru gekilmiyor.

Saskinlik sergileyen gozler daha gevsektir, buna karsilik korku sergileyen
gozler daha gergindir ve goz aklarinin daha gogu goriiniir.

Korku sirasinda disler kenetlenebilir, agiz agilabilir ama her durumda du-
daklar geriye gekilir. Saskinliktaise dudaklarin kulaklara dogru ¢ekilmedigini
goriiriiz. Bu fotografta cok belirgin olmasa da saskinligin klasik belirtisi agizda
daha acik bir “Aaaa” ifadesi olmasi ve ¢enenin daha ¢ok diismesidir.

Saskinligin korkudan ayirt edilmesi basta zor olabilir. Ancak alistirma ya-
parak kisinin ruh halini anlamaniza yardimci olacaktir.

Uziinti

Ailemin bir kismi Taylandhdir, bu nedenle o bolgeyle ilgili haberleri izlerim.
Kuzey Tayland’da bulunan bir miilteci kampinda gikan yangina iliskin bir ha-
beri okuyordum. On bes yasindaki bir kiz yanginda ebeveynlerini ve kardesini
kaybetmisti. Miilteci kampinda olmas: bir yana, artik diinyada yapayalnizdi.
Habereeslikeden fotograf kizin yiiziindeki bityiik tiziintii ifadesini gosteriyordu.

Hikayeyi okurken hi¢ gérmedigim biri i¢in keder ve bosluk hissi duydum.
Uziintiiniinbizde boyle bir etkisivardir. Kabile zihniyetimiz, empati ve merha-
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metle o kadar yakindan baglantihidir ki bu duygular bizde dogal olarak uyanir
ve duygularimizin igerigini kolayca etkileyebilir.

Uziintiiniin hafif rahatsizlik hissinden ¢ok biiyiik bir kedere kadar gesitli
derecelerivardir. Bu duyguyu okumay: 6grenmeniz daha iyi iletisim kurmaniza
ve bagkalarinin duygu icerigini anlamaniza katki yapacaktir. Uziintii ifadesi-
nin inceliklerini kontrol etmeniz ayrica, sosyal mithendis olarak yaklastiginiz
insanlarda empati (iiziintiiyle yakindan baglantihidir) uyandirma yolunda ¢ok
yararli olabilir.

Bir keresinde bir binaya elektronik erisim saglamak iizere gorevlendiril-
mistim. Amacim USB anahtari kullanarak sirketin bilgisayar agina kotii ni-
yetliyazilim yiiklemekti. Sirket,¢alisanlarin isyerlerindeki makinalara yabanci
donanim takmalarini yasaklayan kurumsal politikasini test etmemi istiyordu.

Gomlek giyip kravat taktim, bir dosya kapip i¢ini yazicidan ¢ikardigim
birkag “6zge¢misle” doldurdum. “Kabuk” olarak bilinen, tiklandigi zaman
sirket agina uzaktan erisim saglayan kotii niyetli bir yazilimla kodlanmus bir
6zgegmisi ortagimla birlikte USB anahtarina yikledik. O 6zge¢misin “basa-
risiz” olmasi ihtimaline kargi, anahtarda hedefin tiklayabilecegi diizgiin bir
6zgegmis de vardi.

Aracimi parkettim, kapry1agtim ve 6zge¢mis dosyamin tizerine bir fincan
kahve doktiim.

Binaya girerken, planimin islemesi i¢in gercek ve duruma uygun 6lciide keder
ifadesi sergilemem gerektigini biliyordum. Ne gok biiyiik bir tiziintii ne de hafif
bir sikint: ortaya koymaliydim. Yiiz ifadem Amayanin Sekil 5-9' daki ifadesine
benziyordu. Uzerinden damlalar akan dosyamla resepsiyona yiiriidigiimde
sekreter “Hay Allah, ne oldu canim?” sozleriyle karsiladi. Masasindaki resimleri
gozlerimle hizlica tarayinca kiigiik bir ocukla bir kedinin fotografini gérdiim.

“Bir siiredir igsizim, en nihayet bugiin buraya is goriismesine ¢agirildim.
Cok gergin bir sekildearaba kullanirken 6niime bir kedi ¢ikt1. Kedileri ¢ok se-
verim, ona ¢carpmamaki¢in direksiyonu kirinca kahvemtutucudan koltuguma
dokiildii ve 6zgegmislerimiislatti. Sans eseri kediye carpmadim ama 6zge¢mis-
leri mahvettim,” dedim.

“Of ¢ok kotit olmus. Nasil yardim edebilirim?”

“Ozgegmisim bu USB anahtarinda var. Bana bir kopya basabilir misiniz
liitfen?” Ona USB anahtarini verirken yiiziimde gergek bir tiziintii ifadesi vardi.

Birkag saniye sonra 6zge¢misimin ¢iktisini aldim, ayni zamanda ortagimdan
“Kabuk” yazan bir mesaj geldi. Sekreter “Adiniz nedir? Ms. Jonesa geldiginizi
haber vereyim,” dedi.
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“Paul Williams. XYZ ile saat 11'de randevum var.”“Ah tatlim, bugiin gercek-
ten senin i¢in koti bir giin. Burasit ABC. XYZ yan kapida.”

“O kadar mahcubum ki! Cok yardimei oldunuz, hayatimi kurtardiniz. Acele
etmeliyim, ge¢ kalmayayim. Tesekkiir ederim.”

Sekil 5-9: Gergekiiziintitkarmasiktirama duygusal bir bag yaratir.

Kapidan bir giiliimseme, hos bir duygu, temiz bir 6zgegmis ve sirket agina
uzaktan erisimle ¢iktim.

Basarmamin tek nedeni yiiz ifadem miydi? Kesinlikle degil ama ytiziimdeki
ifade hikayeme itibar ve inanilirlik katt1. Eger dogru kullanilirsa bu ifade kars:
tarafta tiziintii, empati ve acima duygusu uyandirabilir.

Bazen gergin oldugumuzda tiziinti veya korku ifadesi tasiyabiliriz, bu
nedenle bu yiiz ifadesine dikkat etmek gerekir. Oynadiginiz rol giivenli,
kendinizden emin, eyleme hazir goriinmeyi gerektirirken Gziintii ifadesi
sergilerseniz geliskili mesajlar verirsiniz. Yiiz ifadelerinizde sizint: olmama-
sina dikkat edin.

Coziimleme

Uziintii ¢ok sayida bilegeni olan karmasgik bir yiiz ifadesidir. Bu ifadeyi okumak,
tiretmek ve sergilemek her sosyal mithendis i¢in giiclii bir beceridir.

Uziintiiniin bilesenleri sunlardir:
Agizagilabilir veya kapali kalabilir ama her iki durumda da $ekil 5-10'da
oldugu gibi dudak kenarlar: asagiya diiser.
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Dudaklarinizi bu pozisyonda tutarken gozlerinizi kistyormus gibi ya-
naklarinizi yukariya kaldirin.

Sekil 5-11'de gosterildigi gibi, tist gozkapaklariniz disiiriirken asagiya
bakin.

Bu fotograflarda goriilen bir diger 6zellik, Sekil 5-11'deki gibi basin egil-
mesi ve almin gerilerek hafif kirismasidur.

Ayrica, klasik iziintii ifadelerinde kaslarin ig kenarlarinin birbirlerine
yaklasarak yukariya kalkmak suretiyle ters “V” sekli olusturduklarina
dikkat edin (bkz. $ekil 5-11). Dr. Ekman bu eylem birimlerini kasith
olarak bir arada kontrol edebilen sayil1 insan oldugunu belirtmektedir.
PK ise bunu yapmayi basarabilenlerin sempati uyandirarak baskalari-
n1 olumlu etkileyebilecegine dikkat geker. PK kaslarini ustalikla kulla-
nanlar arasinda Woody Allen ve Nathan Lane adli oyunculari sayryor.
Simdi de Amaya var.

Sekil 5-10: Hafifce asagiya sarkmis dudaklar ve yukariya yiikselmis
yanaklar bile belirgin bir tiziintii tablosu yaratir.

Sekil 5-11: Yiiziin geri kalaninda hicbir ifade olmasa dahi iziintii
g ¢
yine de gozlerde bellidir.
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Cok biiyiik kederlerde agzin daha ¢ok agildigini ve dudaklarin asagiya sark-
tigin1 gortiriiz. Sekil 5-10°da hafif bir iiziintli goriilmesine ragmen Amayanin
ag1z kenarlari agagtya sarkmustir.

Uziintiiniin gozlerde agikea goriilebildigi unutulmamalidir. Agiz asagiya
sarkmasa da, ytiz kismen ortiilii olsa da duyguyu gozlerde fark etmek miim-
kindiir.

Uziintiiniin kontrol edilmesi zor bir yani kaslardir (bkz. Sekil 5-12). Bazi
durumlarda tiziinti ifadelerinde sunlari goriirtiz:

Kaslarin buttinti degil, i¢ kenarlari yukariya kalkar.
Kaslar yukariya gekilip ortada birbirlerine yaklasirlar.
Gozler asaguya sarkar.

Alt dudagin ortasi disariya firlar, dudak bikdlir.

Sekil 5-12: Kaslar tiziintiiniin gostergesi olabilir.

Kaglar tek bagina tiziintti ve empati iliskisi kurabilir. Bu ustalasmasi zor bir
beceridir. Dr. Ekmansayiliinsanin gercekbirtiziintithissetmeden bunu yapabil-
digine dikkat cekmistir. Insan yapa yapa ustalasabilir (ve empati iliskisi kurabilir).

Klg¢limseme

Dr. Ekman Emotions Revealed kitabinda “Kiigiimseme yalniz insanlara veya
onlarin davranislarina karst duyulur, tatlar, kokular ya da dokunuslara karst
degil,” demistir.

Pennsylvania Universitesi arastirma gorevlisi Yixue Zhou, “Contempt and
Self-Esteem” [Kiigiimseme ve Ozsaygi] baslikli makalede, kiiciimsemeyi “ahlaki
ya da toplumsal agidan asagida olarak algilanan hedef birey veya gruba yonelik
duygusal tepki” olarak tanimlar.

119
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Fischer ve Roseman, “Beat Them or Ban Them: The Characteristics and
Social Functions of Anger and Contempt” [Vurun veya Yasaklayin: Ofke ve
Kiigiimsemenin Ozellikleri ve Toplumsal Islevleri] baslikli arastirma rapor-
larinda kiigimsemeyi daha ayrintili bigimde tanimlayarak, kii¢timsemenin
kiigiimsenen nesneyi toplumsal sinif veya grubumuzdan ¢tkarma amacini ta-
stdigini belirtmiglerdir.

Bu gibi tanimlardan, kii¢iimsemenin sosyal mithendislik gorevinde ser-
gilemekten kaginmamiz gereken, iletisim kurdugumuz insanlarda kesinlikle
gormek istemedigimiz olumsuz bir duygu oldugu anlasiimaktadir.

Bir grup satis gorevlisiyle konusurken Jim adli birinin o ay ne kadar satis
yaptigini gruba anlatmasina kulak misafiri olmustum. Yalnizca kendibasarisina
dikkat cekmekle kalmryor, Ralph’in o ayki diisiik satis rakamlarina deginerek
Ralph gectigini herkesin bilmesini istiyordu. Digerleri uzaklasirken Ralphin
yiiziinden su ifadenin gectigini gordiim:

Sekil 5-13: Tek tarafl1 kiigiimseme ifadesi

Ralph gabucak kendini toparlady, giilimsedi ve gruba yetisti. Kabileden atil-
mak istemiyordu. Yanina gidip “Ralph, ben sirkette yeniyim ama adamin yaptig
aptalcaydt. Kendini begenmis bir pislik gibi goriintiyor,” dedim.

Ralph sanki ditsiince okuma yetenegine sahipmisim gibi bana bakti, “O
kadar kotii degildir. Sadece kendini distiin goriir...” dedi ve sesi kisilarak du-
yulmaz oldu.

“Oyle ya da boyle, gelecek ay ona giiniinii gdstereceginden eminim.”

Konusurken 6n kapiya yaklagmistik. Ralph bana kapiy: tuttu, bu sayede ben
dedigerlerinin pesinden sirkete girdim. Gitveniniartirdigim i¢in tesekkiir etti.
Okendiyolunagitti, ben de kendiyoluma. Yiizifadelerinianlayiphizlakarsilik
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verebilmem sayesinde, biriyle kendiniiyi hissetmesini saglayacak bir duygusal
diizeydeiletisim kurma firsatini sezebildim. Bu etkilesim benibasariya gotiir-
dii: Binaya sizmay1 basarmistim.

Kugiimseme, kullanmay1 tavsiye etmedigim duygulardanbiridir. Bir sosyal
mithendis olarak kiigiimsemeyi fark edip ondan yararlanabilirim (Ralphile ol-
dugu gibi) ama bu hissi giiglendirmek istemem. Kiigiimsemeye cesaret verilir-
se 6fkeye doniisebilir. Olumsuzbir yola gétiirebilecegiicin bu duyguyu geride
birakmay1 tercih ederim.

Céztimleme

Kiictimseme tistiinliik, kendini begenmislik, kibir gibi hisleri igerebilir ve daima
tek tarafly, yani ytiziin bir yaninda goriiliir. Agzin bir kenari yukariya ¢ekilir,
ayni taraftaki yanak veya gamze belirgin hale gelir. Sosyal mithendisin kisinin
kiigiimseme hissettigine iliskin sinyalleri, hatta belli belirsiz ipuglarini ayirt
etmesi gereklidir. Suisaretleri arayin:

Sekil 5-14'te goriildugii gibi, yliziin bir yani, yanak goz kirpmak igin yu-
kariya itiyormus gibi yiikselir.

Sekil 5-13'teki gibi, gene kiigiimseme nesnesine tepeden bakmay1 kolay-
lastiracak sekilde yukariya kalkabilir.

Sekil 5-15'tekigibi, kiigiimseme ifadesinde, yiikselen yanak kas1 asimetrik
bi¢imde yukariya kalkan dudaklarla ayni taraftadur.

Kigiimsemeyi tanimay1 6grendiginizde, gozlemlemesi en kolay (mutlu-
luktan sonra) duygu oldugunu goéreceksiniz. Ne kadar sik goriildiigiine
sasiracaksiniz ama “neden” sorusunu unutmayin!
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Sekil 5-14: Yitkselmis yanaga dikkat edin.
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Agiz ve yanaklarin bir tarafi kiigiimseme ifadesiyle yukar: kalktiginda bir
tiir goz kisma hareketi olusur. Bu tek tarafli disavurumu bas sallama veya kibir
hissi belirten baska bir jest izleyebilir.

Sekil 5-15: Kiigiimseme ifadesinde dudaklarin asimetrik
bir sekilde yukariya dondiigiine dikkat edin.

Bunu nekadarsoylesemaz: Kiigiimseme, egitim almamus birinin kolayca goz-
den kagirabilecegi, ancak fark edilmesi gereken 6nemli bir ifadedir. Kiigiimsemeyi
tanimayi 6grendiginizde kolayca goziiniize ¢arpacaktir.

Ki¢iimsemeye bir ornek vermek igin PK'nin bu ifadeyi gériip kullandigi bir
oykiiyii aktaracagim. PK bir Arap iilkesindeyken ev sahibi onu aksam yemegi-
ne davet etmis ama yemekte icki icilmemesini istememis. Bu Islam iilkelerinde
olagan bir istektir. Ancak PK ev sahibinin meslektaslarindan birinin yiiziinde
kiigiimseme belirten bir mikroifade fark etmis. Asistanla yakinlik kurduktan
sonra, ev sahibinin yurt disindayken alkollii igki i¢tigini bu yiizden de “iki-
ylizli” biri oldugunu sdylemis asistan ona. Ev sahibine kiyasla daha disiik bir
mevkide olan asistan, muhtemelen hig icki igmedigi i¢in kendisini ondan daha
iyi bir Miisliiman sayryormus.

Etkilesim sirasinda bu ifadeyi goriirseniz ve neden kaynaklandigindan
emin degilseniz izlediginiz yaklasimda ya da beden dilinizde bir degisikligin
gerekli olup olmadigi konusunda hizli bir degerlendirme yapin. Konusmaniz
yada tavrimzin fazla agresif olmadigindan, kaba konusma ve esprilerden uzak
durdugunuzdan emin olun. Ayrica, goreve ¢ikmadan once hedefiniz olan ka-
labaligin herhangi bir nedenle hos karsilamayacag bir goriiniim tagimadigi-
nizdan emin olun.
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igrenme

Kiigimseme her zaman bir insana karsiyken, igrenme koku, tat, dokunus, go-
riintd, hatta bir nesne veya kisiyle ilgili diisiinceler tarafindan tetiklenebilir.
Tetikleyici kendiniz ve kendi davraniglariniz bile olabilir. Igrenme giilii fiziksel
tepkilere neden olur. Bir seyden igrendiginizde ne hissedersiniz? Bazilar: kan
goriince 6glirmeye baslar. Kusma akillarina geldiginde mideleri bulananlar
vardir. Belki de bu kisa paragrafi okurken Sekil 5-16'da goriilen ifadeyi sergi-
lemeye basladiniz.

p

Sekil 5-16: Bu ifadede hem igrenme hem 6fke izleri gorebiliriz.

PK yaptigimiz tartismalarda igrenmenin yapilan denemelerde ve gergek
hayatta ¢ogunlukla gozden kagirildiginy, insanlarin bu duyguyu tespit edeme-
diklerini soylemistir. Oysa etkilesim sirasinda igrenmeyi fark etmeyi 6grenmek
iletisime derin bir etki yapacaktir. Ekman'n yedi evrensel duygusunu saymalar:
istendiginde ¢ogu insan mutluluk, tiziinti, saskinlik, korku ve 6fkeyi cabucak
sayar. [grenme vekiigiimseme ok ender akla gelir, oysa ikisi de sosyal mithen-
disicin 6nemlidir. [grenme sik sik 6fkeyle karistirilmasina ragmen, her birinin
kendine 6zgii 6zellikleri vardir.

Bir kolluk gorevlisinin bir siipheliyi sorgularken kayip biri hakkinda soru
sordugunu ve o andasiiphelinin yiiziinde beliren igrenme ifadesini gordiigiinii
zihninizde canlandirin. Bunun anlami nedir? Memur siiphelinin kendisinden
mi igrendigini, aklina bir siddet sahnesi mi geldigini, yoksa bu duyguyu baska
bir seyin mi tetikledigini ¢6zmek zorundadir.

Buifadeyi fark etmeyi 6grendiginiz zaman, PK'nin dedigi gibi “Onu gormek
istediginizden fazla goreceksiniz.”
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Coztimleme

Igrenme sosyal mithendisin baskalarinda fark etmeye calisacag, etkilesim sira-
sinda kullanacag birkag 6geye ayrilir. Su belirtileri fark etmeye ¢alisin:

Sekil 5-17"de goriildiigii gibi, burun kétii bir kokuyu disarida tutmak
istercesine kirisir. Burun kopriisiinde kirisikliklar olusur.

Dudaklar gerilir, hatta bazi durumlarda agilip disleri kismen gosterir.
Sekil 5-18’de dudaklararalik ve kapaliyken sergilenen igrenme ifadeleri
goriiyorsunuz. Klasik igrenme ifadesinde iist dudak buruna dogru yu-
kar1 ekilerek ist disleri agiga cikarur.

Sekil 5-19'daki gibi, igrenme kaynaginin verdigi rahatsizligin derecesine
gore kaslar ¢atilabilir.

il
Sekil 5-18: [grenme ifadesinde dudaklar agik veya kapali olabilir. Her iki durumda da
dudaklar iist dileri neredeyse hirlar gibi agiga gikaracak sekilde gerilebilir. Yanaklar go-
gunlukla belirgin bir sekilde kirisarak burun képriisii tizerinden bir yanaktan digerine
uzanan biiyiik bir ters U olustururlar.
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B __ ik
Sekil 5-19: Kaglar ve gozlerde goriildiigi gibi igrenmeyi 6fke veya rahatsizlik takip
edebilir. Ofke ifadesinde oldugu gibi kaslar atilabilir ama 6fkedeki keskin bakiglar
igrenme ifadesinde voktur.

Boyle bir ifade sirasinda burundan solumak zordur. Bedenimiz bu kot
nesnenin gorme ve koku alma duyularimiza ulasmasini engellemeye calisir.

Igrenme dogal olarak hos bir duygu degildir. Bu duyguyu ortaya koyan
birini gormekbile (Sekil 5-17, 5-18, 5-19’daki gibi) sizi rahatsiz edebilir. Bir
sosyal mithendis olarak bu ifadeyi tespit etmeyi 6grenmek hedefinizin duy-
gu durumunu anlamaniza ve iletisim tarzinizi duruma gore ayarlamaniza

yardim edebilir.

Ofke

Ofkekaslarin fiziksel olarak gerilmesine neden olan yogun bir duygudur. Ofkeye
hizli kalp atislar1 ve soluk alip verme ile rahatsizlik duygusu de eslik eder. Dr.
Ekman Emotions Revealed adli kitabinda, “Ofkenin en tehlikeli 6zelliklerinden
biri, 6fkenin ofkeyi getirmesidir ve bu dongi hizla tirmanabilir,” der (s. 111).
Ekman aym boliimiin devaminda, kisinin 6fkesinin hedefine zarar verebilmesi
bakimindan 6fkeyi en tehlikeli duygulardan biri olarak tanimlar.

Ofkelendigimiz zaman muhakeme yetenegimizi yitiririz ve tepkilerimiz
bu olumsuz duygunun kontroliine geger. 8. Boliim 6fke gibi gii¢lit duygularin
mantik kontrol merkezlerimizinasil devreden ¢ikarabildigini ele almaktadur.

Birgorevsirasinda,hedefsirketin otoparkina giriparacimi6n kapidan uzaga
park ettim. Binaya dogru yiiriirken Genel Bagkan Yardimcisrna ayrilmig park
yerinde aracindan ¢ikanbirini gérdiim. Bluetooth kulakligiyla telefonda konu-
suyordu. Konusmayi duyamayacak kadar uzaktaydim ama gordiigiim sey Sekil
5-20’dekine ¢ok yakindi.



126

SOSYAL MUHENDISIN MASKESINi DUSURMEK

.....

n‘ i
‘ | f' : \ i‘lk

Sekil 5-20: Ofkenin tiim klasik isaretleri

Adamin 6fkeli oldugunu anlayabiliyordum. Yakina geldigimde telefona ce-
vap verir gibi yaptim ve séylediklerini duyabilmek icin yavasladim.

Duydugum, adamla bir satic1 arasinda kiigiik bir tartismaya benziyordu.
Biirtindigiim kimligi degistirmek icin iyi bir firsat yakaladim. Adamin yaptig:
yorumlardan, konustugu saticinin personel takip sistemleri iirettigini 6grendim.
Kapidan girip danismaya dogru yiiriidiim ve “Merhaba, ben Paul. Personel takip
sisteminizi kontrol etmeye geldim. Patronum simdiki hizmet saglayicinizla ciddi
sorunlar yasadiginizi ve rekabetgi bir fiyat teklifi istediginizi séyledi. Sunucuyu
nerede kontrol edebilecegimi soyler misiniz?” dedim.

Resepsiyon gorevlisi sunucu odasinin kilitli kapilarindan beni gegirerek
Bilisim Teknolojisi béliimiindeki gocuklardan birine “Roy, Paul’iin igeriye
girip personel takip sistemini kontrol etmesi gerekiyor. Biitiin sorunlarimizi
¢ozecek,” diye bagirdi.

Bu 6rnekte 6fkeyi fark etmem sayesinde basar1 kazanmistim. Bu kadar ba-
sariliolamadigim baska bir olayda, hedefim ben onunla etkilesim halindeyken
bir kadin meslektasiyla ilgili kaba sézler soylemeye baslamisti. Biraz kizmaya
basladigimi hissettim, hedefim Sekil 5-20’deki gibi bir ifade gormiis olmali ki
konusmay kesip gitti. Ne kadar zor da olsa sosyal mithendis zaman zaman ki-
sisel duygu ve 6nyargilarini katmaktan kaginmak ve kendi diisiincelerine ne
kadar ters olursa olsun hedefin goriislerini 6zgiirce dile getirmesine izin ver-
mek zorundadir.

Bir keresinde kolluk kuvvetlerinde gérevli bir sorgu memuruyla miila-
kat yapma firsat1 yakalamistim. Yatak odalarinin pencerelerinden kadinla-
r1 gozetleyip kendini tatmin eden bir siipheliyi tutukladig: bir olay anlatti.
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Adamin kovboy ¢izmeleri fetisi vards, kadinlarin ¢izme giymeleri onu tah-
rik ediyordu.

Birkag polis memurusugunu itiraf etmesi i¢in adami zorlamisti. Sahneyi
goziimiiziin 6niine getirebiliriz; polis memuru masaya yumrugunu vurur
ya da tehditler savurur. Amaodadaki biitiin bu 6fke siiphelinin konusmaya
baslamasini saglamamis. Sonra arkadasim igeriye girmis, yiiziinde higbir
ofke ya da igrenme ifadesiyokmus. “Biliyor musun, kadinlarin kovboy ¢iz-
mesi giymelerinden ben de hoslanirim. En begendiklerim dogal kahverengi
olanlar,” demis.

Stipheli birkag saniye memura baktiktan sonra “Kahverengi mi? Kirmizi
¢izme gormediysen hicbir sey gormedin demektir,” diye bagirmus.

O noktadan sonra agik bir sohbet gelismis ve siipheli biitiin suglarini itiraf
etmis. Sosyal mithendis 6fkenin izlerini yiiz ifadesinden silmek i¢in gaba gos-
termelidir, aksi halde bu durum 6nyargili bir yaklasima ve gorevlerinde feci
sonuglara yol agabilir.

Coziimleme

Ofke duygusu sirasinda ok sey olur. Ofkeli oldugunuz zaman ne hissettigini-
zi bir diisiiniin. Nefes aligverisiniz agirlasir mi? Gergin mi olursunuz? Biitiin
bunlar normaldir. Beden miicadeleye hazirlandigi igin kaslar gerilir, soluk alma
agirlasabilir, gene boynu korumak igin asagya iner, eller yumruk yapabilir.

Ayrica, yiiziiniizde ¢ok fazla gerginlik ve kirigma gériiliir. Ofke hissedece-
giniz igin asagidaki belirtileri tekrarlarken dikkatli olun:

Sekil 5-21'deki gibi, kaslarinizi kenarlarini burnunuza degdirmek ister-
cesine agagiya indirip yaklastirin.

Bunu yaparken gozlerinize keskin bir bakis yerlestirmeye ¢alisin (Sekil
521).

Dudaklariniz sikica kapalidir. Ya da Sekil 5-22°deki gibi agik iseler dis-
leriniz kenetlenmis, ¢eneniz sikidir.

Cene genellikle boynunuzu korumakigin asagiya inmistir. (Savas, kagmal)

127



128  SOSYAL MUHENDISIN MASKESINI DUSURMEK

Sekil 5-21: Catik kaslar ve keskin bakislar.

Sekil 5-22: Gergin bir ¢ene ve stkilmus disler 6fkenin belirtileridir.

Bu fotograflarda siddetli bir 6fke yok ama bu ince ipuglarini fark etmek yine
de onemlidir. Boyle bir ifadeye baktiginizda, ipuclar1 belli belirsiz de olsa genel
olarak 6fke duygusunu algilamak ¢ok daha kolaydir.

Sekil 5-21 ve 5-22'de Ben klasik ama belli belirsiz sinyaller ortaya koymakta.
Kaslar normalde yogun 6fke sirasinda oldugu kadar catik degil. Hedeflerinizi
ciddi bir sekilde etkileyebilecek bu duyguyu algilamay, daha 6nemlisi kontrol
etmeyi 0grenin.

Mutluluk

Dr. Ekman’dan égrendigim, mikroifadelerin duygularin tetikledigi norolojik
tepkilerin yol agtig1 kas hareketleri oldugu bilgisi beni derinden etkilemistir.
Ancakbununakside dogrudur. Yiizifadelerinikasitli yaparsam norolojik tep-
ki ve duygu yaratabilirim.

Bu boliimii mutluluk duygusuyla bitirme sebebim de bu zaten. Bu béliimii
bitirdiginizde yiiztiniizde bir giiliimseme olacagini umut ediyorum.

Gergek mutluluktan gelen bir giilliimseme giiglii bir aragtir. Mutluluk en ko-
lay fark edilen duygudur. Belki bu sozciikleri okurken bile giilimsiiyorsunuz.
Giilen bir bebege baktiginizda giilimser misiniz? Baskalarinin giildiigiinii
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duymanin sizi de giildiirmesi ya da en azindan daha mutlu hissettirmesi sizce
ilging degil mi?

Mutluluk gtiglii bir sekilde mutlulugu tetikler. Igten giilimseme ile sahte
giilimseme arasindaki farki 6grenmenin tasidigi onem bundan ileri gelir.

1862 yilinda Guillaume-Benjamin-Amand Duchenne adl: bir hekim,
Fransanin gesitli yerlerinde yaptig1 deneyleri iceren The Mechanism of Human
Physiognomy (Insan Fizyonomisinin Mekanizmasi] adli eserini yayinladi.
Duchenneinsan ytiziindeki bazi kaslara akim vermek amaciyla taginabilir
elektrikli makinalar kullandu. Yalnizca duygulari kontrol eden kaslari uyararak
insanlarin yiizlerinde gesitli ifadeler uyandirabiliyordu.

S6z konusu aragtirmalar sonucunda “Duchenne giiliimsemesi” terimi orta-
yagikts. En 6nemli 6zelligi, elmacik kemiklerine ait kaslarin (zygomatic major)
agzin kenarlarini ve yanaklari yukariya kaldirmasi ve gozkapaklarin: hareket
ettiren kaslarin (orbicularis oculi) g6z kenarlarinda kaz ayagi olusturmasidir.
Sekil 5-23 ile 5-24 arasindaki zitliga bakin.

Dr. Ekman igten giilimsemeyle nazik giilimseme arasindaki farktan sik
sik s0z eder. Sekil 5-23teki icten giilimsemede Selena’nin agzi ve gozlerinin
rol oynadigini gorityoruz. Igten giilimsemenin tipik 6zelligibazen “kaz ayag”
denilen, goz kenarlarindaki kirisikliklardir. Nitekim, Selenanin agzini gorme-
sek bile gozlerindeki mutlulugu okuyabiliriz. Ayrica, gozlerinde Sekil 5-24'teki
“sosyal giiliimseme”de olmayan bir “parilts” var.
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Sekil 5-23: Duchenne giilimsemesinde agiz yukari kalkar ve gozler rol oynar.
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Sekil 5-24: “Sosyal giiliimseme”de gozler rol ovnamaz.

Yiiziiniizde sosyal giiliimseme varsa ortalama bir insan size bakip “Miithis!
Gozkapaklarini ¢alistiran kaslari degil, yalnizca elmacik kemiklerini hareket
ettiren kaslari kullaniyor. Giiliimsemesi kesinlikle sahte,” dive diisiinmeye-
bilir. Ancak gercek bir duygu sergilemediginizi sezinleyip kendini rahatsiz
hissedebilir.

Sosyalmithendis hedefinin giilimsemesini, kendiniiyi hissetmesini ve onu
her zaman giivenilir biri olarak gdrmesini ister. Igten bir giiliimseme bunlarin
hepsini basaracaktir. Scahrlemann, Eckel, Kacelnik ve Wilson adli arastirmaci-
lar “The Value of a Smile: Game Theory with a Human Face” [Giiliimsemenin
Degeri: Insan Yiiziiyle Oyun Teorisi] baghkli ¢calismalarinda, giiliimseme gibi
kolay bir hareketin etkilesim i¢inde oldugunuz kisiyle aranizda bir bag olus-
turduguna, ona giivenilir bir insan oldugunuz ve onun mutlulugunu tesvik
etmek istediginiz mesajini verdigine dikkat ¢ekmislerdir. Makalenin tama-
minl www.sciencedirect.com/science/article/pii/S0167487001000599 adresinden
okuyabilirsiniz.

Butiin bunlari bilen bir sosyal mithendisin gerginlik, korku, 6tke gibi hislere
karsin mutluluk duygusu konusundaustalasmasi yerinde olur. Basi yana egme
(sonraki boliimde ele alinacak), bedenin 6n kismini agikea sergileme (3. ve 4.
Boliimlerde ele alinmist1) ve daha alcak bir ses tonu (2. Bolim'de ele alinmusti)
gibi unsurlari eklemek de yararl olacaktir.


http://www.sciencedirect.com/science/article/pii/S0167487001000599
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Coziimleme

Icten bir giillimseme icin su adimlari izleyin:

1. Sizi mutlueden bir seyi diisiinmekle ise baglayin.

2. Sekil 5-25teki gibi, yanaklarinizi yiikseltirken dudak kenarlarinizi yu-
kariya kaldirin.

3. Gozlerinizi kismadan yanaklarinizikaldirin. Béylece gozleriniz yukariya
itilerek kaz ayag1 olusacaktir (bkz. Sekil 5-26).

Sekil 5-25: Yanaklarin yitkselmesinin dudaklar1 yukariya kaldirip giiliimseme
varattigina dikkat edin. Igten giilimseme, agiz, yanaklar ve gene gibi yiiziin cok daha
buyik bir boliimiinii igine ahr, hatta yanaklar hafif kizarabilir.

Sekil 5-26: Gergek mutluluk gézlerde okunur.

I¢ten giiliimseyen birine ne kadar ok bakarsaniz o kadar mutlu olursunuz.
Bunun nedeni beynimizin duygulari algilama seklidir. Bir duygunun disavu-
rumuna ne kadar bakarsak o duyguyu o kadar kolay hissederiz.

Bu béliimdeki tiim bilgileri okuduktan sonra duygulari tanima konusunda
ne gibi alistirmalar yapmak gerektigini merak ediyorsunuzdur.
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Mukemmeli Yapa Yapa Mikemmel Ogrenilir s

Sosyal mithendisolmanin veya kendinizi kétii niyetli sosyal mithendislerden ko-
rumanin bir yolu, onlarin yararlandiklari becerileri taniyip taklit etmeyi 6gren-
mektir. Yiiz ifadelerini okumak goriindiigii kadarzor degildir. Dr. Ekman ve baska
arastirmacilar, insanlarin ytiz ifadeleri ile beden dili arkasindaki anlamlar tespit
etmeleri i¢in araglar gelistirmeye 6muirlerini adamustir. Ben becerilerimi gelistir-
mek i¢in Dr. Ekman’in “Microexpression Training Tool” (METT - Mikroifade
Alstirma Araci) ve “METT Advanced Tool” (METT Ileri Duizey Arag) gibiarag-
larini kullaniyorum. Onlar: 6grencilere verdigim egitimde de kullaniyorum.

Ancak tek yontem bu araglar degildir. Benim aldigim egitim Dr. Ekmanin
Emotions Revealedkitab1 vebir aynayla bagladi. Ayna karsisina gegip kitabin her
bolimiinde betimlendigi sekilde yiiziimii hareket ettirdim. Bunu hem aynaya
bakarak hem bakmadan yaptim ve aradaki fark: ytiziimde hissedip hissetme-
digini anlamaya ¢alistim. Yiiz hareketlerim kitaptaki 6rneklere benzeyinceye
dek bunutekrarladim. Ardindan, birbirleriyle eslestiklerinden emin olmakigin
hareketlerin bende uyandirdiklar: duygulari inceledim.

Sonraki asamada makro yiiz ifadelerini fark edip edemedigimi gérmek
amaciyla yakinimdaki insanlari izlemeye basladim. Ardindan mikroifadeleri
birer birer aramaya basladim. Ornegin, ayna kargisindaki 6fke alistirmalarini
tamamladigimda, 6fkeli bakis, kas catma, siki dudaklar ve gene kemigi, asagiya
indirilen ¢ene gibi belirtileri biliyordum. Ailem ve dostlarimda bu isaretlerin
ince ipuclariniaramayabasladim. Gordiiklerimden hayrete diismiistiim. Sanki
yeni bir diinyanin kapilar1 agiliyordu. Ailemden birine bakinca konusma sira-
sindaki gercek duyguyu ayirt edebiliyordum. Sonra acemilerin basina gelen
klasik yanilgiya diistim: Duyguyu gordagiim i¢in neden kaynaklandigini da
bildigimi sandim. Yaptigim bu hatailk 6nce bityiik diis kirikligina yol agti. Bu
diirtityii kontrol etmeyi 6grenince duyguyu gordiigiimde hakkinda daha fazla
bilgi edinmem gerektigini anlamaya basladim. Cocuklarim, esim, dostlarim ve
baskalariylailetisim kurma becerimi gelistirdim.

Daha sonra ticari yansimalarin farkina vardim ve sozsiiz iletisim becerile-
rimi bagka insanlarin duygularini etkilemek amaciyla kullanabilecegimi an-
lamaya basladim.

Ne kadar alistirma yaparsam o kadar hizli ve hatasiz oldugumu fark ettim.
Bes giinlitk kurslarin birinde, bir 6grenci bu yetenegi devre dis1 birakmanin
mimkiin olup olmadigini sormustu. Hayr, degil. Topladiginiz bilgilere her
zaman karsilik vermek ya da kullanmak zorunda olmasaniz da bir seyi 6gren-
diyseniz onu devre digi birakmak zordur.
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Bu olguyu yabanci dil 6grenmeye benzetiyorum. Cin ve Hong Konga birkag
kez gittim. Yolculuklari kolaylastirmak igin Cince 6grenmeye bagladim. Birkag
ders sonra, 6grendigim bir avug sézcligii Cin restoraninda veya Asya dan gelen
tiriinlerin satildigi markette ne kadar stk duyduguma gok sasirdim.

Yiiz ifadeleriyle de ayn1 durum s6z konusudur. Ne kadar ok bilirseniz ¢aba
gostermeden farkina varip “duyacaginiz” ifadeler o kadar ¢ok olacaktir. Bu
nedenle esasinda ytiz ifadelerini okumakla ilgili iki kural vardir: Atasozii “in-
san yapa yapa ogrenir” der ama yanlis alistirma yapmak sizi mitkemmelligine
gotiirmeyecektir. Dolayisiyla bunu “insan mitkemmeli yapa yapa mitkemmeli
ogrenir” olarak degistirelim. ikincisi, duygunun ardindaki nedeni bildiginizi
zannetmeyin.

Ozet mm—

Yiiz, gerekbilingli makroifadeler gerek istem dist mikroifadeler yardimuyla duy-
gularinizin igerigini yansitir. Bu igerigi okumay1 6grenmek, “sicak noktalar™
(eliskiler) tespit etmek; sosyal mithendislik becerilerinizi ve kotii niyetli birini
sugiistil yakalama yeteneginizi gii¢lendirebilir.

Daha kisisel diizeyde, yiizii tanimak kendinizi ve baskalariyla nasil etki-
lesim kurdugunuzu daha iyi anlamanizi saglayacak ve kalic iliskiler olustur-
maniza, daha iyi iletisim kurmaniza ve gevrenizdekileri daha iyi anlamaniza
katk1 yapacaktir.

Dublin’de verdigim derslerde, sinifta Almanya’dan gelmis son derece ener-
jik, geng bir kadin 6grenci vards. Insanlararasietkilesimin ardindaki psikolojiyi
seviyordu ve etkilesim konusunda dogal bir yetenege sahipti. Ogrencileri gorev
icin disar1 ¢ikardigimda onun “odaklanmus” yiiz ifadesini yakaladim. Ofkenin
klasik isaretlerini tagtyordu.

Onunla birlikte calisip yaptigi hatayi gosterdim. Bu calisma ilerideki etkile-
simlerde ona yardimc1 oldu. Ozfarkindalik becerilerinizi gelistirme ve duygu-
larinizin igerigini kontrolaltina alma yolunda 6nemli katk: yapabilir.

Yiiz ifadeleri konusunda egitim verdigim insanlar bazen biiyik bir bilgi y1-
gininin altinda ezildiklerini hissederler. Yiizde ¢ok fazla hareket, dikkat etmek
gereken cok fazla unsur vardir. Ogrenciler boyle soyledikleri zaman ayrintili
calismalara baslamadan 6nce biraz daha kolay bir dersleise baglarim.

O ders rahathkile rahatsizlik belirtileri arasindakifarklailgilidir. Iste gele-
cek boliimde bunu ele alacagiz.
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Bolum 6

Rahatlik ve Rahatsizligin
SOzsiiz Disavurumlarini
Anlama

Rahatlik alanlari cogu zaman rahatsizlik yoluyla genisler.

— Peter McWilliams

Sosyal mithendislik konusunda ders verdigim zamanbeden dili ve yiiz ifadelerini
bu kitabin 6nceki boliimlerine benzer sekilde anlatirim. Bazi 6grenciler dik-
kat etmeleri gerekenayrintilarin goklugundan saskina déner, ok fazla unsuru
fark etmeye caligmanin dikkatlerini dagitacagini diisiiniir. Ifade ve isaretlerin
timiiniin ayirdina varmalar igin ¢esitli hileler aramak yerine, onlara tek sey
soylerim: Rahatlik ve rahatsizlik isaretlerine bakin. Referans noktasi teskil eden
beden dilininrahatsizliga doniismesi sosyal mithendise ok sey anlatabilir. Daha
once soziini ettigim “dogruluk sihirbazlari’ndan PK, Dr. Ekman’in referans
noktasindaki bu gibi degisiklikleri “sicak nokta” olarak tanimladigin: belirtir.
“Sihirbaz projesi” konusundaki arastirmalari koordine eden Dr. O'Sullivan,
sihirbazlarin izledikleri denekleri degerlendirirken béyle degisiklikleri tespit
ettiklerini aktarmistir.

Hedefinizin Ben oldugunu varsayalim. Amaciniz onun bilgi afise etmesi-
ni saglayacak bir sohbete baslamak. Ona yaklasinca Sekil 6-1"deki gibi, elleri
basinin arkasinda, yliziinde memnun bir ifadeyle oturdugunu goriiyorsunuz.

Onunla konusmaya baslayinca, sohbet ilerliyor vekonu Ben'in ¢alistig: sir-
ketle ilgili sorulara geliyor. Ardindan Ben'in yiuiziinde Sekil 6-2"deki gibi bir
ifade beliriyor.
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Ben ne karar verecegini zihninde tartarken kendini rahatsizhissetmeye bas-
liyor. Boyun kaslari geriliyor, konusmayz siirdiiriip sorularinizi yanitlamakla
dogrubir karar verip vermedigini diisiiniiyor. Kendinden emin bir pozdan ¢ok
rahatsiz bir poza gegiyor.

Sekil 6-2: Ben'de ne degisti?

Sosyal mithendis igin ok énemli bir ipucu s6z konusudur. Ben'in hissettigi
duyguyu ve o duygunun Ben'’i nasil etkiledigini aik¢a gorebilirsiniz. Bu nok-
tada, zeki bir sosyal mithendis gorevin amaglarina gore daha ileri gitmek ya da
vazgecmek arasinda hizla karar verecektir.

Bu kisa boliim, rahatlik ve rahatsizligin belli belirsiz ya da daha agik isaret-
leri ve sosyal mithendisin bunlar nasil kullanabilecegiyle ilgilidir. Karsinizdaki
kiside gozlemleyebileceginiz belirtiler asagida birkag alt basliga ayrilmistir.
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Boynu ve YUzl Rahatlatma s .o imene.

Sosyal mithendis, az 6nce degindigimiz boyun ovma hareketinin yaninda ra-
hatsizlig1 agikga gosteren baska isaretleri ayirt edebilir. Burada 6nemli olan,
hedefin davranislarinda bir seyden rahatsiz oldugunu gésteren bir degisiklik
olup olmadigini izlemektir.

Erkegin ensesini ovmasi gibi, kadin da kendini Girkmiis, tehdit altinda veya

kaygili hissettiginde cogu zaman gogiis ile boyun arasindaki ¢ukur bolgeyi

*

(suprasternal notch) orter (Sekil 6-3)

Sekil 6-3: Boynu rahatlatma hareketi” rahatsizhig: gosterir.

Bir gocugun magazanin iginde kaybolmasinin ardindan giivenlik kayitlarin
inceleyen kisilerle konustugum olmustur. Gorevliler, annenin ilk hareketinin
Sekil 6-3'teki jesti yapmak oldugunu aktarmislardur.

Sosyal mithendisin gorebilecegi bir diger hareket, rahatlik belirten referans
noktasinin Sekil 6-4'de goriilen yiizii sivazlama hareketine doniismesidir.

Boyle hareketler sosyal mithendise fark edildikleri zaman kisinin kendini
tehditaltinda, giivensiz, almasi gereken karardan ya da iginde oldugu durumdan
rahatsiz hissettigini soyleyebilir. Dr. Ekman ve diger psikologlar bu gibi sozla
olmayan hareketleri “manipiilator” olarak tanimlamislardir.

* Navarro, Joe. 2008. What Every BODY Is Saying: An E-FBI Agent’s Guide To Speed Reading People.
New York: Harper Collins. (WEBIS): s. 38-39.

** Navarro, Joe. 2008. What Every BODY Is Saying: An E-FBI Agent’s Guide To Speed Reading People.
New York: Harper Collins. (WEBIS): s. 34-39.
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Sekil 6-4: Yiizii bu gekilde sivazlamak rahatlatici etki yapar.

Zor kararlar vermeye ¢alistiginizda, boyun ve gogsiin iist kismindan gegen
iki siniri (vagus) ve boyun damarlarinin ¢atallandig: verdeki hafif bombeligi
(carotid sinus) ovmak veya dokunmak rahatlatici olabilir.

Nelere Dikkat Etmeliyiz?

Bir sosyal mithendis olarak bu davranislardaki degisiklikleri izleyin. Ilk yaklasti-
ginizda rahat olan birinin sonradan yiiziinii ve boyunu sivazlamaya basladigini
fark etmek 6nemlidir. Boyle bir durumda, degisimin sizinle ilgili bir seyden veya
soylediginiz bir s6zden ileri gelip gelmedigini hizli bir sekilde tespit etmelisiniz.
Bir keresinde yiiz ve boyun ovma konusunda bir polis memuruyla konu-
suyordum. Bana bir kanun kagaginin yerini sormak amaciyla akrabalarinin
yasadig1 eve gittigi olay1 anlatti. Dostum aranan kisinin adin1 séyleyip evin
bir boliimiinden —garajdan- her soz ettiginde annenin Sekil 6-3'teki gibi elini
boynuna gotiirdiigiini fark etmis. Bunun birkag kez tekrarlanmasi tizerine ayni
soruyu iki kez daha sormayakarar vermis. Ardindan kadinasaklayacak bir seyi
olmadigina gore polisin evi arayip arayamayacagini sormus. Anne izin verince
dogru garaja gitmis ve aradig: kisiyi orada saklanirken bulmus.”
Davraniglarda kisinin duygu igerigi hakkinda size “ipucu” verecek bir degi-
simolup olmadiginiizleyin. Degisimin bir nedeni oldugunuanladiginizda, eger

* Navarro, Joe. 2008. What Every BODY Is Saying: An E-FBI Agent’s Guide To Speed Reading People.
New York: Harper Collins. (WEBIS): s. 38.
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bu olmasiniistediginiz bir degisim ise bilgi ifsa ettirmek amaciyla siiphelerinizi
dogrulayacak birkag soru sorup sormamaya karar verin.

Bu becerilerimi kullanma firsati buldugum bir gorev sirasinda, farkli bir
sirkete bagli giivenlik gorevlilerini gecip buyiik bir depoya girmem istenmisti.
Mevcuttalimatlaragore, giivenlik gorevlisinin ziyaretgiyi ieriye almadan 6nce
devlet tarafindan verilen fotografli bir kimligin (6rnegin siiriicii belgesi veya
pasaport) fotokopisini almasini gerektiriyordu.

Guivenlik kabininden ge¢mem zor olmadiama resepsiyona geldigimde gii-
venlik gorevlisi bana “Size ziyaret¢i kimligi vermeden 6nce liitfen fotokopiigin
siirticii belgenizi verin,” dedi.

Goreve giktigim zaman genellikle ciizdanimt aragta birakirim, bu nedenle
once bir rahatsizlik gostergesi kullandim: Elimi kaldirip ensemi ovaladim ve
arkama doniip giivenlik kabinine bakarken “Hay Allah! Uzgiiniim, kimligimi
aragta cizdanin i¢inde biraktim,” dedim. Giivenlik gorevlisinin yiiziinde sert
bir bakis belirdigini fark ettim ve geriye dénmemi isteyip beni utandirmadan
once “Bir dakika, istediginiz tek sey kim oldugumu gosteren fotografh resmi
birkimlik mi?” diye sordum.

“Himm, aslinda evet.”

“Oyleyse sirketkimligi olur mu?” diye sordum énce.

Sonra “Harika. Hallettim o zaman,” dedim. Sonra, yiiziimii ve bedenimi
gevsetip sahte sirket kimligimi ¢ikardim: “Bukimlikte fotografim var, surada-
ki barkodda da biitiin kisisel bilgilerim var. Bunun fotokopisini ¢ekebilirsiniz.”

Birkag saniye sonra ziyaretci kimligimi almis, gorevlinin esliginde tesise
giriyordum.

Sosyal mithendis olarak hatirlanmasi gerekenbir digerunsur, bu gibijestlerin
kisinin kendini rahatsiz hissettigini belli etmesidir. Bu histen birinin duygula-
rint etkilemek amaciyla yararlanabilirsiniz. Ornegin, sirketteki is goriismesi-
ne geciken ve milakattan dolay1 gergin olan birinin kimligine biiriindiiyseniz
boyle bir hareket oynadiginiz role itibar kazandirabilir.

AGzI Ortme ==

Bir felaketle ilgili gazete haberleri okuyanlarin Sekil 6-5teki gibi bir hareket
sergilemeleri sik goriilen bir durumdur.
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Sekil 6-5: Agiz agik ve sok veya saskinlik belirtecek sekilde ortiila

Korktugumuz veya sasirdigimiz zamanlarda “savas ya da kag” tepkisine
hazirlik amaciyla solugumuzun kesildigine 5. B6lim’'de deginmistik. Agiz
ortmenin, yliziimiize veya boynumuza dokundugumuz anlarda oldugu gibi,
kendimizi rahatlatmaya yonelik otomatik bir tepki oldugu disiiniilmektedir.
Sok, saskinlik veya korku, rahatsizlik duygusuna yol agar, bunlar1 kendimizi
rahatlatma amacini tasiyan hareketler izler.

Referans noktasi sakinken Sekil 6-5tekine benzer bir degisim gosterirse izledi-
giniz yaklasimitekrar gézden gecirin ve soka sizin yolagmadiginizdan emin olun.

Nelere Dikkat Etmeliyiz?

Birinin agzini orttigiini gozlemlersinizbu hareketin nedenini bulmayagalisin.
Dr. Ekmann vurguladig: “neden” sorusunun 6neminihatirlayin. Disavurumu
ofke, tiziinti veya korku mu izliyor? Bu gibi duygular farkl: bir sekilde ilerleme-
nizi gerektirir. Duygular toplumsal bir olaya tepkiyse kabileyekatilmak amaciyla
onlardan yararlanabilirsiniz.

Sug mahallinde bulundugunuzu veya korkung bir olayatanik oldugunu farz
edin. Diger herkes agzini érterken, solugunu tutarken, baska yone bakarken,
kalabaligin i¢inde viiziinde kocaman bir giiliimseme olan birini gérityorsunuz.
Ne diistiniirsiiniiz? Kabileyle uyumlu degil; goze batmakta, iistelik olumsuz
yonde. Ayni sekilde, bir sosyal mithendis olarak yaklasmakistediginizkalaba-
liga dikkat edin, bir olaydan dolay: sokta veya saskin olup olmadiklarina bakin;
kabileye uyum saglamaya baslamaninkolay bir yolu etrafinizdaki kalabaligin
duygularina ortak olmaktir.
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Ornegin, 11 Eylill saldirilar: sirasinda haberler ikinci ugagin ikinci kuleye
carptigini gosterdiginde tanimadigim bir grup insanin yaninda duruyordum.
Pek ¢ok kisinin solugunu tutmasina yol agan sok ve dehset hislerinin ardindan
hepimiz hizla tek bir kabile héline geldik. Olayin yol a¢tig1 duygu ve tepkiler
aramizda bir bag olusturdu.

Bir kabileye girmeyi saglayacak bir olay aramak —daha kétiisii yaratmak-
rahatsizedici bir konu olsa da ne yazik ki kétii niyetli saldirganlarin her zaman
kullandiklar bir taktiktir.

Sosyal mithendislerin gercekten gerekli degilse agiz 6rtme hareketini kul-
lanmalarini 6nermem. Etkilesim halinde oldugunuz kisi gereksiz yere sok
veya korku gibi duygulara zorlandig1 hissine kapilirsa hayrete diisebilir, hatta
ofkelenebilir.

Dudaklar s

Dudaklar rahatlik ve rahatsizlik konusunda ¢ok 6nemli bir bilgi kaynagidir.
Bunun nedeni sadece sézciikleri olusturmalar: degil, daha 6nemlisi sozciikler
kullanilmadigizamanlarda yaptiklari hareketlerdir.

Bazen dudaklar kisinin bir sey séylemek isterken kendini tuttugunu bize an-
latir. Dudaklar kisinin gergin ya da giivensiz oldugunu da gosterebilir. Bu belli
belirsiz isaretleri tespitetmek bir sosyal mithendis olarak size ek avantaj saglar.

Diyelim ki isyerinizdesiniz ve hoslanmadiginiz bir yoneticiyle ugrasiyorsu-
nuz. Ona biraz sert bir sey soylityorsunuz ve o da Sekil 6-6'daki gibi bir ifadeyle
size bakiyor.

Size bakarken $ekil 6-6’daki gibi dudaklarini biiztiyor. Sikilmis dudaklar
ofkenin isaretidir, 6fke bastirildig1 zaman bile. Esasinda buziilmiis dudak-
lar soylemeyi ¢ok istediginiz sozlerin agzinizdan kagmasini engellemek i¢in
dudaklar: kapali tutar. Buziilmiis dudaklar kisinin harekete gegip gegmeme
konusunda veya olasi tepkiler arasinda karar vermeye calistiginin gostergesi
de olabilir.

Izlemek gereken bir diger gosterge dudak biikmedir. Dudak biizme gibi, bir
seyi soylememek i¢in kendinizi tuttugunuza isaret eder, ancak 6fke degil karar-
sizh@in belirtisidir. Birine nasil cevap verecegini bilmedigi bir soru sordugunuzu
distniin. Sekil 6-7°deki gibi bir tepkiye tanik olur muydunuz?

Selena bu fotografta hafifkararsiz gériintiyor. Sorulan soruya nasil bir yanit
verecegini diisiinmekte.
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Sekil 6-8'de Ben biraz daha rahatsiz goriiniiyor. Yanit vermek isteyip is-
temediginden emin olmamak bir yana, sorulan sorularla hayal kirikligina
ugradiginin isaretlerini de ortaya koyuyor. Kaslarinin gatilmasi zihinsel yiik
(diisiinme) veya 6fke belirtisi olabilir. Zor bir sorudan sonra, konustugunuz
kisinin rahatsizlik isaretleri gosterip gostermedigini anlamak i¢in dudak biik-
me hareketinin izlerini arayin.

Sekil 6-6: Buzilmiis dudaklar ofkedeki gibi sikidur.

Sekil 6-7: Kararsizlik belirtileri.
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Sekil 6-8: Rahatsizlik ve kararsizlik

Yukaridakilerin higbiri tek baslarina aldatma belirtisi olmamasina karsin,
bu gibi belirtileri géren bir sosyal mithendis aldatmanin s6z konusu olup olma-
digini tespit etmek amaciyla o yonde bilgi edinmeye ¢alisabilir.

Son olarak, rahatsizligin biiyiik oldugunu gosteren bir dudak hareketini
elealacagim. Sekil 6-9'da goriildigii gibi, dudaklari isirmak derin kayginin
belirtisidir.

Sekil 6-9: Dudak 1sirma ve kaygi isaretleri

Sekil 6-9°'da, Selenanin yalmiz dudaklarinda degil, gozlerinde de kaygi var-
dir. Gozlerinin korku veva sasirmaya benzer bicimde agilmasi Selenanin kaygili
olabilecegini gosterir. Gozleri agmak bazilarinda bir aligkanliktir, dolayisiyla
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referans noktasi olabilecegi icin ne zaman baslay1p ne zaman bittigine dikkat
edin, ardindan degisim olup olmadigini izleyin. Bu disavurum genellikle kisi
kaygili oldugunda ortaya ¢ikar.

Bazen kaygilanmasirasinda sadece dudaklarisiriimaz. Sekil 6-10 ve 6-11'deki
gibi disavurumlar gérmek mimkiandiir.

Her iki sekilde de dikkatle inceleme, kayg1 veya diisiinmenin (zihinsel yiik)
gosterimi olabilecek disavurumlar goriilmektedir.

Nelere Dikkat Etmeliyiz?

Biitiin bu dudak hareketlerinde sosyal mithendisin degisimleri aramasi yerinde
olur. Kisinin bu disavurumlara ne zaman basladigina dikkat edin ve o andaki
konusma veya sorular1 animsayin. Ayni sekilde, diger tim dudak hareketleri-
nin yanisirakisinin dudaklarini yalamasi s6zstiz manipiilator sinifina girebilir.
Manipiilatorlerin artmasi referans noktasindan ayrilmaya isaret eder ve dikkat
etmeniz gereken bir sicak nokta olabilir.

Bunlar stres, kayg1 veya bir seyi soylemekten kaginmanin gostergeleri olabilir
ve hepsi de kiside rahatsizigin bas gosterdiginin iyi isaretleridir.

Sosyal mithendis olarak iletisim tarzinizin boyle tepkilere yol a¢tig1 zaman-
lar1 tespit etmeniz ve farkl bir sekilde davranmaniz gerekir. Onceki boliimler-
de sozii gecen baska alanlarda oldugu gibi, birinin duygularini etkilemek i¢cin
kendi dudak hareketlerinizden yararlanabilirsiniz.
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dalmanin gostergesi olabilir.

Ornegin, birinden bir ricada bulunurken hafifce dudaklarinizi isirir veya
biikerseniz bir sey isterken zorlandigimzi gostererek karsinizdakinde empati
uyandirirsiniz. Veya diyelim ki bir hikéaye anlatiyorsunuz ve gérevi yerine ge-
tirmezseniz isinizden olabileceginizeiliskin ayrintilara girdiniz. Dudaklarinizi
biizme hareketi, séylemek zorunda olduklarinizin sizin i¢in ne kadar zor oldu-
gunu belirterek hikayenize itibar kazandirabilir.

S6z konusu isaretleri ister izleyin ister kullanin, onlarin ne anlama geldikle-
rini 6grenmek sosyal mithendislikte basarili olmaniza bityiik katk: yapacaktir.

GoOzleri Kapama memes

Insanlar cok iizgiin olduklarinda, Sekil 6-12’deki gibi gozlerini sikica yumar-
lar ya da orterler. Neden? Ortaya ¢ikan fizyolojik tepki bizi izen nesneyi bloke
etmemize veya Uizerini 6rtmemize yol agar. Ayni disavurum kisi gok iizgiin
olmasa da kendisini rahatsiz eden, tizen veya kizdiran nesneyi gormemeye ¢a-
listig1 zaman da goriilir.
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Sekil 6-12: Gozleri kapama tizintiinin klasik belirtisidir.

Mubhatabinizda boyle bir belirti gortirsenizkonusmanin konusunu —“neden”
sorusu- inceleyerek bu duyguya yol a¢ip agmadigini arastirin.

Gengligimde “annen” diye baslayan popiiler bir kiifiir vardi. Her duruma
uyan bu soz genellikle giiliismeler ve kahkahalarla karsilanird. Bir keresinde
yakin bir arkadagimla birlikteydim ve birbirimize karsilikli kiifrederken “annen”
sozlinii ortaya attim. Sekil 6-12’dekine benzer bir goriintiiyle, ardindan gézyas-
lartyla kargilastim. Arkadasimin annesinin hentiz birkag hafta 6nce 6ldugiina
unutmustum. Duyarsizca ve diisiincesizce soyledigim s6z ona ugradigiaci kaybi
hatirlatmis ve acinin kaynagini, yani beni gormemeye ¢alismisti.

Nelere Dikkat Etmeliyiz?

Sizin s6ylediginiz bir seyden kaynaklanmayan bir goz kapama hareketine tanik
olursaniz en iyisi “Her sey yolunda mi?” diye sormaktir. Karginizdaki kisinin
act i¢inde oldugunu fark etmek ve onunla ilgilenmek, yakinlik kurmanin en
hizliyoludur.

Cok kot bir sey ama bu disavurum insanlarin sempatisinikazanmak ama-
ciyla da kullanilabilir. Dogru zamanda bu disavurumu belli belirsiz sergilemek
baskalarinda sizin i¢in Gziinti hissi uyandirir ve birinin size yaklasip iyi olup
olmadiginizi sormasini saglar. Sahtekarlar ve sosyal mithendisler sempati ve
yardim senaryolarini yillardir kullanmaktadir.
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Kendini Rahatlatma ve Basl Yana Egme s

Bu konuyu hep ilging bulmusumdur. 1980’lerde sozde “satis tistatlar1” birinin
kollarini kavusturmasinin ilgisiz ve kapali oldugu anlamina geldigini 6gretir-
lerdi. Arastirmalar bunun yanlis oldugunu gostermistir. Bazi insanlar yalnizca
daharahatolduguigin, bazilar1 tisiidiikleri icin, digerleri de aliskanlik nedeniyle
oyle dururlar.

Ancak bir sosyal mithendis, kisinin referans noktasindan farkl bir duyguya
gectigini tespit etmeye yardimciolacakisaretleri arayabilir. Genellikle kadinlar
kendini rahatlatma amagli oldugu disiiniilen bir pozisyonda dururlar. Sekil
6-13teki gibi, kollarini gégsiin altinda kavustururlar.

Sekil 6-13: Rahatlatici ve bir seyin degismis olabileceginin isareti

Onemli olan disavurumun belli bir noktada baslayip baslamadigina dikkat
etmektir. Diyelim ki bir gruba yaklasiyorsunuz ve kollarini yanlardan sarkat-
muis bir kadin gériiyorsunuz. Sizi gordiigii zaman kollarini kavusturuyor. Bu,
izlediginiz yaklasimin kadini rahatsiz edip etmedigini incelemek i¢in iyi bir
neden olabilir.

Kosullari, ortami ve neyin degismis olabilecegini gozden gecirmek, duygu-
lardaki degisimler hakkinda size fikir verebilir. Iyi bir sosyal mihendis kisinin
ne derecede rahatsiz oldugunu inceleyecek, gozlem ve sorular yoluyla nedenini
tespit etmeye calisacak ve duruma uygun bi¢cimde davranacaktir.

Buboliimdeelealacagim son rahatlik gostergesi basi yana egmek. Bu kavram
bedenin 6n kisminigosteren (ventral) disavurumlara benzer. Giiliimsemeye es-
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lik eden bagsarili bir bas egme hareketi giiclii bir aragtir. Ancak giilimsemenin
icten, bagi yana egme hareketinin de belli belirsiz olmas: gerektigini unutmayin.
Sahte bir giiliis, bast asir1 yanaegme sizi dengesiz, giivenilmez biri gibi gosterebi-
lir. Bagin dogru agida yana egilmesi ise, Sekil 6-14'teki gibi giivenilir ve arkadas
canlis1 oldugunuz yolunda giiclii bir izlenim uyandiracaktir.

‘ lidl! ,W ‘ |

Sekil 6-14: Basarili bir basi yana egme hareketi ve galiimsemenin verdigirahathk

Ben'in bu fotografta sergiledigi icten giiliimseme ve hafif bas egme ha-
reketi, “Size giiveniyorum ve sizi gérdiigiime sevindim, éyleyse siz de bana
glivenebilirsiniz” anlamina gelmektedir. Rahatlatma diizeyi yiiksek bu di-
savurum etkilesim halinde oldugunuz kiside $ekil 6-15'teki gibi sicak bir his
uyandirir, konustugunuz kisiye “Ben size giiveniyorum, siz de bana giivene-
bilirsiniz” mesaji verir.

Selena mutlu, giiven duyuyor ve bu iliskiye hazir. Selena'nin biitiin ytizii gii-
limsemeye katiliyor ve Ben'inki kadar hafif olmayan basi yana egme hareketi
de samimioldugunu gésteriyor.

Basiyana egme ve giiliimsemeyi bedenin 6n kismini gosteren (ventral) agik bir
disavurumla birlestirmek giiglii bir taktiktir. Eski ABD Bagkani Bill Clintonun
asagiya bakan oksama hareketi vardi. Avuglarini yukari kaldirip giilimser, baginm
yana eger ve sizi kendi davasina katilmaya davet ederdi. Bu s6zsiiz disavurum
sayesinde Amerikan halkinin kalbini kazanmisti.
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Sekil 6-15: Selenanin pek hafif olmayan bas: yana egme hareketi
bu iliskiye hazir oldugunu gostermektedir.

Eski ABD Baskan Yardimcisi aday: Sarah Palin de bu hareketi kullanmaya
calismists. Cok giizel giilityordu, bagini yana egme hareketinde basariliydiama
bedenin 6n kismini gosteren (ventral) hareketler sergilediginde kombinasyona
omuz silkmeyi ekliyordu. Bu tek jest onu kendinden ve verdigi mesajdan emin
degilmis gibi gosteriyordu.

Nelere Dikkat Etmeliyiz?

Bir sosyal mithendis olarak bu disavurum s6z konusu oldugunda uyanik ol-
malisiniz. Sinirli ve gerginken kat1 ve sert goriiniirsiiniiz. Gerginseniz basi
yana egme hareketiniz ve glilimsemeniz iyi olmayacaktir. Bu nedenle 6nce-
liklekendi disavurumlariniza dikkat edin ve oynadiginiz roleuygun duygular
sergilediginizden emin olun.

Bu bolimde konuyu ¢ok fazla tekrarladigimi biliyorum ama referans nok-
tasinda sicak nokta olabilecek belli belirsiz degisimleri siirekli izlemenin 6ne-
mini ne kadar vurgulasam az. Bir siire 6nce esim arkadaslariyla gegen bir olay:
anlatiyordu. Hikayeyi anlatirken yiiziinde sicak bir giillimseme ve agik birifade
vard1. Belli bir kisi hakkinda soru sordugumda ellerini kavusturdu, sesi kalin-
last, daha sert bir hal aldi. O noktada aralarinda bir sey gectigini anladim ama
“Ne oldu?” diye soramayacagimi da biliyordum.

“Hey, iyi misin? Gergin goriniiyorsun,” dedim.

“Yani...,” deyip bana anlatip anlatmama arasinda bocalads, sonra “aslinda
evet.Sana olanlari anlatayim,” diye devam etti. Béylece biitiin hikayeyi 6grendim.
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Konustugunuz insanlardaki degisimlere kars: tetikte olmaniz beden dilinizi
degistirmenizi saglayabilir,ardindan daha fazla bilgi elde etmek igin konusma
tarzinizi degistirebilirsiniz.

Ozt m—

Baskalariylaetkilesim i¢inde olan herkesin ¢ikarmasigereken ders sudur: Sozsiiz
disavurumlar baskalarinin sizinle ilgili goriislerini etkiler, bu nedenle onlari
akillica, dikkatlice ve alistirma yaptiktan sonra kullanmalisiniz. Insanlarin
kendilerini rahat ve huzurlu hissetmeleriniistiyorsaniz sozsiiz disavurumlarla
bilingli bir sekilde alistirma yapmaniz gerekir.

Ayrica, etkilesimi sekteye ugratabilecek olumsuz veya rahatsizlik ifade eden
hareketlere dikkat edin. Bunlar oynadiginiz rolii destekleme agisindan yararl
olabilir ama temkinli davranmalisiniz.

Rahatlik ve rahatsizligin ne diizeyde oldugunadikkatetmek, sozlii olmayan
iletisimi desifre etmenize giden yolda iyi bir baslangi¢ noktasidir. Yaptiginiz
mimikleri fark etmek, kullanmak vekontrol etmek dahaiyi iletisim kurmanizi
saglayabilir. Daha 6nemlisi, bagkalarinin sizinle ilgili goriislerinietkileyebilir.

Sozlit olmayan iletisimle ilgili bu boliimii bitirirken, bazi sorular yanitsiz
kald1. En basta, bu hareketler kontrol edilebilir mi? Beyinde sozsiiz dili kontrol
eden merkezin yerini belirleyebilir miyiz? Bu konu ve ¢ok daha fazlas: gelecek
bolimde ele alinacak.
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Bolum 7

Insanin Duygu Islemcisi

Kiiciik duygularin yasammuzin bityiik kumandant oldugunu
ve farkinda olmadan onlara itaat ettigimizi unutmayalm.

—Vincent Van Gogh

Beynimizin bilgisayara benzedigini séylemek konuyu fazla basitlestirmek olur.
Bilgisayarlar istenen sonucu vermek i¢in birbirleriyle etkilesim kuran bir dizi
donanim bilesenine sahiptir.

Bir uygulamayi agmak igin tizerine tikladiginizda bilgisayarin uygulama-
ya ayiracagi bellegi cagiracak bir kod ¢alisir. Ardindan bilgisayarin cekirdegi,
uygulamanin kodunu bellege yiikler, sonra bellekteki yerine gider ve uygula-
may1 ¢alistirmaya baslar. Her sey planlandigi gibi giderse girdiginiz verilerden
istediginiz grafik ¢iktryr alirsiniz. Bu ciimleyi yazarken klavyenin tuslarina
bastigimda, bilgisayarin istenen harflerin ekrana ¢ikmasiicin gerekli bellek ve
islem giiciinii kullanmasini saglayacak kod tetiklendi. Klavyeye gelisigiizel vu-
rursam anlamsiz bir sonug ortaya ¢ikacaktir. Gézlerimi kapatip diisitnmeden
veya bakmadan tuslara basarsam anlamsizbir sonug ortaya cikacaktir. Elbette
yazdiklarimin bir kisminin sézciikler iiretmesi ve bir anlam kazanmasi olasilig:
da vardir ama sonug plansiz ve daginik olacaktir.

Bu, beynimizden, duygusal icerigimizden ve bunlari nasil isledigimiz-
den pek farkli degildir. Duyularimiz disaridan gelen uyarilarialgilar (klavye
ve mouse kullanmaya benzer sekilde). Bellegimiz ya da yasam deneyimle-
rimizle anilarimizin birlesimi (depoladiklarimiz) o igerigin duygulari ve
tepkileri nasil tetikledigini degerlendirir. Igimizdeki islemciler (bilgisayar
islemcisi gibi) gegmis deneyimlerimiz ve su andaki “islem giicii” (su andaki
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duygu igerigimizin nasil oldugu) temelinde nasil tepki verecegimizi bize
soyleyen kodu tetikler.

Biitiin bunlari anlamak s6zlii olmayan iletisimi anlamanin anahtaridur.
Insanlarla iletigsim kurarken bu tiir bilgileri goz ard: etmek “klavyeye gelisigiizel
vurmak’tan farksizdir. Biraz basari kazanirsiniz, hatta belki birkag giizel satir
yazarsiniz ama genel olarak elde edeceginiz sonug anlamsiz olacaktir.

Unutmamak gereken onemli bir nokta: Duygularimizin algilarimizi ve
bir olaya verdigimiz tepkileri etkiler. Ornegin, cocuklugumda yumurta ye-
megi ¢ok severdim. Annem “ekmek i¢i yumurta” (biliyorum, pek yaratici
degil) adin1 verdigi bir yemek yapardi. Beyaz ekmegin ortasinikesip ¢ikarir,
tavada kizartir ve i¢ine yumurta kirardi. Kahvaltidaki tereyagi kokusunu
iple gekerdim.

Kiimesimiz oldugui¢in taze yumurta hep vardi. Birgiin disartya ¢ikip birkag
yumurta aldim ve en sevdigim kahvaltiy1 hazirlamaya bagladim. ilk yumurtay1
tavaya kirinca tam gelismemis kanli bir civciv belirdi. Ogiiriip kusmaya basla-
dim. Minik civcivin tavadakigoriintiisii o kadar rahatsiz ediciydi ki neredeyse
12 y1l yumurta yiyemedim. Bu sahneyle baglantili duygular o kadar giigliydii
ki yumurta diisiincesiyle baglantili igrenme duygusunu kontrol edebilmem igin
onyiliaskin bir siire gegmesi gerekti. Bu duygu ok giiglii bir tepki uyandirarak
algilarimi degistirmis, anilarimu etkilemisti.

Hepimizin anilari, yasam deneyimleri, duygular: farkl: oldugundan, bir
konuyla ilgili duygularimizin veya hislerimizin etkilesim halinde oldugumuz
kisininkilerle ayn1 oldugunu varsaymaktan kaginmaliyiz.

Olaylara verilen duygusal tepkiler kisidenkisiye biiyiik degisim gosterebilir.
Ayrica, “islemcilerimiz” duygusal tepkinin ne olacagini bize soylemeden 6nce
uyaranin bizim i¢in ne kadar 6nemli oldugunu anlamaya ¢alisacaktir. 1960
yilinda Dr. Magda Arnold duygusal degerlendirme siirecimizin istem disi ve
otomatik oldugunu savunan “Emotion and Personality” [Duygu ve Kisilik]
baslikli bir makale yayinlamusti. Ayni goriisii paylasmayan arastirmacilar olsa
da¢ogunlugu, duygunun bir tepki olusmasi i¢in igimizdeki islemcide meydana
gelen degerlendirme siirecinin sonucu oldugu tizerinde hemfikirdir.

Nedir bu islemci? Yanit basit: Beynimiz. Ama beynimiz 6yle karmasiktir
ve Oyle ¢ok islev yiirtitiir ki acaba bu tiir islemlerden sorumlu bélgenin yerini
tam olarak bilebilir miyiz?
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Amigdalay! Taniyalim sz - ez e o

Brierley, Shaw ve David adl1arastirmacilar 2002 yilinda yayinladiklar1 “The hu-
man amygdala and meta-analysis of volumetric magnetic resonance imaging”
[Insan amigdalasi: hacimsel manyetik rezonansh goriintillemenin sistematik
incelemesi ve meta-analizi] bashikli makalede, amigdalay: “anteromedialde,
yani 6n-orta boliimde, temporal korteksin bir par¢asi olan badem seklindeki
gri maddekiitlesi” olarak tanimlamislardir (bkz. Sekil 7-1).

Smgulat girus

Sekil 7-1: Amigdala beynin duygular isleyen kiigiiciik bir parcasidir.

Baska arastirmalar amigdalanin duyulardan gelen girdileri isleyen, sinir
hiicrelerinin yogun oldugu bir ¢ekirdege sahip olduguna isaret etmektedir.
Esasinda, duyusal girdilerin tamami beynimizin bu boliimiinden geger ve sonra
gesitli bolimlerine yansitilir.

D. G. Amaral adliarastirmac1 1992’ de yaptigi calismada “Amigdalanin beyin
sap1, hipotalamus, hipokampus, bazal ganglion, kabuk bolgesi dahil beynin pek
cokyerindeyogun yansimalari vardir,” demistir. Bu bolgelerin hepsi, duygularin
ve verdigimiz tepkilerin islenmesinde 6nemli rol oynarlar.

Amigdalanin Bilgiyi islemesi

Japonya'daki Kyoto Universitesinden Wataru Sato, “The Information Processing
Role of the Amygdala in Emotion” [Amigdalanin Duyguda Bilgi [sleme Gorevi]
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basliklt mitkemmel bir makale yayinlamistir. Sato makalede, amigdalanin is-
leme gorevleri ile duyusal girdi vegiktilarin bu islemden nasil etkilendigini ele
almaktadir.

(alismada kaynak gosterilen bir arastirma, kisi uyaranin farkina varma-
dan duygunun nasil ortaya gikabilecegini ele almaktadir. Kochiyama Satonun
bunu kanitlamak amaciyla 2004 yilinda gergeklestirdigi arastirmada, has-
tanin tek tarafli goriis alanina olumsuz (6fkeli) ve nétr (duygu yok) slaytlar
gosterilmistir. Sato deri yiizeyine konulan elektrotlarla yapilan dlgimlerde
hastalarin nétr slaytlara kiyasla olumsuz slaytlara daha bityiik tepki goster-
diklerini bulmustur.

Bu ve diger ¢alismalar, amigdala tarafindan yapilan duygu isleme stire-
cininbilingaltindameydana gelebilecegini ve duyusal girdilerden etkilene-
bilecegini gostermektedir. Dr. H. Oya tarafindan 2002 yilinda yayinlanan
“Electrophysiological responses in the human amygdala” [Insan amigda-
lasinda elektrofizyolojik tepkiler] baslikli makale de amigdalanin uyarani
izleyen 50 ila 150 milisaniye i¢inde harekete gectigine isaret etmektedir.
Gorme korteksinin yaklasik 200 ila 300 milisaniyede harekete gegtigine
iliskin bulgular karsisinda, amigdalanin hizi duyguyu bilingaltinda isledigi
anlamina gelebilir.

Bir sosyal mithendis olarak bu arastirmalari son derece ilging buluyorum.
Onlary, kisi uyaranlart hentiz bilingliolarak islemeye baglamadan 6nce bey-
nimizin (amigdalamizin) bu sinyalleri bilingalt: diizeyinde islemeye basladig
seklinde yorumluyorum. Afganistan’daki ABD muharebe birlikleri icinde go-
rev yapan yazar Sebastian Junger, War adli kitabinda, amigdala hakkindabazi
tespitlerde bulunmustur. Buna gore, amigdala bir ses sinyalini 15 milisaniyede
isleyebilir ancak ne kadar hizli olursa olsun refleksi tetiklemekle kalir, zihnin
yetismesini beklemek zorundadir. Junger ayrica, amigdalanin bir seyi tehdit
olarakalgilamasticin tek bir olumsuz deneyimin yeterli oldugunu belirtmistir.
Bu uyaranlar arasinda yiiz ifadeleri, giysiler ve diger gorsel ipuglarinin yaninda
sesler, kokular vb. duyusal girdiler vardur.

[rdeledigimiz bu konu, iyi bir sosyal mithendisin hedefleri hakkinda ¢ok
fazla bilgiye ihtiya¢ duydugunu ortaya koymaktadir. Hedefin nelerden hosla-
nip hoglanmadigy, hobileri, sorunlari ve yasaminin pargasi olan diger unsurlar
hakkinda bilgili olmak, sosyal mithendisin hedefin goziinde olumsuz veya itici
olabilecek goriiniim, ifade veya giyim tarzindan kaginmasini saglayacaktir. Bilgi,
sosyal mithendisin hangi konular1 konusmak veya konusmamak gerektigini
anlamasina da yardimciolur.
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Eger buttin bunlar dogruysa, birinin amigdalasini ele gegirerek onda iste-
diginiz duyguyu uyandirmanin, kisiyi sizin isinizi kolaylastiracak duygular:
duymasi yolunda etkilemenin bir yolu olmalidir.

Amigdalayi Ele Gecirme =m -

Diyelim ki masanizin baginda oturuyorsunuz, caniniz sikkin. Isler birikmis,
sonu goriinmiyor. Biitce kesintilerinden dolay1 ekibinizden birkag kisi isten
¢ikarilmis. Telefonunuz ¢aliyor. Bugiin ti¢ toplantiniz var. Esiniz mesaj gonder-
mis, arabay1 tamire gotiirmek gerektigini yazmus. Elektronik postalar geliyor. Is
arkadasiniz goénderdiginiz raporda hatali veriler oldugunu, raporu hemen dii-
zeltmeniz ve boyle bastan savma is sunmaktan kaginmaniz gerektigini soylityor.
Yanitla butonunu tikliyorsunuz ve ona giiniinii gosteren sert, ofkeli bir e-posta
yaziyorsunuz. Gonder butonunabasar basmazbir rahatlama duygusu hissediyor-
sunuz, ardindan da dehset. Giden dosyasina bakip yazdiklarinizi okuyorsunuz
ve acaba pencereden atlasanizher sey diizelir mi, diye diisiinmeye basliyorsunuz.

Burada ne oldu? Bu, arastirmacilarin amigdalayi ele gegirme diye adlandir-
diklar1 durumdur. Duygu islemcisi (amigdala) yiiksek viteste galistiginda, mantik
merkezi islemcileri (neokorteks) neredeyse kapanir. Adrenalin, hormon seviyeleri
ve kan basinci artar ve bellegimizin verimliligi azalir. Etkili iletisim yetenegimizi
kaybetmeye baslariz ve karar vermek i¢in bir tiir otomatik pilota basvururuz.

Case Western Reserve Universitesinden bir grup arastirmac,bunun dogru
olup olmadiginianlamakigintestler yaptilar. Topladiklar1 45 égrenciden bes kez
10 dakika siireyle MRI makinasina girmelerini istediler ve baskalarinin nasil
hissedebilecegini diisitnmelerini gerektiren 20 yazil soru ve 20 video sorusu
sundular. Ardindan fizik bilgisi gerektiren 20 yazili ve 20 video sorusu veril-
di. Her sorudan sonra 7 saniye icinde evet ya da hayir seklinde yanit vermeleri
gerekiyordu. Sorularin arasinda 27 saniye dinlenme siiresi verdiler. Denemeler
arasinda ise 1 ile 5 saniye arasinda degisen bekleme siireleri vardu.

Sonuglar sasirticrydi. Ogrenciler empatiyi tetikleyen sorulara yanit verdikleri
sirada beyindeki analizle baglantil bolgeler devre disi kalirken beynin sosyalles-
meyleilgili bolgeleri devreyegirdi. Denekler problemleri ¢ézdiiklerinde ve fizikile
mantik sorularini yanitladiklarinda beynin empatiyle baglantili bolgeleri devre
dist kalirken analitik ag devreyegirdi. Ogrenciler higbir soru sorulmadan masanin
iistiinde yattiklarinda ise beynin her iki bolgesi devreye girdi, bu sekilde 6grenci-
lerinbeyinlerinin hem analitik hem ahlaki/sosyal bolgelerine erismeleri saglandu.
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Bitiin bunlarin sosyal mithendis igin 6nemi nedir? Beynin duygu, empati ve
sosyallesme bolgelerini tetiklemek veya ele gecirmek, kisinin makul disiinme
yetenegini devre dis1 birakabilir.

Usta dolandircilar (bilimsel olmasa bile) bu gergegin hep farkinda olmus-
lardir. Kurbanlarinin parasinialmakicin dogal felaketlerden, 6len gocuklardan,
hastaliklardan ve diger duygu tetikleyicilerinden yararlanmalar1 bundandir.
Cinkii ise yarar. Empati tepkisini tetikleyen birhikayebuldugunuzzamankisi
makul disiinmeyi birakip paray:1 dagitmaya baslar.

Sosyal mithendisler defarkl degildir. Sosyal mithendislerin tiziinti, korku ve
diger duygu tetikleyicilerinden yararlanarak hedeflerini bilgi veya para verme,
birtakim eylemlerde bulunma yolunda kandirdiklarinailiskin ok soylenti vardur.

Kéti amagl yazilim yiikli bir USB anahtar kullanarak bir kurulusa sizmak
istememle ilgili 5. Bolim'de verdigim 6rnegi hatirlayin. Rol geregi tizerimde
takim elbise, elimde kahve ve 1slanmis 6zge¢mislerle sirkete girip resepsiyon
gorevlisine is gériismesinden once 6zgegmisimi basmak i¢in USD anahtarini
kullanip kullanamayacagimi sormustum. Resepsiyona yaklasirken ne oldu?
Bekgi (resepsiyon gorevlisi) dis uyarani isledi:

Bu kim?
Ne istiyor?
Nasil yanit verecegim?

Bu sorular biiyiik olasilikla gorevlinin islem merkezlerinden gegiyordu.
Onun islem merkezlerini ele ge¢irip mantik merkezini kapatmam gerekiyor-
du. Hazirladigim hikaye bu noktada devreye girdi. Uziintii ve endise belirtisi
gosterdigim icin gorevlinin amigdalasi anlattigim hikaye ve yiiz ifadelerim gibi
dis uyaranlariisleyip empati merkezini tetikledi. Buna bagli olarak gorevlinin
mantik merkezidevre disi kalds, bu daistegimi yalnizca beyninin sosyal bolii-
miinde islemesine yol agti.

Sosyal mithendislerin amigdalay: ele gecirme yetenegini bityiik 6liide et-
kileyebilecek birkag arastirma daha buldum. Simdi onlardan s6z edecegim.

Insanlar Gordir, Insanlar Yapar s -

Northwestern Universitesi ve Wales Bangor Universitesinden bir grup arastir-
maci (Li, Zinbarg, Boehm, ve Paller) isbirligi yaparak “Neural and Behavioral
Evidence for Affective Priming from Unconsciously Perceived Emotional Facial
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Expressions and the Influences of Trait Anxiety” baslikli bir makale yayinla-
muslardir.

Makalenin 6zetinde belirtildigi tizere, “Duygusal kararlar siklikla insan-
larin bilingsiz algiladiklar duygusal bilgilerden etkilenir ancak bu etkilerden
sorumlu sinirsel mekanizmalarin ne oldugu ve bunlarin tehditlere kars: du-
yarli olma konusundaki bireysel farkliliklara nasil uyum gosterdigi belirsiz-
dir. Arastirmada, 30 milisaniye sireyle gosterilen mutlu ve korkan ytizlerden
sonraki saskin ytizlere beynin verdigi tepkiyi kaydederek duygusal baglamda
esikalt1 zemin hazirlama konusunu inceledik”. Temelde, Li ve digerleri, beynin
sozlii olmayan iletisimi bilingaltinda taniyarak tepki verip vermedigini, yani
karar alma yeteneginin sozlii olmayan iletisimden etkilenmesine izin verip
vermedigini gormek istemistir.

Arastirmacilar once Raichle ve Gusnardin, insanlarin ¢evredeki uyaranlari
stirekli tarayan otomatik bir sisteme sahip olduklarini savunan ¢aligmalari (2001,
2005) temelinde bir referans noktasi belirlemislerdir. S6z konusu ¢aligmalara
gore bu sistem insanlarin onlari gevreleyen diinyay: anlamalarini saglayacak
sozsuiz geribildirim arayisi i¢indedir.

Belirli bir neden olmadan sinirli ya da gergin hissetmemizin, hatta korkma-
mizin nedeni bu olabilir. Beynimizin “radar’ ¢evremizi tararken birinin 6fke,
korku ya da benzeri olumsuz duygular sozsiiz sergiledigini fark etmis ve bu
durum bizi alarma gegiren hisleri tetiklemis olabilir.

Arastirmacilarin 6grencilere saskinhk ifade eden yiizler gostermelerinin
nedeni, saskinlik duygusunun hem olumluhem olumsuz bir deneyimin sonucu
olabilmesidir. Aragtirmacilar, “muglak saskinlik ifadelerinin esikalt: mutluluk
ve korku zemininin [saskinlik resimlerinden 6nce gosterilenler] etkisine kars
daha duyarli olabilecegini disiinmuslerdir”. Arastirmada 70 kisiden alinan 140
saskin yiiz, yedi mutlu yiiz ve yedi korkan ytiz kullanilmistir.

Li ve digerleri, 6grencileri bir ekrana bakan los, ses kontrollii bir odaya yer-
lestirdiler ve onlarla dahilitelefon hattiyoluylakonustular. Her 6grencisaskinlik
ifadesi tagtyan 70 yiiz gordii. Bu yiizlerin 6ncesinde zemin olarak 30 milisaniye
boyuncakorku veya mutluluk ifadeleri gosterildi. Yuzlerin gosterim diizeni geli-
sigiizel ve her ogrenci icin farkli olacak sekilde ayarlandi. Ogrencilerin sagkinlik
ifadesini “¢ok olumlu”, “kismen olumlu”, “biraz olumlu”, “biraz olumsuz”, “kis-
men olumsuz” ya da “gok olumsuz” seklinde derecelendirmeleri gerekiyordu.

Makalenin 101. sayfasinda kaydedildigi gibi, “Duygusal zemin hazirlama,
oncesinde korku ifadesi gosterilen saskin ytizile mutluluk ifadesi gosterilen sas-
kin yiiz arasinda 6grencilerinverdigi ortalama not bakimindan kayda deger fark
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biciminde kendini gostermistir.” Baska bir deyisle, Li ve digerleri, 6ncesindeki 30
milisaniyede hangiifadenin gosterildigine bagli olarak, saskin yiizii olumlu veya
olumsuz degerlendirmeleri arasinda 6nemli bir artis oldugunu gézlemlediler.

Dr. Paller, kisinin neden boyle hissettigine iliskin varsayimlardan kaginmak
gerektigi konusunda Dr. Ekman’in hep yaptigi uyariy: tekrarlamakla birlikte,
“Mikroifadeleri tespit etme becerisi, gozlemcinin daha ¢ok empati duymasini,
kisinin gercek amag ve giidiilerini daha iyi sezinlemesini saglayabilir,” demistir.

Birinci Boliim'de anlatilan bir diger arastirmada gecen “gorsel ugurum”
deneyi, gorsel olmayan iletisimin hentiz bebeklik ¢cagindan baslayarak belli bir
durumda verdigimiz tepkilerde 6nemli rol oynadigini gostermektedir. Bu,asa-
g1da elealinan ii¢ nedenden dolay1 sosyal mithendisleri¢in hayati bir konudur.

Baskalarinin ifadelerini Okuma

Baska insanlardaki sozlii olmayan iletisimi okuyabilirseniz onlarin gergek niyet
ve motivasyonlarini daha kolay anlayabilirsiniz. Belli belirsiz ya da daha agik
hareketleri fark etmeyi 6grenmek, bir sosyal mithendis olarak daha iyi iletisim
kurmaniza yardimci olabilir.

Uyariyi tekrarlamak gerekirse, duygulari okuyabilmek giiglii bir aragtur.
Ancak her kiiciik isarete dikkat etmeye dalip dinlemeyi unutacak kadar ken-
dimizi kaptirmamalyiz. Etkilesim halinde oldugunuz kisiyi dinlemek, giiclii
bir yakinlik ve giiven iliskisi olusturabilir.

Bu becerileri kullanirken denge kurmak gerekir.

Kendi Duygularinizin icerigi

Yiiz ifadeleri ve sozlii olmayan iletisim, kisinin karar alma yetenegini degisti-
rebilir.

Gergin ve sinirliyken ne olur? Kaslariniz gerilir, terlemeye baslarsiniz, dik-
katiniz dagilabilir. Yiiztiniiz ve bedeninizde goriilen gerginlik nedeniyle, he-
definiz de gergin ve sinirli hale gelebilir. Oynadiginiz rol korku veya gerginlik
belirtileri gostermenizi gerektirmedigi siirece, bu duyguyu sergilemeniz hedefin
aklini karigtirabilir.

“Gorsel ugurum’™ gegmek i¢in sozsiiz onay bekleyen bebek gibi, talepte bu-
lundugumuzinsanlar da bize giivenip giivenemeyecekleri konusunda ipuglar:
ararlar. Bu nedenle, dogru duygular: ortaya koymak icin sinirlilik, gerginlik
hislerini kontrolaltinaalma konusunda alistirmalar yapmaya 6nem vermeliyiz.
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Resepsiyon gorevlisine is goriismesinden hemen 6nce 6zge¢misimin tize-
rine nasil kahve doktiigiimii anlattigim hikéayede oldugu gibi, oynadiginiz rol
gerginlik veya korkuyu gerektiriyorsa ayn: durum gegerlidir. Bu stkintili hikaye
sirasinda sakin ve kendimden emin goriinseydim basarili olamazdim, ¢iinki
ortaya koydugum sozlii olmayan iletisim ile kullandigim sézlii iletisim arasin-
da tutarsizlik olurdu.

S6zsliz Sosyal Kanit

Hedefinizin sergiledigi s6zsiiz unsurlara dikkat etmek kadar, bulundugunuz
ortamt hissedebilmek de énemlidir. Kalabalik ne hissediyor? Agirbash bir ruh
hali iginde mi, yoksa kahkahalar m1 duyuluyor? Odadaki ruh halini tespit et-
meniz, kendi duygularinizin igerigini uygun héle getirmenize katki yapabilir.

Bir keresinde ugagim o kadar gecikmisti ki yalniz bir baglantiyr degil, on-
dan sonrakini de kagirmistim. Ugak havalimanina inmeden 6nce pilot anons
yaparak havalimanina simsek ¢arptigini ve bazi béliimlerde elektrik kesintisi
oldugunu bildirdi.

Simsek nedeniyle sadece ana elektrik giig kaynag: degil, yedek gii¢ kaynag:
dagalismiyordu. Terminale dogru yiiriirken havalimanindaki tek 151k giivenlik
gorevlilerinin fenerlerinden gelen 1sikt1. Terminalde biyiik bir kargasa vardi.
Yolcular kagirdiklar1 uuslardan ve rétarlardan dolay: kiiplere binmis, ¢alisan-
lara bagiriyordu. Beni yonlendirdiklerini sandigim kapiyagittim ve son derece
ofkeli insanlardan olusan uzun bir sirayla karsilastim.

Buradaki durum, kalabahigin i¢inde bulundugu ruh hélinin normal davra-
nislarimizin disina ¢tkmamizi, normalde yapmayacagimiz seyleri yapmamizi
mesru kilmasi anlamina gelen sosyal kanitin tipik bir 6rnegidir. Herkes 6fkeliy-
di, ortam gergindive etraftaki herkesi etkiliyordu. Evet, oynayacaginiz rollerde
genellikle boyle gergin bir ortamda olmayacaksiniz. Burada séylemek istedi-
gim, duygularin bazen bir ya da iki kisiyi degil, odadaki herkesi etkilemesidir.

Icten giiliimseven bir sirket sekreteriyle karsilasmaniz durumunda bile, oda-
dabir gerginlik oldugunu sezinlemeniz, duygularinizi odadakiruhhaline gére
ayarlamaniza, ortama uygun duygular sergilemenize yardim edebilir.

Bir sosyal mithendis olarak, bu hususlar1 aklinizda tutarsaniz kisinin karar
verme yetenegini etkileyebilirsiniz. Sosyal mithendisin amaci kolayca empati
gosterilebilen bir ortam yaratmaktir. Empatinin beynin mantik merkezlerini
kapattigini 6grenmistiniz. Talepte bulunmak i¢in en iyi zaman, mantik mer-
kezleri hep bir anda ates agmadiklar1 zamandir. Bu boliim igin segebilecegimiz
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en iyi bitis cimlesi New York'lu efsanevi talk show sunucusu Joe Franklin'in
su sozleri olmalr: “Basarinin anahtari igtenliktir; onun sahtesini yapabildiginiz
an bagari sizindir!”

Sosyal Mithendis Olarak Amigdalayi Ele Gegirme
Yontemlnl KU”anma D D S S S S S S S e

Son birkag sayfay1 okuduktan sonra bitiin bunlarin sosyal mithendislikle ne
ilgisi oldugunu merak ediyorsunuzdur. Sunuunutmayin: Iyiya dakotii, sosyal
mithendisin amaci kisinin bir eylem gergeklestirmesini saglamaktir. Sosyal mii-
hendis beynin nasil karar aldigin1 6grendigi takdirde bagkalarina kendi istedigi
karari aldirmasi ok kolaylasur.

Ben sahsen karmagik bilimsel bulgular1 daha iyi anlayabilmek i¢in onla-
r1 basitlestirmeyi severim. Amigdalay ele gegirmenin temel denklemi sudur:
(Duyusal Girdi > Empati) + Mantik Merkezinin Kapanmasi = Amigdalanin Ele
Gegirilmesi + Hedeften Talepte Bulunma.

Esasen yukaridaki denklem, kisinin empatisi kazanildiktan sonra talepte
bulunulmast durumunda talebin kabul edilmesinin daha biiyiik olasilik oldu-
gunu soyler. Bu bilgiden nasil yararlanilabilir?

Beynimiz etrafimizdakilerin duygularin: yansitmak iizere programlanmustur,
dolayusiyla sosyal mithendisin hafif tiziintii belirtileri gosterebilmesi durumun-
da konustugu kiside empati uyandirmasi beklenebilir. Empati tetiklendiginde,
sosyal mithendisin sozleri ve hikayesi duygusal bir bag yaratmus ise beynin akil
ve mantik merkezleri gegiciolarak kapanacaktir. Béylece beynin tiim islem giicia
duygu merkezinde odaklanacak ve sosyal miihendisin talebine iliskin karar ali-
nirken sagduyu pencereden disar1 ugacaktir.

Bir keresinde bir sirket igin telefonla bilgi ifsa ettirme testi yapiyordum.
Amag,bir sirketi aramak ve vermemeleri gereken bilgiyi elde etmeye ¢alismaktu.

Telefon goriismelerinin belli bir boliimiinde sirket ¢alisanlarindan Jim'in
kimligine biiriinmeye karar verdim. “Jim” olarak birkag goriiyme yaptim ve
sirket igin bir giivenlik plani hazirlamama yardimci olacak bilgi ve olgular
biiyiik bir bagariyla elde ettim.

Sonra oyunu daha da ilerigotiiriip Jim kimligiyle teknik destegi aramayave
“benim” VPN bilgilerimi bana vermeyi kabul edip etmeyecekleri konusunda
bir deneme yapmaya karar verdim. Goriisme soyle baslad::

“Teknik destek, adim Sue Smith. Nasil yardimci olabilirim?”
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“Merhaba Sue, bir sorunum var. Cevrimigi viriis taramasi yaparken VPN
bilgilerimisildim ve simdi tekrar baglanamiyorum. Teslim etmem gereken bir
rapor var. Bana yardimci olur musun?”

“Elbette, adimiz nedir?”

“James ama bana Jim diyebilirsin.”

“Jim, kullanic1 kimliginiz nedir?”

“Aslinda size tam adimu verebilir miyim? Bazi rakamlari hep unutuyorum”.

“Tabii”

“James Ballo.”

“Ilim? Jim Ballo? Bir dakika, benitanimadin mi1? Ben Suzie”

Bu noktaya kadar 30 saniyedir konusuyorduk ama simdi Suzie'nin Jim’i
tanidig1 bir durumla karg: karstya kalmistim. Bense onu taniyor gibi davran-
miyordum. Telefonda oldugum i¢in yiiz ifadelerinin yarar1 olmazdi. Oyleyse
bunun tstesinden nasil geldim?

Once yiiksek sesle bir sikint1 sinyali verdim; uzun ve gerginligi acikga his-
settiren bir sesti. Sonra soyle devam ettim:

“Ah Suzie, ¢ok tizgiiniim. Ne aptalim (kendi kusurlarimla alay etme takti-
gi). Bugiin bir cehennemdi. Usiitmigiim, sesim o yiizden farkl: ¢ikiyor (empa-
ti kazanma), sonra giris bilgilerimi sildim, sonra baska bir giivenlik gorevlisi
evrimigi tarayiciy1 izinsiz kullandigim igin bana bagirdi (biraz daha empati),
ustelik sabah lastik patladi...” (biraz daha empati). Sonra bir kez daha yiiksek
sesle icimi gektim.

“Of Jim, ok tiziildiim, berbat bir giin olmali. Nasil yardim edebilirim?”

“Patrona rapor sunmam gerekiyor, nasil biri oldugunu biliyorsun, ama VPN'e
baglanamiyorum. Giris bilgilerimi bana tekrar verir misin?” (Talep).

[stedigim bilgiler birkag saniye icinde elimdeydi. Neden?

Denklemegore, empati kurmama paralel olarak bir talepte bulunursam bey-
nin mantik merkezlerini kapatarak kisiyi yalniz durumla ilgili hissettiklerine
dayanan bir eyleme sevk edebilirim.

Jim roliine girdigim olayda bizzat orada degildim, bu nedenle talepte bu-
lunmadan dnce kisith s6zsiiz unsurlarla (i¢ gegirme) ve sonra sozlerle (acikli
hikaye) empati olusturmam gerekliydi. Suzienin benimle empati kurdugunu
anlayinca, onu neden tanimadigimi agiklamak zorunda kalmama ragmen ta-
lepte bulundum ve talebim kabul edildi.

Bu, ise yarayan giiclii biraragtir, dogru kullanilirsa kisinin karsikoymak igin
yapabilecegi pek bir sey yoktur. Onemli olan, talepte bulunmadan énce uygun
ol¢tide empati kurabilmektir ve bu da alistirmayla égrenilir.
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Sosyal mithendis arastirmaci, norolog ya da psikolog olmak zorunda degildir
ama iyi bir sosyal miihendis en azindan insanlar1 neyin motive ettigini bilir.

Ozet olarak, amigdalayi ele gecirmeyi anlatan basit denklemi bir kez daha
tekrarlayayim: Destekleyici sozsiiz unsurlar + duygusal empati igerigi + uygun
talepte bulunma = amigdalayi ele gegirme.

Basit bir deyisle, sosyal mithendisin amaciduygusal bir igerik yaratmaktir,
ozellikle empati veya tiziintii. Bunu yapmanin en iyi yolu, sozlerinizi iziintii ve
empati ifade eden uygun sozsiiz unsurlarla desteklemektir. Kisinin amigdalasi
tetiklendiginde mantik merkezleri devreden ¢ikacak ve sira talepte bulunma-
ya gelecektir. Daha iyi bir mantikli karsilik olsa bile eger talep makul ise kabul
edilecektir.

Dr. Ekman ve bu béliimde adlar1 gegen diger arastirmacilar duygularin in-
sanlar nasil etkiledigini anlayabilmek i¢in yillarini vermislerdir. Onlarin ¢a-
lismalarini okuyup uygularsaniz, muhataplarinizin duygularini kontrol altina
alma konusundaki yeteneginizi gok daha ileriye gotiirebilirsiniz.

Diger taraftan, bu arastirmalari bilen giivenlik uzmanlari bu arastirmay1
bilirlerse miisterileriyle ¢alistiklar1 zaman duygularin kolayca kontrol altina
alinmasina yol agacak ortamlar: fark ederler. Ardindan bir 6nlem plani hazir-
lama veya bu gibi saldinlarlailgili farkindalik yaratacak egitimi verme konu-
sunda yardimci olabilirler.

Biitiin bunlarin nasil isledigini bilen profesyonel bir sosyal miihendis, za-
yif noktalari tespit ederek, sorunlari gidermek amaciyla egitim programlar ve
goziimler gelistirebilir.

Gelecek boliim bu ilkelere dayanarak ilk kitabimda séziinii ettigim bilgi ifsa
ettirme konusunu detaylandiracaktir. Konuyu biitiin ayrintilariyla anlatmak
yerine, bilgi ifsa ettirmenin ozellikle sozlii olmayan iletisimden yararlanan
yonleriiizerinde duracagim.
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Bolum 8

Bilgi ifsa Ettirmenin
S6zsuz Yuzu

Duygular dalgalara benzer: Gelmelerini 6nleyemeyiz ama
hangileriyle sorf yapacagimzi segebiliriz.

—Jonathan Martensson

Bilgi ifsa ettirme kavramin1 dogrudan istemeden birinden bilgi almak olarak ta-
nimliyorum. Bu, soru sormadiginiz veya bilgi istemediginiz anlamina gelmez.
Orduve istihbarat gorevlileri, yanikisaltmalarin arkasindakiler, “ASKINT” (Ask
Intelligence) konusunda sik sik “Sorarsaniz séylerler!” diye espri yaparlar. Biitiin
konu, sorulari nasil sordugunuzdur. Yani insanlardan bilgialmak igin tekniklere
basvurursunuz. Ben genellikle Robin Dreeke’in It’s Not All About “Me™ The Top
Tén Techniques for Building Quick Rapport with Anyone kitabindaki teknikleri
kullanirim. Dreeke kitapta herhangi biriyle yakinlikkurmaya yarayan 10 ilkeyi
listeler; buna gore bilgi ifsa ettirmenin anahtarlari sunlardir:

Yapay zaman sinirlamalari: Basit cimleler kullanin. “Size hizlica bir
soru sorabilir miyim?” veya “Bes dakika i¢cinde ¢itkmam gerekiyor, size
hizlicabir soru sorabilir miyim?” gibisorular muhatabinizin sizinle daha
samimi bir sekilde konusmasini saglar.

N Sozsiizaraglar: bagdastirma: Kaygiliya da tiziintitlii oldugunuzu séyleyip
kullandiginiz sézstiz unsurlar korku veya 6tke gosteriyorsa muhatabiniz
aradaki uyumsuzlugu hissedecektir. Nedenini anlamasalar da kirmizi
bayrak yukari kalkar, kendilerini rahatsiz hissederler. Sozsiiz sinyalle-
rimizin hikayeye uygun olmas: 6nemlidir.



BILGI IFSA ETTIRMENIN S0zsUZ YUzU

%

Daha yavas konusma: Ne kadar hizli konusursak o kadar ¢ok hata yapa-
riz, o kadar giivensiz goriiniiriiz ve muhatabimizin bize siipheli goziiyle
bakma olasihig1 o kadar artar.

N Sempati/yardim temalar: Yukarida belirttigimiz gibi empati ve tiziintii
insanlar arasinda giiglii bag olusturur. Muhatabinizin size yardim etme-
sini 6ngoren bir role girmeniz aranizda hizla yakinlik olusmasinisaglar.

N Egoyu askiyaalma: Yapmasi en zor ama etkili olanlardan biridir. Kendi
egonuzu askiya alarak baskalarinin goriis, istek ve ihtiyaglarini daha
onemli hale getirirseniz insanlar sizinle dost olmak ister ve sizden hos-
lanir. Kendi egonuzu askiya almak diger kisinin egosunu yticeltir.

N Dogrulama: Asirtya gitmeyen zarif 6vgiler beynin 6diil motivasyon-
lu davraniglarda 6nemli rol oynayan dopamin adli kimyasal maddeyi
salgilamasina neden olur. Bu 6diil sizinle o kisi arasinda giigli bir bag
olusmasi i¢in yeterlidir.

N Nasil, ne zaman, neden sorulari: Agik uglu olan bu tip sorular insan:
beynini galistirmaya, ne hissettigini diisinmeye tesvik eder. Verilen ce-
vaplarin dikkatle dinlenmesi insani gok mutlu eder.

N Quid pro quo: “Her sey karsilikh” anlamina gelen Latince bir deyim-
dir. Insanlar geribildirim olmadan tek baglarina konusmaktan rahatsiz
olurlar; konustugunuz kisilerin kendilerini rahatsiz hissetmemeleriigin
arada sirada kendi yasaminizla ilgili kiigiik bilgiler vermek yararli ola-
caktir. Dikkat: Birkag ayrinti vermek isterken konusmanin sizinle ilgili
bir konusmaya doniismesine izin vermeyin.

N Karsilikli 6zgecilik: Birine armagan verdiginizde o kisi (psikolojik ola-

rak) karsilik verme ihtiyaci hisseder. Kapiyr tutmak gibi basit jestler dahi

karsilik bulacaktir.

Beklentileri yonetme: Bu ilkeler 6yle iyi sonug verir ki gogu zaman heye-

%

canlanip daha gok bilgi almaya ¢alisir ve boylece muhatabimizin gardimi
yitkseltmesine yol agarsiniz. Alabileceginiz bilgilere iliskin beklentile-
rinizi ve aynianda kag ilkeyi uygulayacaginizi diisiinerek hareket edin.

Yakinlik kurulmasinin ardindan insanlar size bilgi vermekten rahatsiz ol-
mazlar ve normalde bunu isteyerek ve pismanlik duymadan yaparlar.

10 ilkenin hepsinden s6z etmeyecegim ama onlar1 tanimlamanin énemli
oldugunudiisiiniiyorum. Dreeke'in kitabinda gikardigi mitkemmel isteniyisini
yapamam. $ekil 8-1 builkeleri gostermektedir.

Her ilkenin s6zliiolmayaniletisim alaninda 6nemli yansimalari vardir. Yine
de her adim uygun s6zsiiz unsurlar ilkesinden biraz fayda saglayabilir.

165



166 SOSYAL MUHENDISIN MASKESINI DUSURMEK

Birisize sahsen ya da ¢evrimici yaklastiginda, aklinizdan bir dizisoru geger:
Bu kim?

Ne istiyor?

Bir tehdit mi?

Ne kadar siire igin yasamimun bir pargasi olacak?

Yapay Zaman
Sinirlamalari
Beklentileri Sézsiiz Araclari
Yénetme Bagdastirma
Karsihiki Daha Yavas
Ozgecilik Konusma
Sempati/
Quid Pro Quo Yardim
Temalan
Nasil, Ne
Zaman, Neden Egoytll Askiya
Sorulan Alma
Dogrulama

Sekil 8-1; Yakinlik kurmanin on ilkesi

[lkelerin her biri, sergilenen mesaja katk: yapan ya da degerine gélge diisiiren
bir sekilde sozsiiz olarak sergilenir. Asagidaki paragraflarda, bazi ilkeleri ince-
lenecek ve sozlii olmayan iletisimin onlar1 nasil etkiledigi ele alinacak.

Yapay Zaman Sinirlamalar) s

Yukarida belirttigim gibi, yabanci biri yaklastiginda kendimize sordugumuz
ilk sorulardan biri “Ne kadar stire i¢in yasamimun bir pargasi olacaksin?” so-

rusudur. Igimizden sordugumuz diger sorulara yamt bulabilsek de bu soruyu
yanitsiz birakmak kisiyi rahatsiz edebilir.
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Bu soruyu sozsuz bakis agistyla yanitlayabilmek i¢in sunu anlamamiz ge-
rekir: Goriiniimiimiiz muhatabimizin talebimizi nasil karsiladigini etkiler.

Bir sorunla ilgili sizden yardim istesem psikolojik bakimdan neye 6ncelik
vermeliyim? [k asamada “Bana, ¢iinkii benden yardim istiyorsun,” diye diisiine-
bilirsiniz. Ama dogrusu bu degil. [lgilendigim konu siz degil, kendisorunumdur.
Insanlar bencildir. Sizi tanimiyorum. Benim istedigim kendi sorunumu ¢dzmek.
Eger beden dilim sizinle ilgilendigimi sdylerse bu yogunluk sizirahatsiz edecek
veiletisimizorlastiracaktir. Ayrica, kisa bir siire igin yardim istemekle daha uzun
bir zaman i¢in yardim istemek arasinda fark oldugunu goz 6niinde bulundurun.

Dolayistyla, yapay bir zaman sinirlamasi olustururken yana, hatta hedeften
uzaga bakmanizi 6neririm. Boylece konustugunuz kisiyle degil, kendi sorunu-
nuzla ilgilendiginizi belli edersiniz. Ayrica bu sayede kisi ok fazla zamanini
almayacaginizdan da emin olur.

Ornegin, bir keresinde kitabevindeki bir miisteriden tavsiye almak istemis-
tim. Yaninda kiigiik oglu vard1. Baktiklari rafa dogru yiiriiddiim ve bedenim
rafa bakacak sekilde onun yaninda durdum. Adama yalmiz basimi gevirerek
“Rahatsizettigimicin 6ziir dilerim, sizden yalniz 5 saniye i¢in yardim isteyebilir
miyim? Yegenim igin bir kitap arryorum. Saniyorum oglunuz onunyaslarinda.
Bu gibi konularda ¢ok cahilim. Bu yastaki cocuklar ne okumaktan hoglanirlar?”
“5 saniye” talebim 25 dakikalik bir sohbete doniistii, bu siire icinde adamin tam
adini, dogum tarihini, mesleki gegmisini ve daha pek ¢ok ayrintiy1 6grendim.
Kullandigim sozsiiz unsurlar ve yapay zaman sinirlamasi onu rahatlattigii¢in
hizla yakinlik kurmayi ve bilgi ifsa ettirmeyi basardim.

Sempati/Yardim Temalar| s e————:

Bir sosyal mithendisin dil cephaneligindeki en giiglii dort kelimenin “Bana
yardim eder misin?” oldugunu sik sik séylerim. Bu talep diger kiside yardim
etmenin giivenli, elverisli ve yapmasi gereken bir sey olup olmadigini belirle-
meye yonelik otomatik bir psikolojik tepkiyi tetikler.

Yedinci Boliim'de ele alindig gibi, sosyal mithendis hedefte empati yarata-
bilirse hedefin mantik merkezlerikapanir. Béylece talebin kabul edilmesi i¢in
daha uygun bir ortam olusur.

Sempati/yardim temalarindaki sozlii olmayan iletisime verebilecegim en iyi
ornek sosyal mithendislikle ilgisi olmayan bir hikayedir. Bir giin oturdugum
mahalledeki marketten ¢ikarken, benden biraz uzakta aligveris arabasini iten
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yasli bir kadinin ¢antasindan araba anahtarlarini ¢ikardigini gordiim. O anda
bir sey yere diistii. Daha yakina gelince yerde kiigiik bir tomar para gordim.

Paray1 yerden aldim ve kadini izlemeye bagladim. Yaklastigimda aldiklarini
arabasinin bagajina koyuyordu. Boyu yaklasik 1,50 metre kadardi. 1,90 metre-
lik boyumla yaninda belirip omuzuna dokundum ve “Oziir dilerim. Bu paray
distrdiintiz,” dedim.

Sagkinhgi korkuya donistt; belki de sadece “Oziir dilerim” ve “para” sozle-
rini duymustu. “Hirsiz var!” diye haykirmaya baslad:.

Birkag geng hemen bana dogru kostu, ¢iinkii siyah deri ceket, jean pantolon
giymis, zincirli cizdani olan iri yari bir adam ufak tefek, yash bir kadina dogru
bir tomar para tutuyordu.

Nerede hata yaptim? [zledigim yaklagimda. Yandan ona dogru yavasca yi-
rimek yerine “Nastl olsaamacim yardim etmek,” diye diisiinmiistiim ve yardim
onerirken kullandigim sozsiiz unsurlar uygun degildi.

Bizsosyal mithendisler yardim istedigimizde beden dilimizi ve yiiz ifadeleri-
mizi dikkatle planlamaliyiz. Yiiziimiizdeki iziintii ifadesi uygun 6l¢iide olmali-
dir. Gogstimiizii kabartmaktan, baskin duruslardan, korku, 6fke, hatta mutluluk
ifade etmekten kaginmaliyiz. Diger taraftan, talepte bulunurken kargimizdaki-
nin gerilmesine yol agacak kadar karamsar ve iizgiin de gérinmek istemeyiz.

Kitabevindeki etkilesimi hatirlayin. Hedefime gozyaslariiginde yaklassay-
dim adam oglunu kolundan tutup kagardu.

Sozstiz disavurumlarimizin talebimize uygun duyguyla bagdasmalarini
saglamak, sempati/yardim ilkesine dayanarak bilgiifsa ettirmenin 6nemli bir
parcasidir.

Bazen istemeye gerek kalmadan yardim aldigimiz durumlar da olur.
Ustlendigim islerden birinde, bir is merkezinin lobisine girmis, kdsede durup
hedefe yaklagmak tizere hazirlik yapiyordum. Uzun uzun i¢ gegirmis olmali-
yim, ¢iinkii kapidaki giivenlik gérevlilerinden biri yanimdan gegerken durup
“lyi misin, tathm?” diye sordu.

Hizladiisiindiim ve “Aslindahayir. Sordugunuz igin tesekkiir ederim,” diye
yamit verdim. Omuzlarimi diisiiriip yavasca uzaklagmaya basladim.

“Sorun nedir?” diye sordu. “Yardim edebilir miyim?”

“Bes dakika i¢inde Insan Kaynaklari sefiyle bulusmamisaglayamazsaniz sa-
nirim yardim edemezsiniz.” Tekrar i¢ gecirdim. Insan Kaynaklarndan biriyle
randevum oldugunu ama adin1 unuttugumu séyledim.

“Buyiik ihtimalle Beth Smith ile goriiseceksiniz. Sizi igeriye gotiirebilirim.
Benimle gelin.”
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“Beth! Evet, dogru! Cok tesekkiir ederim.”

Beni kilitli kapilardan gegirirken “Bu kadar gergin olmayin. Her sey iyi gi-
decek,” dedi.

Biraz gerginlik, birkag i¢ gegirme ve uygun sézsiiz unsurlar sayesinde bina-
nin igindeydim ve koridorlarda dolastyordum.

Egoyu Askiya Alma - - == R

Egoyu askiya alma, genellikle bilgi ifsa ettirmeyle sonuglandigi i¢in yakinlik
kurmanin belki de en 6nemliteknigidir. Egoyu askiyaalma, bir sosyal miihen-
disin kullanabilecegi en giiglii ilkelerden biridir.

Insanlar al¢akgoniillii, hatali olduklarini kabul edebilen, bagkalarinin dile-
diklerigibi davranmalarina izin veren kisilerin yakininda olmak isterler. Biitiin
bunlar egonuzu askiya almanizi gerektirir. Sézlii olmayan iletisim egoyu askiya
almakla yakindan baglantilidir.

Altindaki yazilar1 okumadan Sekil 5-1'e bakin. Size neyi distindiirityor?
Kesin algakgoniillilitk degildir! Sonra, $ekil 5-20'ye bakin. Algakgoniillilitk
goriiyor musunuz? Bu yaklagmak istediginiz biri mi? Biiyiik olasilikla degil.
Peki ya Sekil 4-10? Biitiin bunlar algakgoniilliiliik belirtisi tasimayan yiiz ve
beden diline 6rnektir. Kendimizi giivenli, sinirli, tiziintiili veya itilmis his-
settigimiz zamanlarda algakgoniilliilitk ifade etmeyen sozsiiz davraniglar
ortaya koyabiliriz.

Algakgoniilli oldugunu diisiindiigiiniiz, sizinle konustugu zaman kendinizi
iyi ve 6nemli hissettiren birini akliniza getirin.

Brad Smith adinda yakin bir arkadasim vardi. Ne yazik ki kisa siire 6nce
vefat etti ama onu taniyanlar egoyu askiya almanin muhtesem bir érnegi ol-
dugunu séyleyeceklerdir. Egoyu askiya almanin giiciinii size gostermek igin
Brad'in dahil oldugu bir olay anlatacagim.

Bir konferansta sosyal mithendislik yarismasini1 yonetiyordum. Giivenlik
gorevlilerinden biri, yarisma odamin o aksam parti odasina déniistiiriilece-
gini soyledi. Bunu duyunca sinirlendim, ¢iinkii odada ekipman, pankartlar
ve elektronik cihazlar vardi ve odanin sadece bana ait olmasi gerekiyordu.
Cok kizmistim, simdi bile hikayeyi yazarken kan basincimin yiikseldigini
hissediyorum.

Ekibimdeki birkag kisi “Zarar1 yok, idare ederiz”, “Bu yaptiklar1 rezillik,”
gibi seyler soylediler. Higbiri sakinleserek mantikli diisiinmemeyardim etme-
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di, zaten bu onlarin isi de degildi ama daha da sinirlendigimi hissediyordum.
Neredeyse tam bir amigdalay: ele gecirme asamasinin esigine gelmisken Brad
iceri girdi ve yiiziimdeki gerginligi gordi.

Yanima gelip hafifce koluma dokundu, gozlerime bakt1 ve alak sesle, daha
egik bir durusla (omuzlarini asagiya indirdi ama kamburlagmadi) “Hey, seninle
birkag saniye yalniz konusabilir miyim?” diye sordu.

“Brad, pek havamda degilim,” diye hizlica yanit verdim ve hemen pisman
oldum.

“Biliyorum,” diye cevap verdi. “Neden oldugunu gérebiliyorum. Ama fazla
bir sey bilmeyen yasli bir adama birkag dakikani ayirabilir misin?”

Vay! Hafif dokunma, algak ses, iistiinliik taslamayan ton, egoyu askiya al-
manin saf haliyle soylenmis sozlerle desteklenmisti. Oturduk ve sonraki 20
dakika, sorunu asmam i¢in yatisip mantik merkezlerimin devreye girmesini
saglamakla gecti.

Ayni giin konferansa katilan otistik bir geng nébet gecirdi. Insanlar geril-
meye baglamisti. Brad gence yaklast1 ve yine hafif bir dokunus ve algak sesle
“Hakkinizda bir sey bildigimi sanmiyorum. Benimle birkag dakika konusur
musunuz?” dedi. Geng Brad’le bir saatten fazla oturup sakin sakin yasamindan
soz etti. Brad nasil daha iyi tepki verebilecegini, stresle nasil bas edebilecegini
ogrenmesi i¢in ona yardimci oldu.

Egoyu askiya alma konusunda Brad gibi ustalastigimiz zaman baskalarin-
dan talepte bulunmak kolaylastr, taleplerin kabul edilmesiise daha da kolaydir.
Bir sosyal mithendisin bu giicii nasil kazanabilecegini 6grenmek amaciyla son
birkag yildir Brad’i ve onunla aramizdaki etkilesimleri inceliyorum.

Brad egoyu askiya almanin sézsiiz boyutuna katki yapan birkag anahtar
teknik kullaniyordu:

Sesi alcaltma

Hafif, cinsellik tasimayan dokunuslar
Yumusak bakiglar

Daha egik bir durus

Bu hareketlerden sonra yardim talebi geliyordu. Boyle birine nasil yardim
etmek istemezsiniz? Talebi yerine getirirken sicak bir giilimsemeyle bas1 yana
egme hareketi, o kisiye giivendiginizi, onun da size giivenmesini takdir ettigi-
nizi gosterir.

Egoyu askiya alma giiglii bir tekniktir, engelleri kaldirip insanlarin birbir-
leriyle konusmasini saglamakta son derece etkilidir.
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Nasil, Ne Zaman, Neden Sorulari

Bilgi ifsa ettirme amaciyla yakinlik kurmanin ilkelerinden s6zsiiz bakis aci-
styla ele alacagim sonuncusu nasil, ne zaman, neden sorularinin kullanimidir.
Ozetlemek gerekirse, bu tiir sorular nerede, ne, evet/hayir sorularindan daha
giclidiir.

Diyelim ki birine “Tatilde nereye gittin?” veya “Tatil icin neden Floridanin o
bolgesini segtin?” diye sordunuz. Sizce hangi soru kisinin i¢ diinyasin1 agmasi-
mi saglayabilir? ikinci soruyu sorarsaniz, muhatabiniz duygulary, hoglandig: ve
hoslanmadig: seyler temelinde bir yanit formiile etmek zorunda kalir, boylece
sosyal mithendis kisinin diisiince yapisthakkinda fikir edinir. Nasil, ne zaman ve
neden sorulary, diger tiir sorulara kiyasla kisinin beynini daha ¢ok mesgul eder.

Sézsiiz dil bu tiir sorularakatki yapar, ¢iinkii bu sorularisorarkennasil go-
riindiigiimiize bagl olarak kisi rahatsizlik veya giiven duyabilir.

Sekil 4-3 ve 4-11'e tekrar bakin. Hangisinde Ben'in beden dili hedefin ken-
dini rahathissetmesini saglayacaktir?

Sekil 4-3'te Ben'in bagparmagiyla yaptig: jest, yiiz ifadesi ve dik omuzlar,
hedefte Ben'in aslinda onun verecegi yanitla degil, yalnizca kendi sordugu so-
ruyla ilgilendigi gibi bir izlenim yaratabilir.

Sekil 4-11'de Ben bedenin 6n kisminigosteren (ventral) bir disavurum ve ger-
¢ekten merak ettiginisoyleyen hog bir yiizifadesi sergilemektedir. Bunlarin her ikisi
de onun hedefe giivendigi, dolayisiyla giivene layik oldugu mesajini vermektedir.

Bu konuyu tartismak onemlidir, ¢iinkii soru sordugumuzda dogal olarak
boyle davraniriz. Ancak zamanzaman etkilesim sirasindaamaca ya da goreve
odaklaninz. Kisiye degil amaca odaklandigimizda garip davranmayabaslariz.
Korku, gerginlik, endise, rahatsizlik ve bagka duygu vehisler ortaya gikar. Boyle
durumlarda, sozsiiz dilimiz “Bana giiven”den “Dikkat et’e doniisiir.

Bilgi ifsa ettirmenin ve yakinlik kurmanin bu é6zellikleri son derece 6nem-
lidir ama bagka beceriler de yardimci olabilir. Bu kitap boyunca Dr. Ekman’in
konusma sinyalleri denilen olgu hakkinda yaptigiarastirmalardan soz ettim.
Bunlar gelecek kisimda ayrintil olarak elealinacak.

Konusma Sinyalleri

Altinc1 Boliim'’de rahatlik ve rahatsizlik konusunu ele alirken degindigim gibi,
bazen énce kiigiik ipuglar arayip, sonra daha derine bakarak bulduklarinizi
pekistirmeye ¢calismak daha kolaydir.
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Egitimsiz biri i¢in rahatsizlik belirtisini algilamak, saniyenin 1/25i kadar
siiren bir mikroifadeyi algilamaktan daha kolaydir. Dr. Ekman bu baglamda
1979’dayayinlanan Human Ethology kitabinin 3. Bolimii'nde kaglarin konus-
ma sinyalleri olarak kullamldigini yazmustur.

Konusmasinyallerinidetaylandirmadan 6nce, Giris boliimiinde deginilen
Yiiz Eylemi Kodlama Sistemi (FACS) programina ve konusma sinyalleriyle bag-
lantili iig eylem birimine (AU) donmem gerekiyor.

Eylem Birimi 1: i¢c Kas Kaldirici

Basimizdan baslayip alnin biiyiik boliimiinii igeren ve dikey olarak kaslarainen
uzun bir kas vardir. Bu kasi galistirmak i¢in kaslarin i kismini yukarya kaldi-
rin. Kaslar egik bir sekil alacak, alnin ortas: kirisacaktir (sadece ortasi, biitiin
alin degil). Sekil 8-2 Dr. Ekman’ bu hareketi yaparken gostermektedir.

/

S

Sekil 8-2: FACS programindaki eylem birimi 1

Eylem Birimi 2: Dis Kas Kaldirici

AU iireten kasin yatay kismi1 AU2'yi iiretir. Bu hareket kaslar1 ve yanindaki
deriyi yukariya kaldirir. AU2’yi tiretmek igin kaslarin dis kismini yukariya
kaldirin. Kaslarkavisli hale gelecek, gozlerdekikat yerinin dis kismiyukariya
dogru gerilecektir. Bazen kaslarin yanlarinda kirnigikliklar olusur. $ekil 8-3'te
bu eylem birimini gorebilirsiniz.
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Sekil 8-3: FACS programundaki eylem birimi 2

Eylem Birimi 4: Kag indirici

Bu eylem birimini alindan gegen ii¢ kas kontrol eder. Genellikle bu kaslarin
tigiibirlikte hareket etse de herhangi bir harekette kaslarinbirinin rolii diger-
lerinden fazla olabilir. AU4’ii iretmek i¢in kaslar1 (i¢ kismi, ortasi veya tamami)
asagiya indirin. Kaslar1 bu sekilde kasmak gozdeki kat yerini asagida indirir,
goz agikhigini daraltir, kaslar1 daha da yakinlastirir. Kaslari asagiya indirirken
burnu kiristirmayin. Sekil 8-4te bir 6rnek gosterilmektedir.

Bunlar oldukga teknik ayrintilar olmaklabirlikte, kitabin sonraki kisminian-
lamak i¢in 6nemli referanslardir. Bu konusma sinyallerinden s6z ederken, AU1,
AU2 ve AU4tin ayriayriya da gesitli kombinasyonlarda kullanilisina deginecegim.

i

Sekii 8-4: FACS programindaki eylem birimi 4
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Duygularin Konusma Sinyalleri «--

Bazi yiiz ifadelerinin duygularin belirtisi oldugu i¢in, konusma sirasinda kisi-
nin hissettigi duygulara isaret eden sinyaller arayabilirsiniz. Human Ethology
baslikli makale, 5. Boliim’de soziini ettigim duygulari bu eylem birimleri yar-
dimiyla agiklar.

Ornegin, saskinlikta hem AUTi hem AU2Yyi goriirsiiniiz. Kaglarin hem ig
hem dis kisimlari kalkar ve kavislenir, ardindan tist gozkapaklariagilir ve gene
diiger. Korkuda eylem birimleri 1,2 ve 4 ile birlikte tist gozkapaklarinin acildi-
gini, alt gozkapaklarinin kasildigini, dudaklarin gerildigini goriiriiz. Ofkede
AU4in yaninda kaslar asagiya inerek birbirlerine yaklasir, dudaklar sikilir, alt
gozkapaklari kasilir. Uziintiide AU1'i veya AU 1 ve 4’1 goriiriiz, kaslar ters V
seklini alir. Eszamanl olarak iist gozkapaklari gevser, yanaklar hafifce kalkar
ve gene agaglya iner.

Kaslarin agagiya indigi AU4, hem igrenme hem mutlulukta goriilebilirama
mutlulukta biraz daha azdir.

Biitiin bunlar 5. Béliim'de yazdiklarimla yakindan baglantilidir. Bu kas
hareketlerinin bagka yiiz hareketleri olmadan olusmalari stk gériilen bir du-
rumdur. Pekiya beraberlerindeki yiiz hareketleri olmadan kaslardaki AU’lar1
gorirseniz?

Dr. Ekman, diger duygusal yiiz hareketleriyle baglantili olmayan kas hareket-
leri hakkindakonusma sinyalleri olarak tanimlanan hipotezler ortaya atmistir.

Asagida, Dr. Ekman’in buldugu konusma sinyalleri arasindan en sik kulla-
nilan bazilarini 6zetleyerek, sosyal mithendisin bunlar1 tanimasinin ne kadar
onemli oldugunu gosterecegim.

Konusma Sinyallerini Céziimleme —

Konusma sinyalleriniokurkenhatirlanmasi gereken birkag kilit etken vardr.
Dr. Ekman tarafindan yapilan arastirma, ytiz ifadeleriyle konusma sinyalleri
arasindaki bazifarklara dikkat ¢eker. Baslica fark, konusmasinyallerinin, mik-
roifadelerin aksine, kiiltiire bagh olarak degisebilmesidir.

Yani sira, konusma sinyalleri mikroifadeler gibi kontrolit miimkiin olma-
yan bir sey degildir. Dinleyicilerin ogu kendi konusmasinyallerinin farkinda
degildir. Oysa yakinhg gelistirmek, dinledigimizi, ayn1 gériiste oldugumuzu
ya da olmadigimizi gostermek veya bagka bir mesaj vermek amaciyla bilingli
olarak konusma sinyalleri sergilemeyi secebiliriz.
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Ben bunlardan bahsederken, kombinasyonlar: yalnizca kaslarinizla yap-
maya ¢alisin ve ne hissettiginize dikkat edin. Ayrica, birsonraki hareketin ne
olabilecegini zihninizde canlandirin.

Batonlar

Ugtincii Boliim’de gegen el batonlarina benzeyen bu batonlar, bir sozciigiin al-
tin1 ¢izmek igin vurgulama hareketi olarak kullanilir. En sik kullanilan baton,
kaslarin miimkiin oldugunca yukari kaldirilmasiyla saskinlik, sorgulama veya
siipheifade eden AUI ile AU2 kombinasyonudur. Kaslarin hafifce kaldirilmasi,
“etkilendim” dercesine “hos” bir siirprize isaret ederek yakinlig: artirabilir ve
dinleyiciyi daha ¢ok sey sdylemeye tesvik edebilir.

Bir digeri, kisinin zihinsel yiik altinda, akli karistk durumda veya saskin-
lik i¢inde oldugunu belirten AU4’tin tek basina kullanilmasidir. AU4 kas ba-
tonunun saskinligin belirtisi oldugunu bilen bir sosyal mithendis, kendinden
emin biri gibi rol oynadiginda bu batondan kaginmak igin alistirma yapmali-
dir. Hedefimize aklimiz karigmus gibi bir ifadeyle yaklasirsak onun giivenini
kaybederiz.

Diger taraftan, tizintityii disa vurmak amaciyla AUI ve 4"t kullanarak kas-
larla ters V sekli yapmak (6rnegin Sekil 5-11'e bakin) muhatabin talebi yerine
getirmekte tereddiit etmesi durumunda sosyal mithendise yardimer olabilir,
AU4'1i tek basina kullanmak ise ilgi veya dikkati bir noktaya toplamanin be-
lirtisi olabilir.

Alt Cizgi

Alt gizgiyi anlamak i¢in bir dergi ya da kitaptaki 6nemli bir tiimcenin altini
¢izdiginizi diistiniin. Bunu yaparken gok sayida sozciigiin, belki de biitiin bir
ctimlenin altin1 ¢izersiniz. Ayn1 durum bu konusma sinyali igin de gegerli-
dir. AU 1 ve 2'nin kombinasyonu ya da AU4 kullanilabilir ancak bu satirlar:
okurken kullanimda nasil bir fark olabilecegini zihninizde canlandirin. Alt
¢izgi kullanan biri sesini yiikseltebilir veya bir sozciigii uzatarak soyleyebilir.
Zihninizde hangi kas hareketi ya da konusma sinyalinin kullanildigini go-
rityorsunuz? Ben, ozellikle ses tonu giderek yiikseliyorsa kas kaldirma (AU
1 ve 2) goriiyorum.
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Noktalama

Konusma sirasinda bazi sozciik veya tiimceleri tinlem veya soru isaretleriyle
vurgulamak isteyebilirsiniz. Bu, gogu zaman alinda bir konusma sinyali kul-
lanarak yapilr.

Bu konugma sinyalinde AU, 2 ve 4 devreye girebilir ama gorevleri ok fark-
lidir. AU1 ve 2 iinlem isareti olarak kullanilirken, AU4 sozciiklerin ciddiyetini,
soylenenlerin énemini veya anlatilanin zorlugunu vurgular. Tiim bu sinyaller
soylenen sozleri netlestirir.

Soru isareti

Konusma sirasinda, bir soruyu vurgulamak, séylenen bir seyden siiphe ettigi-
nizi veya daha da vahim bir durumda, séylenenlerden saskina dondiigiiniizi
muhatabinizaaktarmak isteyebilirsiniz.

Béyle bir durumda AU1 ve 2nin kullanildigini tahminedebilirsiniz. Bu kas
kaldirma hareketleri, insanlar soru sorduklarinda ve verdikleri yanittan emin
olmadiklari zaman kullanilir. Eger kisi konusma sirasinda saskina dénmiisse
zihinsel yiik belirten AU4 it kullanarak kaslarini indirir.

Sozcuk Arama

Aradiginiz kelimeyi bulmakta sorun yasadiginiz zaman hangi konusma sin-
yalikullanilir?

AUA4. Kaslar ortada birleserek zihinsel yiik (diisiinme) ifadesi sergiler, hatta
sozciigii hatirlamaya galisirken parmaklarinizi siklatabilirsiniz. Nihayet hatir-
ladiginizda kaslariniz gevser.

AUL ve 2'nin bir diger kullanimy, bir kelimeyi ararken yukariya bakildig:
zamandur. Ararken gozlerle birliktekaslar da yukari kalkar.

S6zsuz Konusma Sinyalleri  e=e -

“Konusma sinyallerinin tiimii AUI, 2 ve 4'ii igeriyor. Bunda bu kadar 6zel ne var?”
diye diisiinityor olabilirsiniz. Iyi bir soru. Konusma sirasinda kullanildiklarin
goriince, ne anlama geldiklerine karar vermek daha kolay olmalidir, degil mi?

Birinin size anlattigi hikéyeyi dinlediginizi farz edin. Hikayenin bir yerinde
AU4'ti kullanarak kaslarini asagiya indirip yaklastiriyor, parmagini uzatiyor ve
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sesi algaliyor. Bu noktada ne olmaktadir? Anlatict hikayenin ciddi, kotii ya da
olumsuz kismini anlatmaktadir.

Sozlerle bunu anlamak kolaydir. Dr. Ekman, sosyal mithendisle ilgili yan-
stmalari senaryonun diger yiiziinde bulmustur; konusma sinyalleri konusma
olmadan ortaya ¢iktiginda.

Kisinin konusmadan verdigi mesajlari anlamak, iletisim kurma ve kar-
sinizdaki etkileme yeteneginizi gelistireceginden bu 6nemli bir konudur.
Asagidaki konusma sinyallerinin hig soz séylenmeden kullanildigini unut-
mayin:

Siiphe: Kisinin AU1 ve 2i kullanirken dudak kenarlarin: diisiirmesi,
tist gozkapaklarini gevsetmesi, alt dudagini yukariya kaldirmasi, basini
iki yana sallamasi stiphenin belirtisidir.

N Sahte hayret: AU1 ve 2 ile birlikte, yukariya bakan tist gozkapaklar: ve
agik agiz, kisihayrete diistiigiinde siklikla goriliir.

N Dogrulama ve olumsuzlama: Anlami kullanildig kiiltiire gore farklilik
gosterdiginden ilging bir sinyaldir. Bas arkaya yatarken AU1 ve 2'nin ki-
saca sergilenmesini Batr'da dogrulama olarak gériirtiz. Oysa Yunanlilar
ve Tiirkler icin bu dogrulama degil, olumsuzlamadir,

N Sofistike siiphecilik: Sofistike siiphecilikte AU2 yiiziin yalniz bir yanin-
dakullanilir. Kaslardan birinin kaldirilmasi kisinin siipheci yaklasimini
gosterir. Dr. Ekman bu sinyalin dogal 6rnegine rastlamamustir, sadece
siiphecilik gostermek igin kasten yapildigini gormiistiir. Bu nedenle, bu
disavurumu goriirseniz gergek degil, kasithi oldugunu anlayabilirsiniz.
Dr. Ekman 1930 ve 1940'lardaki filmlerden 6rnekler verir. Ben bu sinyali
Star Stek’teki Mr. Spock ile bagdastiririm. PK, John Belushi'nin siipheci-
ligin kasith ifadesi olarak klasik tek kagkaldirmahareketinikullandigina
dikkat geker. Bu, kisinin sizi aldatmaya ¢alistig1 anlamina gelmez ama
dogal olarak sergilenen bir sinyal degildir.

N Basla onaylama: PKile Dr. Ekman, basi sallamanin basit ama etkili bir
konusma sinyaliolduguna dikkat gekmislerdir. Konusurken karsinizdaki
kisinin olumlu anlamda (asag1 yukar1) basini salladigini kag kez gordii-
niiz? Cogu zaman, dinleyici bu sinyalin bilincinde degildir. Dinleyicinin
bilingli olarak basini sallamasi konusmacinin dikkatini gekecek ve onay-
lama yoluyla 6diillendirildigi i¢in kendini daha rahat hissederek daha
konuskan olacaktir. Bu, gerek yakinlik kurmak gerek bilgi ifsa ettirmek
i¢in mitkemmel bir tekniktir.
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Son olarak, bas sallama: PK, Pakistan’a ilk kez gittiginde, basla onayla-
manintanimadigiyaygin bir seklinin dikkatini gektigini bana anlatmusty.
Dinleyicibasini yanlara dogrusalliyormus, olumsuz anlamda basi yanlara
cevirmek degil, sanki kulaklar1 hafifce omuzlara degdirmek ister gibi. PK
anlaminisorunca verilen mesajin anlasildig veislendigiyolunda Giiney
Asya’da gok yaygin kullanilan bir konusma sinyali oldugunu 6grenmis.
Hindistana gittiginde de ayn1 bolgesel sinyali gormiis.

Sosyal Muihendis olarak Konusma Sinyalleri —-

Bubéliimii 6zetlemenin en iyi yolu, Dr. Ekmanin yazdigi Human Ethology adli
kitabin 202. sayfasindaki su sézler olmal:

Duygusal ifadeleri 6grenen 6grencilerin konusma sinyallerini de
anlamasi gerekir. Bu hareketler siklikla gériiliir ve tespit edilmezler-
se duygusal ifadelerin 6grenimi sekteye ugrar. Konusma 6grenimi
goren bir 6grenci, duygusal ifadeleri dogrudan dogruya konusma
suireci tarafindan yonlendirilen eylemlerden ayirmak istiyorsa onlari
anlamak zorundadir.

Tamamen katiliyorum. Bir sosyal mithendis olarak bu sinyalleri anlamaniz
ok 6nemlidir. Bu kiigiik ipuglar1 muhataplarinizin konuyu anladiklarin, siiphe
duyduklarini veya sikilmaya basladiklarini gérmenize yardimci olur. Sinyalleri
fark ettiginizde, izlediginiz yaklasimi uygun hale getirebilir, tarzinizi gelistire-
bilir ve daha etkili iletisim kurabilirsiniz.

Unutmayin, yalnizca ii¢ AU (1, 2 ve 4) ile alistirma yapmaniz gerekmekte-
dir. Konugma sinyalleri konusundaki mantramz su olsun: Kaslar yukari, kaslar
asag1, tesvik i¢in basi asag1 yukar: sallama. Bunlarin nasil bir his verdigini ve
size ne hissettirdigini anlamak i¢in alistirma yapin. Bu sinyalleri bagkalarinda
aramak ve konusma sirasinda onlar1 tanimak, konustugunuz kisinin duygula-
rin1 desifre etmenize yardimei olabilir.



BILGI IFSA ETTIRMENIN SOzSUZ YUZU

Ozet -

Bilgi ifsa ettirme, sosyal mithendisin yaptig1 isin 6ziidiir. Bir sosyal mithendis
olarak bilgi ifsa ettirme taktiklerinden ok s6z ederim ancak bu boliim bilgi
ifsa ettirme becerileri konusunda yeni bir yaklagim izlemistir: Sozsiiz yaklasim.

Bu bolim Dr. Ekman’in calismalarini Robin Dreeke ve Dr. Robert Cialdini
gibi dehalarin ¢alismalariyla bir araya getirmistir. Bu bilgileri zaman icinde
kazandigim deneyim ve uzmanlikla birlestirdim. Sosyal mithendis olun ya
da olmayin, her tiirlii bilgi ifsa ettirme girisiminde basarinin formiili budur.

Guin boyunca birgok kisiyle konusabilirsiniz. Kaslarimizin nerede oldugu,
bedenimizin nasil konumlandigy, yiiz ve ellerimizin ne yaptig: gibi konusma
ogelerini genellikle diisiinmeyiz. Yine de sohbetlerimiz iyigeger, bilgi alisveri-
sini diizgiin yapariz. Oyleyse bu bilgileri nasil kullanabilirsiniz?

Sosyal mithendisin hedefe ulasma yolunda bagvurabilecegi bir diger silah
bu bilgilerdir. Tantyabildiginiz sinyallerin sayis1 arttik¢a, olumsuz 6zellikle-
rinizden vazgecip, konusmay kolaylastiran 6zelliklerinizi gelistirmeniz o ka-
dar kolay olur. Mesaj gondermeye, elektronik posta yazmaya, sosyal medyada
paylasimyapmayaayirdigimizzamanin giderek arttig bir diinyada, konusma
kalitesi dismektedir.

Aaron Smith’in 2011 yilinda yayinladig1 “Americans and Text Messaging”
baslikliarastirma (http://pewinternet.org/Reports/2011/Cell-Phone-Texting-2011.
aspx) Amerikalilarin yiizde 31'inin yiiz yiize konusmaktan ¢ok mesaj almay:
tercih ettiklerini 6ne siirmektedir. Facebook, Twitter, Snapchat, Instagram ve
diger sosyalmedyaaraglari yiiziinden bu oran giiniimiizde bityiik olasilikla daha
da yitkselmistir. Bilgi ifsa ettirmenin yaninda konusma sanatini anlamak bir
sosyal mithendis i¢cin her zamankinden daha 6nemli hale gelmistir. Bu bolumu
bukadar 6nemli yapan da budur.

Biitiin bunlari nasil bir araya getirebiliriz? Bu kitap sozstiz unsurlarin giin-
litk konusmalarimizda oynadigi 6nemli role iliskin arastirma ve bilgileri ier-
mektedir. Ogrendigimiz her seyi nasil uygulamaya gegirebiliriz? Son bolimde
bunu ele alacagiz.
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BOlUm 9

S6zlii Olmayan lletigim ve

Sosyal-Mithendis insan

Beni tammlayan aslinda kim oldugum degil, ne yaptigimdir.

—Bruce Wayne/Batman

Bu kitab planlarken uygun oldugunu disiindigiim bir i¢indekiler tablosu ha-
zirladim. Kitabin konsepti icin yayimcima bu tabloyu sundum. Ancak sonug-
ta planladigimdan biitiiniiylefarkli bir iiriin ortaya ¢ikt. Bunun nedeni, kitap
yazilirken yeni arastirmalarin yapilmasi, mevcut arastirmalarda degisiklikler
olmasi ve ayrica kendi deneyim ve anlayisimin da degismesiydi.

Size bunu anlatiyorum, ¢iinkii kitabin bir sosyal mithendise 6gretebilecegi
en degerli dersin bu oldugu goriisiindeyim. Her sey hizla degisir ve bizim de
uyum saglayabilmemiz gerekir. Bizi canli tutan uyum saglamaktir. Insanhk
uyum saglayamasaydi yok olurdu.

Sosyal mithendisligin kétii niyetli tarafini inceledigim zaman bu uyum
saglama yetenegine stklikla rastliyorum. “Kétiiler” yeni beceriler edinir, yeni
teknolojiden yararlanir, zaman degisirken onlar da degisir. Oysa bazen sosyal
mithendislik danigmani olarak sirketlerle calistigimda, degisim ve uyuma karst
siddetli bir isteksizlik goriiriim. “Yillardir isleri boyle yapiyorduk. Neden simdi
degistirelim?” gibi yorumlar duyarim.

Neden mi? Ciinkii diinya degisiyor. Evet, dolandiricilar, sahtekarlar, hirsiz-
lar hep vardi ama son zamanlarda tas yiirekli suglularin sayisinda kiiresel bir
artis oldu.

Buna bir 6rnek, sahip olduklar1 paranin miktarindan bagimsiz olarak
yaslilara diizenlenen saldirilardaki artistir. Suglular bu insanlarin parasi-
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n1 son kurusuna kadar almak igin akraba veya devlet memuru kimligine
biiriinmekteler. Bu béliimii yazdigim giiniin 6ncesindeki aksam konuyu
yakin bir dostlumla konusuyordum. Birarkadasininannesinin dolandirici-
nin kurbani oldugunu anlatti. Kanserden 6lmek tizere olan kadinin gok az
parast vardi ama saldirgan buna ragmen bir iki telefon goriismesiyle biitiin
parasini ele gegirmisti.

Yakinlarimizin baslarina gelenlere duydugumuz ilgi giderek artmakta. Buna
sahte elektronik posta adresleri, telefon numaralari ve internet kimligi tiretmenin
kolaylig1 da eklenince, kotii niyetli sosyal mithendisligi denemek isteyen herkes
icin uygun zemin ortaya ¢tkmaktadir.

Mesleki ve 6zel hayatimizda kétii niyetli yazilim, virdsler ve Truva At prog-
ramlarindan korunmak i¢in yazilim ve islemlere basvurabiliriz. Kapilara daha
iyi kilitler, alarm sistemleri takabiliriz, hatta banka hesaplarimizi denetleyen
sirketlerleanlasabiliriz. Yine de kétii niyetli sosyal mithendise karsi kendimizi
savunmamiz igin neredeyse hig olanak yoktur. Béyle biri sizi para gondermeye
veya kredi kartt numaranizi sylemeye ikna ederse, higbir sistem, arag ve yazi-
lim bunu durduramaz.

Hi¢ umut yok, gelecek karanlik, demek istemiyorum. Kolay bir ¢oziim ol-
madigini s6ylityorum. Ilk kitabimi ve simdi de bu kitab1 bu yiizden yazdim:
(Coziim, bilgilenmek ve sonrasinda 6nlem almaktir.

Yasamdaki ¢ogu sey gibi once bilgi edinirsiniz: saldirilar nasil gergekles-
tirilir, hangi yontemler kullanilir, saldir1 belirtileri nelerdir, kim hedeflen-
mistir gibi.

Ardindan, bilgi harekete gegmenizigin sizi motive etmelidir. Harekete ge-
ceceginiz alan giivenlik onlemleridir. Hacker'lar ve sosyal mithendislerden
korunmak i¢in tek gercek yol bilgidir. Belirtileri taniyabilirseniz, séylenenleri
anlayabilirseniz, daha da 6nemlisi soylenmeyenleri anlayabilirseniz kendinizi
savunmak icin bir sansiniz olur.

Son boliimde bu bilgiyi iki farkh bakis agisiyla tartismak istiyorum.
Birincisi, sizma testi yaparken biitiin bunlari nasil uygulamaya koyabilecegi-
nizi, miisterilerinizi korumak i¢in kullandiginiz becerileri nasil gelistirece-
ginizi tartigacagim. Ikincisi, bu kitabin savunma mekanizmas: olarak nasil
kullanilabilecegini ele alacagim. Bir BT ekibinde oldugunuz igin bu kitabi
okuyorolabilirsiniz, belki bir profesor ya da 6gretmensiniz veya bir ebeveyn
ya da ilgili bir vatandassiniz. Bu kitaptaki bilgileri iletisim becerilerinizi ge-
listirmek, birinin size sinsi davranip davranmadigini desifre etmek amaciyla
nasil kullanabilirsiniz?
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Profesyonel Sosyal Mithendis Olarak Bu Bilgiyi
Uygulamaya Koyma

“Sizma Testi Yapanlar igin Sosyal Mithendislik” adiyla verdigim bes giinlitk
kursun slogani sudur: “Sizi tanimis olduklar: icin kendilerini daha iyi hisset-
melerinisaglayin.” Bes giindekihedefimiz her 6grenciye manipiilasyon taktile-
rine bagvurmadan, muhatabin kendini kotii hissetmesine yol agmadan kisisel
bilgileri ifsa ettirmeyi saglayan becerileri 6gretmektir. Sonuglar beni hayrete
diisiiriir; toplanan bilgi degil, 6grencilere iliskin sonuglar. Kursun hayatlarin
degistirdigini, nasil daha iyi bir e, baba, insan olabileceklerini ogrettigimi soy-
leyenler olmustur. Bu nasil olabiliyor? Sosyal mithendislik temelde iyi iletisimci
olmay1 6grenmektir. Tanisip iletisim kurdugunuz insanlarin sizi tanidiklari igin
kendilerini daha iyi hissetmelerini saglamak amaciyla iyi bir iletisimci olmay1
ogrenirseniz sonuglar hayatinizi degistirebilir.

Ancak o bes giinde verilen farkli bir ders 6grencilerison giine kadar vurmaz:
Kotii niyetli sosyal mithendisler de ayni taktikleri kullanirlar.

Gegmiste www.social-engineer.org adresi iizerinden yaptigim yayin igin Dr.
Paul Zak ile miilakat yapmistim (miilakatiwww.sociat-engineer.org/ep-044-do-
you-trust-me/ adresinde bulabilirsiniz). Dr. Zak giiven, baglanma, yakinlik
hisleri duydugumuzda beynimizin salgiladig1 oksitosin adli molekiille ilgili
arastirmalar yapmaktadir. Molekiiliin emzirmeyle iliskilendirilmesine karsin,
Dr. Zak insanlarin sevdikleri, giivendikleri insanlarla etkilesim kurduklarin-
da siklikla bu molekiilii salgiladiklarini bulmustur. Zak, gengliginde benzin
istasyonunda ¢alisirken iki sahtekarin “giivercin diisiirme” adl1 hileyle kendi-
sine oyun oynadiklari hikayeyi bana anlatmist1. Hikaye s6yle: Bir giin ofise bir
adam girer ve tuvalette buldugunu soyledigi icinde pahali miicevherler olan
kiigiik bir kutu getirir.

Paul ne yapacagina karar verirken telefon calar. Telefondakikisi panik halinde
tuvalette miicevherlerini unuttugunu anlatmaktadir. Paul yaninda duran diiriist
miisterinin onlar1 kendisine teslim ettigini soyler. Telefondaki gok sevingliadam
kutuyu bulana 200 dolar 6diil vermek istedigini soyler. Paul telefonu kapatir ve
miisteriye miicevherlerin sahibinin kutuyu almaya geldiginde 200 dolar 6diil
vermek istedigini aktarir. Digeriis goriismesine gitmesi gerektigi yanitini verir
ama bir ¢6ziim 6nerir: Odilii Paulile paylasacaktir. Paul'un tek yapmasi gereken
kasadan 100 dolar alip kendisine vermektir. Miicevherlerin sahibi geldiginde
ise Paul 100 dolar1 alip diger 100 dolar1 kasaya geri koyacaktir.

Paul paray1 ona verir ama miicevherlerin sahibi hig gelmez. Béylece Paul 100
dolar kaptirmis olur. Insan bu hileye nasil kanabilir? Dr. Zak’a gore, “Hilenin
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ise yaramasinin nedeni, sahtekarin ona giivenmeniz yolunda sizi ikna etmesi
degil, 6nce kendisinin size giivendigi konusunda sizi ikna etmesidir”. Size giive-
nildigini hissettiginizde beyniniz oksitosin salgilar, duygulariniz devreye girer,
amigdalaniz ele gecirilebilir ve mantik merkezleri aksi yone gider.

Bu, sosyal mithendis igin bir kilit noktadir. Bir insan ona giivendiginizi
hissederse giiven duygusuyla karsilik verir. Verdigim bes giinlitkkursa katilan
gitvenlik meraklilarinin 6grendigi degerli ders budur. Onlar kandirmayz, oyun
oynamayt, birine aptal oldugunu kanitlamay: 6grenmezler. Nezaket ve giiven
oldugu zaman insanlarin daha kolay ve daha uzun siire i¢in kandirildiklarini
ogrenirler.

[lk kitabim1 yazmanin ardindan miilakat icin pek cok davet almistim.
Sorduklari ilk sorulardan biri beni sasirtmisti: “Bize karsi kullanmalar icin
kotiilerin eline daha fazla arag vermekten korkmuyor musunuz?” O zaman
verdigim yamit bugiin verdigimle ayni: Nasil saldiracagimizi bilmeden ken-
dimizi gerektigi gibi savunamayz. {1k kez yumruklarinizi savurdugunuzda,
bu girdiginiz ilk kavgaysa biiyiik olasilikla sonug sizin igin kotii olacaktir.
Insanlarin miicadele ve savunma yollar1 konusunda ders almalar: bu yiizdendir.
O derslerdeiki kisinin vurmayi, vurusu karsilamayi, vurusa karsi savunmanin
nasil yapilacagini 6grenmek igin birbirlerine gergekten vurduklar1 antrenman
maglar1 yapilir.

S1zma testi de boyledir; vurusu nasil karsilayacaginizi, nasil vuracaginizi,
vurusa karst nasil kendinizi savunacaginizi 6grenirsiniz. Sampiyonluk magi
icin hazirlaniyor olsaydiniz antrenman yapmak icin sokaktan 40 kilo agirli-
ginda herhangibirini segmezdiniz. Antrenman iginuygun beceriler, ciisse, gii¢
ve deneyime sahip bir partner secerdiniz. Sizma testi i¢cin nasil bir antrenman
partneri istersiniz? [lk kez ringe gikan birini mi, yoksa nasil miicadele edilmesi
gerektigini bilen, sizi sampiyonluk magina hazirlayabilecek birini mi?

McAfee'nin tehdit arastirmalari eski baskanyardimcisi Dmitri Alperovitch,
daha 6nce duydugum ve giderek daha gok inandigim su sozleri soylemistir:
“Aklimzagelebilecek her tiirlii sektorden kayda deger bityiikliige, degerli diisiinsel
varliklara ve ticari sirlara sahip her sirketin gizliliginin ihlal edildiginden (ya da
kisa siire iginde edileceginden), kurbanlarin biyiik gogunlugununsaldirtyrya
dayaptig1 etkiyianlamayacagindaneminim.” (www.pcworld.com/article/237163/
McAfee_Warns_of_Massive_5_Year_Hacking_Plot.htmt)

Kétiiler mahallenin kitabevine gidip “kétii biri nasil olunur” boliimiine
bakmuyorlar. [si yaparak égreniyorlar. Oysa yilerinelindesaldirilarakarsi ko-
runmaya yardim eden becerileri 6gretecek ok az kaynak var.
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Sosyal mithendislikte profesyonellesmis biri olarak, insanlara bu becerilerle
once dogal ortamlarda alistirma yapmalarini séylerim. Ornegin, sohbetlerde
daha basarili olmay1 6grenebilirsiniz. Dinlemeyi, duygulari gerektigi gibi ifade
etmek i¢in sozlii olmayan iletisimi kullanmay1 ve bagkalarini okumayi 6grenin.
Zamanla bu i¢giidiiyii devre dis1 birakamadiginizi géreceksiniz. Size yeni bir
diinyaninkapilari agilacaktir.

Onceki giin 8. Boliim’ii tamamladim. Dr. Ekman’in ¢alismalarini tekrar
okumay1 heniiz bitirdigim igin o sayfalar zihnimde halatazeydi. Arkadaslarimla
konusurken 1, 2 ve 4 numaral eylem birimlerini her yerde fark etmekten ken-
dimialamiyordum. Sinyalleri hem konusma sirasinda hem konusma disinda
yakaliyordum ve bunu yapmak o boliimii benim igin daha da saglamlastird.

Kitapta daha 6nce degindigim bir noktayi tekrarlayayim: “Mitkemmeli yapa
yapa mitkemmel 6grenilir.” Bu becerileri aileniz, dostlariniz, is arkadaslariniz
ve yabancilarla ne kadar ¢ok kullanirsaniz o kadar ¢ok kisiliginizin bir pargas:
olurlar. Bunu basardiktan sonra sonraki asamaya yani becerileri bir sosyal mii-
hendis olarak kullanmaya gegebilirsiniz.

Profesyonel sosyal mithendislerin karsilastig1 en zor miicadelelerden biri
belki de budur. Diinyanin en iyisosyal mithendislerinden Kevin Mitnick, Chris
Nickerson ve Dave Kennedy ile yaptigim tartismalardan hepimizin ayni sorunla
karsi karsiya oldugunu biliyorum. Birgok sirket sosyal mithendislik vektérleri-
ni gergekten test etmenin ne kadar 6nemli oldugunu anlamaz. Kolay anlagilir
birkag oltalama e-postasi ile bir iki USB tuzaginin “sosyal mithendislik testi”
olduguna inanirlar. Misteriye kotiilerin sadece bir iki e-posta gonderip son-
ra vazgegmediklerini, park yerinizde birkag USB anahtar diisiirdiikten sonra
doniip gitmediklerini anlatmak zorundasiniz. Saldirganlar odakli ve hirshidur,
kolay pes etmezler. Aksam 5'te eve gidip dinlenmezler. Profil ¢izmek, istihbarat
toplamak ve ise yarayacak gergekgi saldir: planlari gelistirmek igin galisirlar. Bir
sirketin kendigiivenlik ekibinden bundan azinibeklemesi miimkiin olabilir mi?

Dr. Ekman’n evinde sosyal mithendisligin ve sézlii olmayan iletisimin ge-
lecegini tartisirken, ytizii maniple etmekle ilgili her seyi bildigi i¢in onun yala-
nin1 yakalamanin zor olacagi yorumunda bulundum. Ama o, aslinda ¢ok kotii
bir yalanci oldugunu séyledi. Ancak, onlarca yil boyunca alistirma yapmus,
kendini test etmis ve birinin yalan sdylediginianlatanipuglarini tespit etmeyi
ogrenmisti. Yaptigi alistirmalar 1954 yilindan beri alaninda dnciikonuma gel-
mesine, konuylailgilibir diizineden fazla kitap yazmasina, 100°’den fazla makale
yayinlamasina imkan vermisti. Bunun sizin ve benim i¢in 6nemi nedir? Ayni
kurallar gegerli. Dr. Ekman ve diger bilytik isimlerin gelistirmek igin y1illarin
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verdikleri arastirmalardan yararlanarak onlar giinlitk yasamimiza dahil ede-
bilir, boylece sosyal mithendislikte ustalasabiliriz.

Bu Kitabr Savunmada Kullanma sess:essassmessss o

Déviismeyi 0grenmeye iliskin 6rnege doneyim. Gegmiste bir kilig ustas: tani-
mistim. Her tiirlii bigagi mitkemmelkullaniyordu. Bu noktaya gelmesi yaklasik
bes y1l siirmiistii, sonraki bes yili ise kiigiik ayrintilar1 mitkemmellestirmeye
adamist1. Ogrenmeye basladiginda en dogru 6gretmen ve partneri aramust.
Neden? Ciinkii segecegi insan bagina ve bedenine ¢ok keskin nesneler firlata-
cakt1. Arkadasim bilgi ve yetenegin yaninda, aradigi kilit 6zelliklerden birinin
deneyim oldugunu soyledi. Kanitlanmis performansa sahip birini segmek 6g-
renme egrisini kisaltmak ve yeteneklerini daha hizli gelistirmek demekti.

Bu kitabi yazmay: diisiinmeden 6nce, Dr. Ekman ve Paul Kelly ile ikiyildan
fazla cahisip yakin iliskiler tesis etmeminnedenibudur. Hem kendim hem sizin
icin, dgrenme egrisini kisaltmama yardime olacak iki “bityiik usta’min yanim-
da olmasini istedim. Bu bilimin ustalariyla ortaklik kurmak, sizin ve benim,
bualandaki en bityiik isimlerin sahip olduklar1 uzmanlik, yetenek, bilgi ve en
onemlisi, deneyimden yararlanabilecegimiz anlamina gelir.

Dolandiricilarin kullandiklar: tiim taktik ve yontemlere yetismeye ¢alismak
zaman istedigi i¢in bu size yardimci olacaktir. Her hafta son saldirilarla ilgili
haberleri ve insan davranislarina iliskin yeni arastirmalari saatlerce okurum.
Amabu benimisim: Misterilerimi koruyabilmek i¢in en iyi olmak. Giivenligin
disinda bir isiniz, aileniz ve bir yasaminiz vardir muhtemelen. Bu kitap, sun-
dugum becerilerle alistirmayapmak ve onlar1 uygulamaya koymak i¢in kolay
yollar bulmanizayardimciolmay1 amaglamaktadir.

Bir an i¢in giivenlikten bir adim uzaklasip baska insanlarla iletisim kurma-
yaodaklanayim. Cocuklariniz, esiniz, patronunuz, 6grencileriniz, magazada
yada sokakta tamistiginiz insanlar, ibadet yerinizdeki insanlar, sans eseri ta-
mdiklariniz dahil, konustugunuz kisi kim olursa olsun, daha iyi bir iletisimci
olmak i¢in bu becerileri kullanmak, nasil bilgi alisverisinde bulundugunuzu
etkileyecektir.

Kisinin konusmadan soyledigi gercek sozleri anlayabilirseniz verdiginiz me-
sajlar1 daha etkili bicimde aktarabilirsiniz. Bu beceriyi giivenlik 6nlemleri tiret-
mekamaciyla kullandigimz takdirde, yalnizdaha iyi iletisim kurmakla kalmayp,
iletisim kurdugunuz kisi iyi niyetli olmadiginda isaretleri fark edebileceksiniz.
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Bu bilgilerle donandiginizda, onlar1 giivenlik bilinci programlariniza ekleyin.
Birlikte ¢alistigimiz insanlarin, bu becerilerin kétii niyetli sosyal mithendisler
tarafindan nasil kullanildigini anlamalarina yardimei olun. Onlara elestirel
diisinmeyi 6gretin, talepler tizerinden disitnmenin ne kadar biiyiik bir fark
yarattigini onlara gosterin.

Elestirel DUsUNGr OlMa mmm -

2012 yazinda CumhuriyetgiPartinin Texastaki resmi siyasi programi gergeve-
sinde, devlet okullarinda elestirel diisitnmenin 6gretilmesine kars: olduguna
iliskin bir gazete haberi okumugtum. Ogretmenlerin ¢ocuklarimizin kaza-
nabilecekleri en 6nemli becerilerden birini 6gretmesini engellemek isteyenler
olmasini hayretle karsilamistim.

[nsanlar cogu zaman elestirel diisiinceyi isyanla, inangsizlikla ya da her
seyi gereksiz yere sorgulamakla esit tutarlar. Ben bunlardan higbirini yapmam.
[nancim tamdir. Standartlarin digina gikip islerin nasil ytriidagiini kesfetmek-
ten hoslanmam agisindan tipik bir “hacker” olmakla birlikte, aslinda isyankar
degilim, kanun ve diizeni severim.

Bana gore elestirel diisiince kendinize, ailenize, ¢alisanlariniza ve mis-
terilerinize her seyi oldugu gibi kabul etmemeyi 6gretmek demektir. Benim
atik yonetimi sirketinin temsilcisi, [s Saghgi ve Giivenligi Idaresi mifettisi,
BT departmanindan Joe ya da sirket baskan yardimcisinin asistani oldugu-
mahemen inanmayn. Size dogru gibi gelmiyorsa, daha 6nce duymadiysaniz
ya da birinin neden sizi arayip soru sordugunu anlamadiysaniz sdylenenleri
sorgulayin.

Elestirel diisiince zaman ister ve bazen riskli olabilir. Ornegin, gegmiste
telefonla destek hatlarini yogun kullanan birsirket ile alismistim. Sirket po-
litikasi, destekelemani miisteriye iki dakikadanfazla zaman harcadiginda, ko-
nusmadevam ettigisiirece saat bagina aldigi icretinazalmasini 6ngériiyordu.
Bunu bildigim i¢in denetim sirasinda onlariarayip konusmayiuzatmam yeterli
oldu. Destek elemant ticret seviyesini korumak amaciyla konusmay bitirmek
istedigi igin gerilmeye basladi. O noktada hassas bilgileri elde etmeye yonelik
taleplerimi siralamaya basladim. Destek elemani stres altinda oldugu igin eles-
tirel diisitnmeyi birakt: ve sordugum her soruya yanit verdi. Bu durum, “Sizi
daha fazla tutmak istemiyorum. Yalniz su son soruyu sormama izin verin,”
gibi bir sey soyledigim zamanlarda ézellikle gegerliydi. Soyledigim sozler ko-
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nusmanin kisa siire iginde bitecegi konusunda temsilciyi umutlandiriyordu.
Ardindan “Kigiik bir isletme kuruyorum ve biiyiikler gibi olmam 6nemli.
Copatma konusunda bir¢ok segenek var, siz ne kullaniyorsunuz?”, “Ofisimi
yeni kuruyorum ama hangi isletim sistemini, hangi yazilimlar: kullanmam
gerektigini bilmiyorum. Siz hangi isletim sistemini kullaniyorsunuz? Hangi
tarayiciy?” gibi sorular sordum.

Konusma siiresinin bitimine kadar beklemek, kisinin mantikh diisiinmeyi
birakip ticret oranlarina odaklanmasi, bu nedenle hangi bilgileri agiklayacag:
konusunda kétii kararlar almasi demektir.

Sirketler elestirel diisiinceyi tesvik etselerdi ¢calisanlarin soru sorarak, diisi-
nerek, saldiriyr durdurarak sirketi korumasini édiillendirirlerdi. Bunun yerine
sirketler cogu zaman ozellikle ¢alisanlarin kaginmasini istedikleri davranist
odillendirmektedir.

Elestirel beceriler konusunda miisterilerime yardimci olmak igin Elestirel
Diisiince Senaryolar: (Critical Thinking Scripts — CTS) gelistirdim. Bunlar
agik¢a yazilmus, miisterilerin kelime kelime tekrarlamak zorunda olduklar
konusmalar degil, giivenliklerini koruyacak aliskanliklar gelistirmelerineyar-
dimei olan bir dizi diisiincedir. Ornegin, metinlerden biri, ATM kullanirken
izlenmesi gereken adimlarianlatir:

1. Etrafiniza bakin ve giivenli goriindiigiinden emin olun.

2. Makinenin 6niine gelinceye dek kartinizi gtkarmayin.

3. Kartinizi yerlestirmeden dnce, kart girisini oynatarak kevgir (hackerlarin
yerlestirdigi kart okuyucu) degil, makinanin gergek bir parcasi oldugunu
kontrol edin.

4. Kevgir (kart girisinin @izerine konup size ait veri ve sifreleri galan kiigiik
cihaz) kanit: olabilecek ¢ikintili ya da garip goriiniimlii pargalar olup ol-
madigina bakin.

5. Kartinizi yerlestirin, sifrenizi girerken tuslarin tizerini kapatin.

6. Paranizi, karty, fisi alin, geride bir sey birakmayin.

7. Ayrilmadan 6nce hepsini ciizdaniniza koyun.

Yukaridaki basit CTS 6rnegi, kevgir yoluyla soyulmaktan sizi koruyabilir.
Calisanlarinizin veya misterilerinizin bazi durumlar i¢in CTS'ler gelistirme-
lerine yardimciolmalisiniz. Ornegin:

Oltalama e-postas: aldigimdan siiphelenirsem ne yapmaliyim?
Oltalama olabilecek bir baglantiya tikladiysam ne yapmaliyim?
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Telefon gagrisimin oltalama olmasindan siipheleniyorsam ne yapmalryim?
Bu kisinin orada isi olmadigindan siiphelenirsem ne yapmaliyim?
Belki de yanitlamamam gereken sorulari yanitladiysam ne yapmaliyim?

Oltalama ya da baska bir saldiriya yem olan ¢alisanlar sirket tarafindan
cezalandiriliyorsasizi bir miicadele bekliyor demektir. Eger durum béyleyse,
alisanlarin giivenlik konusundaki kayg: ve uygulamalari agikga tartismalar
pek olas1 degildir. Ancak y6netim, kotii niyetli bir sosyal mithendis tarafindan
kandirilmanin insaninzayif ya da aptal oldugunu gostermediginianlamalidir;
bu sadece onun insan oldugunu gosterir. Sonraki etkilerin en azina indirgen-
mesi igin ¢alisanlarin sorunlar azaltmalari, gozmeleri yolunda yardim sagla-
mak zorunludur. Bunun en iyi yolu, ¢alisanlarin disiplin cezasina ugramaktan
korkmadan giivenlik vakalarini bildirebilecekleri bir departman veya gorevli
atamaktir. Onlara ek egitim vermeyi de diisiinebilirsiniz.

Ozet n G R Sr o S S RIS

Bu kitabi yazmak bir 6grenme deneyimiydi. Dr. Ekman ve Paul Kelly ile ya-
kin ¢alismaolanagy, sozsiizdavraniglarikullanma tarzimi, onlara bakig agimi
degistirdi. Inceleme, okuma, yazma, karsilastirma gibi etkinlikleri artirdik¢a
bu sinyalleri giinlitk konusmalarda daha ¢ok fark etmeye basladim. Bu, daha
iyi iletisim kurmama, yaptigim sohbetlerin igerigini zenginlestirmeme, ko-
nustugum insanlarin duygu igerigini anlamama ve tabii ki daha giivende
olmama katki yapti. Bukitapta anlatilan higbir teknik sihirlidegildir, sizi
canli bir yalan detekt6riine ya da diisiince okuyan birine dontstiiremez.
Ama kitapta sozii edilen becerileribir araya getirirseniz kelimeler olmadan
bile, birinin aslinda ne séyledigini anlamanizi saglayacak sasirtici yetenek-
lere sahip olacaksiniz.

Bu becerilerle alistirma yaparken, birkag y1l 6nce bu yola girdigim zaman Dr.
Ekman’n bana soyledigi sozleri hatirlayin: “Birinin ne hissettigini gérmeniz,
neden Oyle hissettigini bildiginiz anlamina gelmez.” Bilgiifsa ettirme ¢alismala-
riniz1 odaklamak i¢in gordiigiiniiz duygulardan yararlanmayi 6grenin. Referans
noktasina isaret eden ince ayrintilari fark etmeyi 6grenin. Biitiin bunlar, sosyal
mithendis olun ya da olmayun, her tiirla iletisimde size avantaj saglayacaktir.

Kitaptaki konular: tartismak, hatta itiraz etmek isterseniz bana ulasabilirsi-
niz. Web adresim http://www.social-engineer.com. Bu adreste benimle dogrudan
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temasa gegmek i¢in kullanabileceginiz se¢enekler bulacaksiniz. Tartismaya her
zaman agigim.

Degerli zamanimizin bir kismini benimle birlikte kitabin sayfalarina ayir-
diginiz igin tesekkiir ederim. Yasaminizda yararl olabilecek degerli bilgiler
bulabildiginizi iimit ediyorum. Ben kendi yolculugumda bulmustum.

Son olarak, liitfen sloganimi hatirlayin: Insanlarin sizi tanimis olduklar:
i¢in kendilerini daha iyi hissetmelerini saglamak. Bazilar1 amaglarinainsanlari
utandirarak, kiigiik diisiirerek ulasmaya galisirlar. Digerlerikorku ve alay yoluyla
ders vermeye calisirlar. Ama ben, algakgondilliiliik, nezaket ve tesvik oldugun-
da daha iyi 6grenirim. Elestirel diisiinceyle daha iyi 6grenirim. Bir gocuk bile
olsa ya da dyle gibi davransa soruna baska birinin géziinden bakmaya zaman
ayirin. Anlamsiz, mantiksiz bile olsalar onun duygularini anlamaya ¢alisin.
Bunu yaptiginizda yeni bir diinyanin kapilarinin size agilacagini garanti ede-
rim. Yalniz sosyal mithendislerin degil, karsiniza gikacak herinsanin maskesini
disiirebileceksiniz.
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