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Onsoz

013 yilinda g¢ikan The Circle (Cember) adli goksatar kitapta, yazar

Dave Eggers dijitallesmenin sosyal sonuglarini aragtirmakeadir. Cok
uzak olmayan bir gelecekte, “Cember” adl1 sirket Google, Facebook ve
Twitter’i satin alir ¢iinkii bu sekilde, internetin 6nemli béliimiinii kontrol
edebilecektir. En biiyiik istegi diinyanin en biiyiik sirketi i¢in galigmak
olan ana karakter Mabelline (Mae) araciligiyla, 6zel alanin iyi niyet
kisvesi altinda yavag yavag agindirildig1 bir evrene géz atmis oluyoruz.

Dave Eggers’in hayali evreninde ilging olan, tam da bu iyi niyetlerin
sorun haline gelmesi. Bir gocugu kagirilmaktan koruyacaksa, GPS
izlemesi 6denecek kiigiik bir bedel degil mi? Diiriistliiklerinden emin
olabilmemiz igin, tiim siyasetgilerin, bedenlerinde bir video kamera
tagimalarini beklememiz gerekmiyor mu? Simdiye dek yayinlanmig
tiilm metin, resim ve videolar kataloglansa fena mi olur? Yabancilarin
o6zel hayata erigimine itiraz etmek bencillik hatta, kitapta Mae’nin iddia
ettigi gibi, hirsizlik olmuyor mu?

Eggers’in parlak bir bigimde ele aldig1 konu, siirekli gozetlenmenin
toplumumuz iizerindeki etkisidir. Giiniin 24 saati geysitli bigimlerde
tizerimize gevrilen kamu spotlar1 bizde ne gibi degisiklikler yapiyor?
Dijital toplumda 6zel hayatin yeri nedir?

Bu isin iirkiing yan1 bir sabah uyanip kendimizi Dave Eggers'in
Cember kitabinda anlattigina benzer bir toplumda bulmamiz; orada
kendimizi, ufak adimlarla ilerleyen zorbalik yiiziinden, kamunun iize-
rimizdeki spotlarindan kurtulmanin miimkiin olmadig: bir duruma
sokmamizdir.

“Gember-toplumu”nda son bulmamak igin gerekli olan kosul, yeni
dijital teknolojinin 6zel hayaumizi nasil tehlikeye soktugunun tarugil-
masidir. Mahremiyet konusundaki dnceki tartigmalarinin en 6nemlisi
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8 | MAHREMIYET

devletin yetkilerinin ne kadar genislemesi gerektigiyken, mahremiyet
simdilerde ticari ¢ikarlar tarafindan da baski gérmektedir. Google ve
Facebook gibi sirketler, vatandaglarin kisisel verilerini islemeye dayanan
bir is modeline sahiptir. Sorunsuz diyemeyecegimiz bu durum yiiziinden,
farkl diisiinceler nasil savunulabilir konulu, herkese agik ve kapsamli
bir goriig aligverigine ihtiyacimiz var. Bu tartigma, 2013’teki Snowden
sizintisindan sonra daha da 6nem kazanmugtir.

Simdi okumakta oldugunuz, Mahremiyet: Dijital Toplumda Ozel
Hayat adli kitap, benim bu tartigmaya katkimdir. Kitapta, yeni tek-
nolojinin ézel hayatlarimizi dogrudan nasil tehdit ettigini agiklamaya
caligtyorum, sonra da 6zel hayat daha iyi koruyabilmek icin ne tiirden
yasal diizenlemelere ihtiyacimiz oldugunu ele aliyorum. Ben de Dave
Eggers gibi, pek ¢ok izlemenin ardinda iyi niyetlerin yatmasinin getirdigi
sorunlarla ilgiliyim ¢iinkii amag saygin oldugunda yolumuzu sagirmaya
kars1 koymak giiglesiyor. Yiiksek Mahkeme Yargici Louis Brandeis, 1928
yilinda “ABD’ye Karg1t Olmestead” davasinda verilen karara itirazinda
soyle soyler: “Tarih bize gosteriyor ki, 6zgiirliigiin korunmasinda en
tetikte bulunmamiz gereken zamanlar, devletin gikarinin s6z konusu
oldugu zamanlardir. Ozgiirliige gelecek en biiyiik zarar, iyi niyetli ama
anlayis1 kit, ihtirash insanlarin ézgiirliikleri ihlal etmesiyle gergeklesir.”
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Tesekkiir

Iduk¢a karmagik teknoloji ve hukuk konularinda yeterli bilgiye

ulagmaya ¢aligmak, bu kitabi yazmanin en biiyiik zorluklarindan
biriydi. Yayimlanmig kitap ve makale sayisi ok fazla, ulagilabilir bilginin
miktar1 giinden giine, hatta saat bagi aruyor.

Dolayisiyla, bu konular hakkinda gesitli bigimlerde genis mesleki
bilgilere sahip kisilere, yorumlar: ve tavsiyelerinden dolay: tesekkiir
borgluyum.

Ozellikle Gard Vaaler, Eirik Newth, Eva Jarbekk, Jon Wesel-Aas,
Lars Fredrik Svendsen, Finn Myrstad, Ingvild Nzss, Bard Standal,
Rozemarijn van der Hilst, Fredrik Gierloff ve Michael Tetzschner’e
degerli tavsiyelerinden dolay: tegekkiir ederim.

Siireg igerisinde bana yardimci olan karim Klara Furuberge koca-
man bir tegekkiir.

Her zaman derin minnet duydugum meslektaglarim Marius
Doksheim ve Kristin Clemet’e, tasarim ve gekiller igcin Therese
Thomassen’e tegekkiirler.

Her tiirlii degerli katkiya ragmen yanligliklar ve eksiklikler olacakur,
elbette bunlar tiimiiyle bana aittir.

Eirik Lokke
Oslo, 10 Agustos 2016
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BIRINCI BOLUM
Girig

Haziran 2013, mahremiyet konusuyla ilgilenenler igin tarihe gegecek

bir giindiir. O giin, Ingiliz gazetesi Guardian, National Security
Agency’ (NSA) olarak bilinen ABD istihbaratinin gézetleme programi
hakkindaki binlerce belgeden ilkini yayimladi. Bu bilgiler, eski bir
NSA c¢alisani olan Edward Snowden’in sizdirdiklarina dayaniyordu.!

Sizinular, gozetleme toplumunun artik distopik bir gelecegin tanimi
olmaktan ¢ikip simdi ve burada baga ¢tkmamz gereken bir olguya d6-
niigtiigiinii gosteriyordu. Bu, dijital toplumda mahremiyetin, yalnizca
bu olayla 6zel olarak ilgilenenler igin bir tartisma konusu olamayacag:
anlamina geliyordu, ¢iinkii pek ¢ogumuz, dijital hizmetlerin en biiyiik
tiiketicileriyiz.

Faturalar1 6demek igin internet bankasi kullaniyoruz, mal ve hiz-
metin karsiligini banka kartiyla 6diiyoruz ve akilli telefonlar: giderek
daha fazla sayida kisi kullaniyor, bu telefonlara yiikledigimiz bir dizi
uygulama, biz pek farkina varmasak da, bityiik miktarlarda dijital bilgi
yayiyor. Giiniimiiz cep telefonlari pek ¢ok yénden mitkemmel birer
“gozetleme aract” ve 21. yiizyilda, hem vatandaglar hem de toplum
i¢in birtakim biiyiik sorunlara yol agmadan sistemden ¢ikmak zor gibi
goziikiiyor. Kisi, akilli telefonsuz, internetsiz ya da banka kartsiz yani
tamamen analog bir hayat siirmeye kalkistuginda, bu tavir yoneticilerde
kusku uyandiracakur. Insanlarda, s6z konusu kisinin saklayacak bir
seyi olduguna dair, pek de nedensiz olmayan bir merak uyanacakur
ciinkii o kigi, sadece elektronik iz birakmamak adina, bir siirii angarya
ise katlanmayi kabul etmeye razidur.

*  Ulusal Giivenlik Tegkilat1 —n.
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12 |  MAHREMIYET

Bu konuda biraz bilgiye sahibiz ¢iinkii Wall Street Journal’da ¢alisan
gazeteci Julia Angwin, Dragnet Nation: A Quest for Privacy, Security,
and Freedom in a World of Relentless Surveillance [Kusatma Alundaki
Ulus: Siirekli Gézetlenen Bir Diinyada Mahremiyet, Giivenlik ve
Ozgiirliikk Arayigi] adli kitabinda, tamamen analog bir hayat siirdiirmeye
caligir; amac elektronik gozetlemeden kagmanin ne kadar miimkiin
olabildigini aragtirmakur.? Bu gabasinin sonuglarindan biri, yalnizca
gozetlemeden kurtulmaya ¢aligmasi yiiziinden resmi mercilerin dik-
katini ¢ekmesi olmugtur.

Angwin, modern insanlarin, dijital ekonomi igerisinde yagamaya
neredeyse mahkiim olduklarini géstermektedir.

Dijital teknoloji kullaniminin sonuglarindan biri, biiyiik elektronik
izler birakiyor olmasidir ve bunlarin diizenlenmesiyle, bu teknolojiyi
isleyenler, ister yetkililer ister 6zel sirketler ya da digerleri olsun, biiyiik
miktarlarda 6zel bilgiye erismektedir. Bu da suiistimal olanaklarinin
artmasina yol agmaktadir. Giivenlik sistemleri olugtursaniz da kisisel
bilgilerin kaydedilmesindeki artigin kendisi, mahremiyet icin biiyiik
sorunlari beraberinde getirmektedir. Bu sorunlar o kadar biiyiik go-
rinmektedir ki, pek ¢ok kigi, dijital bir toplumda geleneksel anlamda
bir 6zel hayatin miimkiin olup olamayacagi sorusunu sormaktadir.

Ayni zamanda, bilginin kaydedilmesinden kaginmak ne miimkiin-
diir ne de istenmektedir. Tam tersi: Gelecekte, 6zel sektérde ve kamu
sektdriinde yenilikgi ¢oziimlere ve daha iyi hizmet vermeye katkida
bulunmak agisindan biiyiik miktarlarda verinin sistemlestirilmesi ve
kullanimi daha da 6nemli olacaktr. Bu gelisme heniiz emekleme
agamasindadir ve ortak bir terimle anilmaktadir: Biiyiik Veri. Biiyiik
Veri’nin en biiyiik faydasi, bilginin yeniden kullanimidir; bu da bilgiyi
kaydetmenin degerini oldukg¢a arturmaktadr.

Bu nedenle hem mahremiyetin 6nemsenecegi hem de faydal dijital
araglarin ve hizmetlerin gelismesini saglayacak bir dengenin bulunmas:
onemlidir. Verimlilik ve mahremiyeti dikkate alma konusunda nasil
bir denge kurulacagi da, mahremiyetle giivenlik arasindaki dengeyle
nasil baga ¢ikilacag: da belli degildir.
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Ozellikle Paris, Briiksel ve Tiirkiye’deki saldirilardan sonra pek ¢ok
kisinin gozetlemenin artmasindan s6z ettigi bir zamanda, uluslararas
terorizm gibi bir tehdidin, tiim korkungluguna ragmen, 6rnegin eski
Sovyetler Birligi’nin Bat diinyasinda yagayan vatandaglar i¢in olusturdu-
gu tehditlerden temel anlamda ¢ok daha kiigiik oldugunu hatirlatmakta
yarar var. Geniglemeci komiinizm Batili devletlerin bekasina kargi varo-
lugsal bir tehditti, oysa giiniimiiz terdrizmi i¢in bunu sdylemek zor. Bu,
terorizm ciddi bir tehlike olugturmuyor anlamina gelmesin, ancak bu
tartigmay sogukkanhlikla yiiriitmemiz gerekiyor ve Bagsavc: Tor-Aksel
Busch’un T3/ forsvar for personvernet [Mahremiyeti Savunmak Adina]
adli kitabinda yazdig: gibi terérizm korkusu tehlikeli bir yoldastir.?

Tam da bu yiizden, mahremiyete yapilan miidahalelerin gerekgeleri
konusunda siki taleplerde bulunmak gerekmektedir. Miidahale ne
kadar genigse gerekgeler igin talebimiz de o kadar giiglii olmalidir ve
her tiirlii veri kaydi ve saklanmasi, “miimkiin oldugunca az, miimkiin
oldugunca kisa” ilkesi gergevesinde yapilmalidir. Gézetleme ve 6zel
hayat arasindaki dengeye liberal yaklagimin temel ilkesi bu olmalidir.
Bilginin kayit altina alinmasina ve iilkenin giivenligi 6ne siiriilerek
izleme yapilmasina giipheyle yaklagmanin ne kadar gerekli oldugunu
tarih ve 6zellikle de Snowden’in itiraflar1 gostermistir.

Ulkede olaganiistii hal yonetimi gegerliyse, yetkililerin bilgileri kayit
aluna almasina bityiik bir anlays gosterilmelidir, seklinde belirgin bir
tutum vardir. Ancak denetlemek igin izlemek biisbiitiin gerekli bir kosul
olsa bile yeterli bir kogul olarak anlagilmamalidur.

Snowden’in ifsaatindan sonra bile, gelismelerden rahatsizlik duyan-
larin sinurli sayida olmasi, 6zel hayatin baski alunda oldugunu iddia
eden bizim gibiler igin ayr: bir sorundur.

2016 yilinda Virt Land gazetesinde yapilan bir ankette kaulimcilarin
yansi, yetkililerin ileri siirdiigii hedef, terér hareketlerini 6nlemekse
polise vatandaglar1 gézetleme konusunda daha fazla imkan taninmasi-
nin “biiyiik olgiide” ve “oldukga biiyiik 6l¢iide” kabul edilebilir oldugu
yoniinde cevap vermigtir. Ayrica yiizde 28’i, “bir dereceye kadar” diye
cevap vermistir. Yiizde 20’nin altinda bir oran, terérii engellemek igin
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14 |  MAHREMIYET

daha fazla gozetleme yapilmasinin “az” kabul edilebilir ya da “hig¢bir
sekilde” kabul edilemez oldugunu diisiinmektedir.*

Gozetlemenin aslinda gogu kisi agisindan sinirli bir sorun olmasi
buna gerekge gosterilebilir elbette; ancak bunun nedeni dijitallesmenin
artmasinin ardindan gelen potansiyel tehlikeler ve sorunlarla ilgili ok
az kisiye bilgi verilmesi de olabilir.

Bu kitap, yeni dijital teknolojinin mahremiyeti ne kadar giiglegtirdigi
hakkinda daha fazla bilgi edinmeye katkida bulunmay: amagladig gibi,
ticari olanaklarla 6zel hayat arasindaki korunmas gii¢ dengeye de 6nemli
ol¢iide dikkat gekmektedir. Toplumun bir yandan bireylere iyi hizmet
verip bir yandan da 6zel alani nasil koruyacag: sorusuna net bir cevap
vermek s6z konusu degildir. Oslo Universitesi’'nde aragtirmaci olan Lee
Bygrave’in yazdig1 Data Privacy Law: An International Perspective [Veri
Mahremiyeti Kanunu: Uluslararas: Bir Bakis Agisi] kitabinda belirttigi
gibi, gii¢lii bir mahremiyet mevzuat ve giderek artan bilgi islem kulla-
nimi arasinda her zaman igin bir gikar gatigmasi s6z konusu degildir.
Bazi durumlarda, artan bilgi islem kullanimi, internette mahremiyet
mevzuatinin giiglenmesine katkida bulunabilir. Ancak gogunlukla,
catigan gikarlar s6z konusu olmaktadir.’ Cikar catigmalarinin yagandig:
durumlarda hangi degerlerin galip gelecegi belli degildir.

Bu kadar derin ve karmagik olan bir konuya tek bir kitapta biitiin
yonleriyle deginmek miimkiin degil. Bu yiizden bu kitap, teknolojik
gelismenin siyaseti nasil zorladig1 konusuna genel bir giris yapmayi

hedeflemektedir.
Kitap, dokuz boliime ayrilmigtir.

Birinci Boliim’de, mahremiyet sorusunun neden yeniden giincellik
kazandigi agiklanmaktadr. tkinci Boliim’de, 6zel hayat hakkinin Bat
demokrasilerinde neden temel bir hak olduguna dair liberal anlayisa
dayali ilkesel bir savunma sunulmaktadir, ayrica mahremiyet ve 6zel
hayat kavramlarindan semantik olarak ne anladigimiza dair bir kavram
agiklamasi yapilmakradir. Ugiincii Boliim’de, diinya tarihinde esi ben-
zeri olmayan bir dijital gézetleme diizenini miimkiin kilan teknolojik
gelisim anlatulmaktadir. Dérdiincii Boliim’de, demokrasinin olast

hassas noktalar1 tartugilmaktadir. Hem uluslararasi tarihin hem de
Ucretsiz PDF Kitap Arsivi - https://rantey.org
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Norveg tarihinin bize gosterdigi gibi, liberal demokerasiler bile otoriter
akimlarin kurbani olabilir; 1950’lerdeki McCarty’cilik déneminde ve
Lund Komisyonu’nun 1990 ortalarinda belgeledigi iizere Soguk Savag
sirasinda Norveg'te oldugu gibi.

Besinci Boliim’de Biiyiik Veri kavramu ele alinip agiklanmakradir.
Olanaklar ve sorunlar, yeni teknolojinin devasa mikrarda veriyi rekor
bir siirede isleme yeteneginden kaynaklanmaktadir. Sonraki béliim
olan Aluna Béliim’de, yeni gozetleme ekonomisi, bizzat Facebook ve
Google'in is modelinin mahremiyetle ilgili kendine has sorunlar1 da
nasil beraberinde getirdigi konusuna agirlik verilerek anlatlmaktadur.
Yedinci Boliim’de, ABD ve Avrupa’daki gozetleme yetkileri ve mah-
remiyet mevzuatiyla baglanuli hukuksal ve siyasi iligkiler tartigilmak-
tadur. Sekizinci Boliim’se, Noveg'te devlet iznine bagli olan gézetleme
uygulamalarini gézden gegirmektedir.

Kapanis olarak, Dokuzuncu Béliim’de, hangi gelismelerin 6zellikle
endise uyandirdig: vurgulanip siireg 6zetlenmektedir.
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IKINCI BOLUM
Ozel Hayat ve Mahremiyet Neden Onemlidir?

zel hayatin 6nemini gostermek igin en iyi yontem, totaliter dev-

letlere goz atmakur. Totaliter devletlerin en 6nemli ayirt edici
ozelligi, rejimin, devlet ve toplumu bir alanda biitiinlestirme istegidir.
Bu tiir toplumlarda 6zel hayat alani oldukga sinirlidir, rejimin gozetimi
o kadar biitiinseldir ki, vatandaglarin davraniglarina niifuz etmistir.
Bu, vatandaglarin, ozel diigiincelerini yakinlariyla paylagirken dikkatli
olmasi anlamina gelir ¢iinkii her tiirlii bilgi, hem kendileri hem de
yakinlari igin korkung tehlikeler dogurabilir. Kuzey Kore bu tiir bir
topluma gosterilebilecek en iyi 6rnektir. Bu toplumda rejim, yalnizca
giicii elinde tutmakla yetinmemekte, ayrica toplumun her kesiminde
tam anlamiyla bir denetim saglamayi hedeflemektedir. Ozel alanin
tamamen ortadan kalkmasi istenir.

Kuzey Kore sartlarinda yagamanin nasil bir sey oldugunu hayal
etmek ¢ogumuz igin olduk¢a zordur, hatta miimkiin bile degildir. Bau
demokrasilerinde yasayanlarin ¢ogu, iktidari elestirme ve alternatif bilgi
kaynaklarinin kolay ulagilabilir olmas: gelenegi igerisinde sosyallegmistir.
Kuzey Kore’de bunun tam tersi gegerlidir. Kiginin, dogdugu giinden
itibaren rejim propagandasiyla beyni yikanur, kisiyi putlagtirmaya da-
yal1 bir toplum igerisinde sosyallesilir ve her tiirlii muhalefet acimasiz
tepkilere, hatta 6liim cezasina yol agar. Kuzey Kore 6zel alana sahip
olmayan bir toplumdur.

Bu totaliter ideali, Alman Demokratik Cumhuriyeti’nin (DDR)
giivenlik ve istihbarat 6rgiitiiniin (Stasi) sefi Erich Mielke’den daha net
agiklayan olmamugtir: “Her seyi anlayacaksak, her seyi bilmeliyiz.” Her
seyi bileceksek, dogal olarak herkesin, her zaman gozetlenmesi gerek-
tigi sonucu ortaya ¢tkmaktadir. DDR’de 15 milyonun iizerinde insan
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18 |  MAHREMIYET

yagtyordu ve bunlarin neredeyse yaklagik 100 bini Stasi gorevlisiydi.
Ayrica kurumun 173 bin muhbiri bulunmaktaydi. Her 55 vatandaga
bir Stasi diisiiyordu.!

DDR’de hig kimse, 6zel alanin varolduguna dair bir giivence hisset-
miyordu. Vatandaglar, her yerde her zaman gozetlenebilecekleri gergegiy-
le baga gikmak zorundaydi. Rejim, vatandaglarin davraniglarinin toptan
gozetimini istiyordu. Anti-sosyalist denen ve aslinda yetkililere yonelik
elestirilerin tiimiinii kapsayan girisimler ancak béylece ortaya ¢ikari-
labilirdi. Vatandaglarin 6zgiirliigii tam anlamiyla g6z ardi ediliyordu.

Bu tiirden bir gozetleme toplumu bagka insanlara, hatta kendi ailene
bile giivenmeyi olanaksiz kilar. Toplumdaki giiven ortamini yitkmak igin
bundan daha etkili bir sistem az bulunur. Polonya kokenli Amerikali
yazar Anne Appelbaum, eski komiinist diktatorliikleri tanimlarken
Mussolini’den bir alinti yapmigtir: “Devletin diginda bir higsin.”

Iron Curtain: The Crushing of Eastern Europe, 1944-1956 [Demir
Perde: Dogu Avrupa’min Ezilmesi, 1944-1956) kitabinda da yazdig gibi,
Dogu Avrupa’daki siradan insanlarin hayati tamamen komiinist sistem
tarafindan tanimlaniyordu.? Ne yaparsaniz yapin, kimle konugursaniz
konusun, ne derseniz deyin, nerede olursaniz olun: Devlet ve komiinist
sistem toplumla biitiinlegmis bir pargaydi.

George Orwell olarak bilinen yazar Eric Arthur Blair, Hayvan
Ciftligi® ve 1984 romanlarinda, 6zel hayatin anlamini gézler 6niine
serdi. “Biiyiik Birader seni izliyor” ifadesini ve “yenikonus” sézciigiinii
ilk ortaya atan Orwell’dir. Kitaplar, 6zel alan1 yok etmenin nelere mal
oldugunu géstermektedir. Orwell’in 6ne siirdiigii nokta, dogal olarak,
boylesi bir gozetleme toplumunun, 6zgiirliik kavramini herhangi bir
sekilde anlamay1 olanaksiz kilmasiydi. Orwell, aynen béyle bir durumun
Stalin’in Sovyetler Birligi’nde de gozlemlendigini ileri siiriiyordu. Liderin
paranoyastyla birlesen bir gozetleme toplumu, kisinin, siirekli tehdit
altnda oldugu duygusuyla dolagmasina neden oluyordu. Milyonlarca
vatandagin gozetleme, ispiyonlama ve yalanlar neticesinde yakalanip
rejim tarafindan 6ldiiriildiigii gergegi gz 6niine alindiginda, bu duygu
tamamen sebepsiz degildi. Stalin’nin Sovyetler Birligi’ni ve DDR’yi
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Ozetleyen ey, vatandaglarin 6zel hayat talebinde bulunma diisiincesini
ortadan kaldirmakti.

Bu iilkelerde parti, devlet ve ideoloji 6rtiisiiyordu, siyasi bir muha-
lefete doniisebilecek kiigiik egilimleri bertaraf etmek igin 6zel alanin
denetimi ok gerekliydi. Bu da, 6zel hayatin korunmasinin, iktidar eles-
tirisi ve karg1 denge icin nasil gerekli bir kogul oldugunu gostermektedir.

Bagka bir deyigsle, 6zelin ilkesel olarak kabulii, yani devletin digin-
da bir sey olarak kabulii, diizgiin isleyen bir demokrasi i¢in mutlak
bir kosuldur ve 6zgiirliik kavramindan ne anladigimizi ortaya koyan
cok 6nemli bir boyuttur. Kisinin kendi 6zel alani iizerinde denetimi
olmasi anlamindaki bir 6zel hayat, yetkin bir vatandag olarak katilimi1
miimkiin kilan temeldir. Ozelimiz, bireysel alani tanimlar, bir vatandas
olarak senin birisi hakkindaki hangi bilgi, hangi duygu, diisiinceler ve
kisisel 6zellikleri bagkalariyla paylagmay: diledigini tanimlar. Bagka bir
deyisle, 1970’lerdeki siyasi solun “kisisel olan politiktir”, bu yiizden de
kamu yararinadir slogani, 6zel hayat hakkindan anlamamiz gerekenin
kargi tezidir.

Ozel hayat alani, vatandaslarin hareketlerinin, 6zel hukuk iligkilerini
diizenlemek igin toplumun koydugu yasalari ¢ignememesi kosuluyla,
ilkesel olarak kamudan ayn tutulmug ve vatandaglarin 6zgiir iligkisine
birakilmigtir. Cogunluk, sosyal varliklar olarak insanlarin hem6zel hem
de kamusal alanlara ihtiyaci oldugunu kabul etmektedir. Bu alanlar
birbirinin yerine gegemez ancak neredeyse birbirini tamamlar, birbir-
leriyle 6rtiigiirler de. En azindan 6zel alanin, kamu alaninin iggaline
ne kadar dayanmasi gerektigi konusunda anlagmazliklar oldugunu da
soyleyebiliriz.

Bu gri alanlar, tamamen kamuya ait olmay1p 6zele de ait olmayan,
genellikle “yar1 kamusal” alanlar olarak anilir. Hangi 6zel bilgilerin
kamunun yararina oldugu konusunda farkl: goriigler s6z konusudur.
Bu, zamanla da degisebilir.

Ayrica, 6zel ve 6zel hayat anlayisi da degismektedir. ABD’deki
ozel hayat hakkini konu alip tartigan ilk ve en etkileyici hukuk maka-
lelerinden biri, hukukgu Louis Brandeis (sonradan Yiiksek Mahkeme

yargici oldu) ve hukukgu Samuel Warren tarafindan, 1800’lerin sonuna
Ucretsiz PDF Kitap Arsivi - https://rantey.org



20 |  MAHREMIYET

dogru kaleme alinmigtir. “The right to privacy” [“Mahremiyet hakki”]
baslikli makalenin ¢ikig noktasi, degisen toplum kosullarinin ~Warren
ve Brandeis’in durumdaysa haber yayin organlarinin ve medyada yer
alan haberlerin— 6zel alanla ilgili anlayigimizin degisimine katkisidur. ®

Eirik Newth’in Overvikningssamfunnet [1zleme Toplumu] kitabinda
tanimladig gibi, ABD’deki kanunlar, bilgileri kamuya agiklama konu-
sunda o giine kadar pek az sinirlanmigt1.’ Brandeis ve Warren, bilgilerin
mahremiyeti ihlal edecek sekilde agiklanmasini engellemek igin temel
esaslar olugturmak istiyorlardi. Makalenin bu kadar biiyiik bir etki
yaratmasinin sebeplerinden biri, yazarlarin, mahremiyeti ihlal edecek
bilgilerin ayni zamanda kamu yararina olabilecegini ve bu yiizden de
yayimlanabilir olmas: gerektigini ¢ok iyi anlamalariydi. O zamandan
bu yana, ozellikle de internetin gelisimiyle birlikte, hem basin ahlaki
hem de hukukla ilgili tartigmalar su gériis etrafinda dénmektedir:
Demokratik toplumlarda 6zel hayatin 6neminin kabul edilmesi, bilgileri
yayimlamaktaki kamu yararinin aleyhinedir.

Daha 6nce de belirtildigi gibi, 6zel hayau korumak kamunun ala-
nint1 hige saymak anlamina gelmez. Hatta tam tersi: Hem 6zel hem de
kamusal alana ihtiyacitmiz vardir. Ancak vatandas olarak, ne zaman
kamusal alanda, ne zaman 6zel alanda bulundugumuzu bilmeye ih-
tiyactmiz oldugu da ortadadir. Bu nedenle 6zel alanin nerede bitip
kamusal alanin nerede basladigi o kadar da 6nemli degildir. Onemli
olan bizim, vatandagslar olarak, hangi alanda bulundugumuzu her an
anlamamizdir. Mahremiyetin 6nemli bir yan1 da her vatandagin toplum
igindeki itibarinin korunmasi ve 6zel bilginin denetiminin kesinlikle
elzem olmasidir. Kamudaki itibarimiz bizim kendimizi kanitlama
olanaklarimizi, digerleriyle iliskilerimizi ve ticari etkinliklerimizi bii-
yiik 6lgiide etkileyecektir. Kigisel 6zgiirliigiimiiz 6nemli lgiide resmi
itibarimiza baglidir.

Ozel hayata saygy, bireyin biitiinliigiiniin vazgegilmez bir pargasidir.
Bauli liberal gelenek igerisinde, boylesine bir biitiinliik, 6zgiir bireylerin
iyi bir toplum olugturabilmesi igin gerekli kosul olarak gériiliir. Bireyin
biitiinliigi, hiir bir birey —yani insanin igine dogdugunu soyleyebile-
cegimiz aile gibi grup baglarindan ayrilmig 6zgiin bir benlik— kisisel

bir kimlik gelistirmek igin gerekli bir koguldur. Kisinin bu “benlik”
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degerini nasil yiiceltebilecegine 6rnek olarak, devletlerin yasalagtirdigy,
¢ocugun aile, arkadaglar ve grup etkisi olugturan diger yapilardan farkli
bigimde kendi kisisel kimligini geligtirme hakkini korumaya y6nelik
kararlar gosterilebilir. Ozel hayata saygy, vatandaglarin bireysel 6zgiirliik
ve etik konusunda gelisim gosterebilmelerinde belirleyici bir etken olarak
goriilmektedir. Mahremiyeti koruma altnda olan herkesin sonunda
yiiksek ahlaki degerlere sahip insanlara déniisecegi soylenemez. Tam
tersi durumlara pek ok 6rnek verebiliriz. Ozel hayat hakkinin, ahlakl
davranan kisilere evrilmenin garantisi olmadig: ortadadir, ancak 6zel
hayat hakksi, bireyin biitiinliigiiniin anlaml bir gekilde korunmasinin,
ayrica bagkalar ile birbirimizi anlamli bir bigimde etkilememizin de
kosuludur.

Mahremiyet, kamusal olanin karsiti olarak yorumlanmamalidir
¢iinkii insan biyolojisi biiyiik ol¢iide sosyaldir, yani bagka insanlarla
sosyal iligki kurma arayig igerisinde oldugumuzdan kisisel bilgilerimizi,
kamusal baglamda da, farkl: derecelerde paylagmak igin dogal bir ihtiyag
duyariz. Mesele, 6zel bilgiyi kimlerle paylasacagimiza kendimizin karar
verebilmesidir. Bu ihtiyag gogu zaman “sosyal roller” olarak tanimlanur.
Sosyal rollerimize biiriiniir, iginde bulundugumuz sartlara gore, hangi
kisisel bilgiyi ne zaman bagkalariyla paylagmay: diledigimize karar
veririz. Iste, askta, ailede vs. farkls sosyal roller iistleniriz. “Kendin
olmak” durumunu gergekmiggesine yagariz, yani bu baglamda, birey
sartlarin her an gerektirdigi rollere uyum saglama olanagina sahiptir.

Tam da bu gergek, yani tiim kisiligimizin ve davramiglarimizin
ozel mi yoksa kamusal alanda m1 bulundugumuza bagl olmasi, li-
beral demokrasiye sahip oldugunu iddia eden tiim toplumlarda 6zel
hayat alaninin elzem olmasinin en temel nedenidir. Diigiiniir Lars Fr.
Svendsen’in dne siirdiigi gibi:

Ozel haya, kisiligini gelistirebilmesi igin bireyin diisiiniip kendini
ifade edebildigi ve rahatlayabildigi bir alani igerir. Ozel alan,
baskalarinin tepkilerinden, yani bizim bu alana girmelerine izin
verdiklerimizin diginda kalanlardan ¢ekinmeden, diledigimizi
yapabilecegimiz bir yerdir. Ayrica s6z konusu olan sadece baska-
larinin olasi yargilayan bakiglarindan kagugimiz bir alan degil,
bu bakigtan kurtuldugumuz igin kendimizi gozlemlemekten de
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kagugimiz bir alandir. Hayatlarimizin bazi yénleri, kesinkes ve
tamamen yalnizca kendi kendimize kaldigimiz kogullar altinda
var olabilir. Mesele, saklayacak bir geyimizin olmasi degil, insanin,
sakladig: bir seyi olup olmadigini diisiinmeye hi¢ mi hi¢ gerek
duymadig alanlarinin olmasidir.”
“Saklayacak bir geyiniz yoksa korkacak bir geyiniz de yoktur” argiimani
gesitli bicimlerde dile getirilmektedir. Google’in o zamanki patronu
Eric Schmidt 2009 yilinda, “Bagkalarinin bilmesini istemediginiz bir
seyler yapiyorsaniz, belki de her seyden 6nce bunu hi¢ yapmamaniz
gerekmekredir,” demisti. Schmidt tutumunu hig kugskusuz yumusgatu
ve sonraki soylesilerinde, 6zel hayatin 6neminin altini gizerek, “Ozel
hayat korumak igin miicadele etmeliyiz, yoksa onu kaybetme tehlike-
siyle karg1 kargiya kaliniz” dedi.’

Ozel hayatin 6nemli bir parasi da, “Saklayacak bir seyim var
m1 acaba?” diye diigiinmekten, dolayisiyla kendine disaridan bakma
zorunlulugundan ve boylelikle kendi davraniglarini kisitlamaktan
kurtulmakur. Durmaksizin gozlenmek ve kayit alunda tutulmak dav-
raniglarimiz1 etkiler. Ozel hayat, saklayacak bir seyinizin olup olma-
mastyla ilgili degildir, ancak vatandaglarin kendi istekleri ve olanaklar
dogrultusunda hareket edebilme 6zgiirliigiiniin korunmasidir; bagka
bir deyisle, vatandaglarin kendi baglarina iyi bir hayattan ne anladik-
larini tanimlamaya ve bunu en iyi bigimde gergeklestirmeye olanak
bulabildikleri bir alani yaratmakur.

Diisiiniir Isiah Berlin, bireyin biitiinliigiiniin Bat’'nin kiiltiir diin-
yasinda nigin bir mihenk tagi oldugunu, 6zel hayaun anlamina igaret
ederek 6zetler:

Miidahalelere maruz kalmama ve kendi haline birakilma arzusu
hem bireyler hem de toplumlar s6z konusu oldugunda yiiksek
medeniyetlerin ayire edici 6zelligi olmustur. Ozel hayat ya da kisi-
sel iligkiler alani fikrinin dokunulmazlig vardir; bu fikir ézgiirliik
kavramindan dogmustur. Ozgiirliik kavraminin gelismis sekliyse,
dini koklerine ragmen, RSnesans ve Reform Hareketi'nden daha
gerilere uzanmaz. Eger bu fikir yok olursa, tiim bir medeniyet,
tutarl bir ahlaki perspektif de yok olacak demektir.'®
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Mahremiyet, Kisisel Bilgilerin Korunmasi ve Ozel Hayat

Mahrem/mahremiyet, yani Ingilizcedeki privacy kavramlariyla ne kas-
tettigimizi eksiksiz tanimlamak semantik agidan zordur. Bu kavrami
hakkiyla tanimlamak, kavramin tiim 6nemli 6zelliklerini kapsayan
basit bir tanimla anlatmak kolay degildir. “Mahrem”den tam olarak ne
anladigimiz tarih boyunca farkhilik gostermis ve ortamla baglanuli ol-
mustur. Ancak mahremiyete ne anlam yiiklersek yiikleyelim, korunakli
ozel hayatin demokratik bir toplum igin tagidig sosyal degeri yadstyacak
bir anlayisa pek rastlanmaz; bu durum da liberal demokerasilerin yasa-
larinda kargiligini bulur. Bu yiizden, 6zel hayatin kargilagtigi sorunlara
deginirken genis bir yaklagimda bulunmamuiz gerekir.

Giinliik dilde mahrem kavrami, kamusal olanin tersine, gogunlukla
soyut bir bigimde kullanilir ve burada kavram (gesitli bicimlerdeki)
bireysel alani tanimlar. Bu alan igerisinde biz vatandaglar, digerleriyle
hangi degis tokuslara ve/veya hangi isbirliklerine girecegimize kendimiz
karar veririz.

Mahremiyetin sosyal anlami, “NOU 2009: Birey ve Biitiinliik:
Dijital Toplumda Mahremiyet” raporunda etraflica tarugilir, giinlitk
konusmalarda komisyondan Mahremiyet Komisyonu diye s6z edilir.
Komisyon, raporunu 2009 yilinda II. Stoltenberg hiikiimetine sundu."
4.2.5 sayili maddede komisyon, mahremiyet hakkinin hem bireysel
ozgiirliik hem de kolektif fayda olarak gériilmesi gerektigini 6ne siirer
ve John Locke, Isiah Berlin, John Rawls ve John Stuart Mill gibi isimlere
gondermeler yapar. Son belirttigimiz isim, Mahremiyet Komisyonu'nda
faydaci argiimanlar goriisiildiigiinde 6zellikle 6nem kazanmaktadir.
Komisyon’un kaleme aldiklar1 agagidaki gibidir:

Ozel hayat ve mahremiyet hakkinin tamamen faydaci bir bi-
cimde gerekgelendirilmesi sorunlu olabilir ¢iinkii bireylerin ya
da gruplarin biitiinliigiinii artan bir toplumsal fayda igin feda
etmek ¢ok kolaylagacakur. Cogunlugun yarar igin zayif azinligin
mahremiyetinin sinirlandigi bir durumu diigiinebiliriz 6rnegin.
Ote yandan, mahremiyet toplumun gikarlarinin ve diger haklarin
kargistna konulacakur [...]. Mahremiyet, terorii ve bagka suglar
onleme amacinin, saghk ve esenlik ihtiyacinin, demokratik karar

mekanizmalan hakkinda bilgilendirilmenin, aragtirmalarin ve bag-
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ka haklarin aleyhinde olacakur. Mahremiyet bir insan hakk: olarak
kabul edildiginden, saglk yardimlan diizeyini ya da toplumdaki
giivenligi arturmak isteyen kararlar, her zaman igin, bireylerin in-
sani degerini ve 6zerkligini en iyi bicimde gozetiyor mu sorusuyla
degerlendirilmelidir. '2
Ancak, ozel hayat hakki mahremiyetten ne sekilde farklidir? Siyasi
tartigmalarda ve kavramlarin giindelik kullaniminda, 6zel hayat ve
mahremiyet birbirinin yerine kullanilir.

Mahremiyet Komisyonu, arastirmasinda kavramlari tartigmakeadir
ve mahremiyetin, pek ¢ok durumda, kisilik biitiinliigi i¢in kulla-
nilan bir diger sozciik oldugunu 6ne siirer. Ayrica Ifade Ozgiirliigii
Komisyonu'nun 1999’da yapug: aragtirmaya deginir:

“Ozel hayaun huzuru” ve “mahremiyet” arasindaki, ozellikle
6nemli olan farklarin aluni gizmek gereklidir. Ozel alanin korun-
masinin (“6zel hayaun huzuru”) gerekgesi, mahremiyetinkinden
de onemlidir; bu gerekge, kolektif ya da toplumsal olanin ileyis
bigimiyle ilintilidir. Somut olarak bu, kamuyu ilgilendiren tar-
usmaya gosterilen 6zen hakkindadir. Ote yandan mahremiyet,
ozellikle, kiginin 6zel bir kisi oldugundan degil, kamusal bir kisi
(kamusal itibar) olmasi nedeniyle korunmasiyla ilgilidir.'
Mahremiyet Komisyonu, Norveg'teki giindemin bu ayrimi kagirdigin
ileri siirer.

“Mahremiyet”in, “6zel hayatin huzuru”nun aksine, kendi gerekge-
sini yalnizca bireysel (kolektifin kargit1) gikarlarda aramasi gibi bir
durum s6z konusu degildir. Mahremiyet soylemi —en azindan Oslo
Universitesi'ndeki bilisim hukukuyla ilgili gevrede— her iki tiirden
¢tkant da ¢oktandir mahremiyetin bir pargasi olarak biinyesine
katmugtir.'

Kisinin, kigisel bilgilerini denetleyebilmesi ve bu bilgilerin akibetine
miimkiin oldugunca kendisinin karar vermesi, ayrica bagkalarinin
kendisi hakkinda hangi bilgilere sahip oldugunu bilme hakki, mahremi-
yetin 6nemli bir unsurudur. Norvegcede bu, kisisel verilerin korunmasi
olarak anilmaktadir. Kigisel verilerin korunmasi ayni adli kanuna,
saglik kayitlar1 kanununa ve gizlilik anlagmasi usulleri gibi kapsamli
yasal diizenlemelere tabidir. Ozel hayaun gizliligi ayrica, genel olarak
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hukukun korumasi altindadir, 6zel hayatin huzurunu koruma amagh
ceza hukuku hiikiimleri buna 6rnek olarak gosterilebilir.

Bu yiizden, 6zel hayatin korunmasi, daha genel olarak mahremiyete
ve kisisel verilerin korunmasina isaret eder. Mahremiyet Komisyonu,
aragtirmasinda 6zel hayat ile mahremiyeti birbirinden ayirmazken,
mahremiyet ve kigisel verinin korumasini ayirmigtir. Bu ayrim manukls
goriinmektedir.

Ozel hayatin korunmasi kisisel biitiinliigii muhafaza etmekle
ilgilidir: Her bir bireyin, 6zel hayatini, kendi kendine karar ve-
rebilme (otonomi) ve kendini ifade edebilme olanagini muhafaza
etmeyi kapsar. Ozel hayatn korunmasi hakkindaki kararliliga,
ozel hayatin huzurunun, ceza kanunuyla koruma altina alinmig
olmasi 6rnek gosterilebilir.

Ozel verilerin korunmasy, kisisel verilerin iglenmesi hakkindaki
usuller ve esaslarla ilgilidir ve burada temel amag mahremiyetin
koruma altina alinmasidir. Usullerin sebebi, her bir bireyin ken-
disi hakkindaki bilgilerin islenisi tizerinde denetim ve gozlem
yapabilmesini giivence altina almakur. Belirli birkag istisna
disinda, her bir birey, bagkalarinin onlarin kisisel kogullar1 hak-
kinda neler bilebilecegini belirleme hakkina sahip olabilmelidir.
Ozel hayau koruma hukukunun bu kismi, en kapsamli yasal
diizenlemelere tabidir, 6rnegin 6zel verilerin korunmasi kanunu,
saglik kayitlari kanunu, gizlilik anlagmas: vb."”
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UCUNCU BOLUM
internet ve izleme

arihgiler insanligin gelisimini tanimlarken genellikle biz insanlarin

birlikte yagama bi¢imimizi kokten degisime ugratmug iki biiyiik
teknolojik devrimden s6z eder: i1k biiyiik devrim, insanlarin ava toplu-
mundan toprag ekip bicmeye gegtikleri donemdeki Tarim Devrimi’dir.
Bu, ilk medeniyetlerin temelini olugturmugtur. Bu tiir tarima dayali
ilk toplumlarin ne zaman ortaya ¢iktigi tam olarak bilinmemektedir,
ancak yaklagik 8-10 bin yil 6nce, Mezopotamya (giiniimiiz Irak’r ve
Ortadogu’su) civarindaki bélgede goriildiiklerini tahmin ediyoruz.
Ikinci 6nemli biiyiikliikteki teknolojik devrimse Sanayi Devrimi’dir,
18. yiizyilin sonlarina dogru Biiyiik Britanya’da buhar makinesinin
kesfi ve James Watt'la iligkilendirilir. Sanayi Devrimi dev boyutlarda
sosyal ve ekonomik adimlarin aulmasina yol agt1. Bu gelismenin baglica
sebebi, elektrik ve giderek otomatiklesen makine teknolojisinin, is gii-
ciinden tasarrufu beraberinde getirmesidir. Sanayi Devrimi, ekonomik
biiyiimeyi ve insanoglunun daha onceleri hi¢ gérmedigi kadar servet
artigini miimkiin kildu.

Giiniimiiziin sorusu, iigiincii bir devrimi yasayip yasamadigimizdir:
“Dijital Devrim”. Bizler belki bugiin, tarihgilerin 1000 y1l sonra Tarim
ve Sanayi Devrimi’yle kargilagtiracaklar tiirden, sosyal kogullarin koklii
bir degisimini yagtyoruzdur. En azindan, toplumun dijitallesmesinin,
biz insanlarin hayat seklimizi ve birbirimizle olan iligkilerimizi degis-
tirdiginden siiphemiz yok. Bu degisimin boyutlarini giiniimiizde pek
kavramig degiliz.

Bu degisimin ardinda tabii ki pek ¢ok itici gii¢ bulunmaktadir an-
cak, mikrogipin ve internetin geligimi hig siiphesiz 6nemli iki déniim
noktasidir. Internetin geligmesine yol agan teknolojinin kékenleri uzun
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zaman 6ncesine dayanmaktadir ancak, internetin kegfinin 1969 yilinda
oldugunu séylemek miimkiindiir, o yillarda US Advanced Research
Projects Agency (ARPA) —giiniimiizde DARPA olarak bilinmektedir—
aragtirmacilari, California Universitesi ve Stanford Aragtirma Enstitiisii
arasinda bir veri ag1 kurdu. Sisteme ARPANET ad: verildi. 1971 y1-
linda bir tiir elektronik posta (e-posta) olusturuldu, iki yil sonra da,
veri trafiginin dortte iigii e-postadan ibaretti ve ARPANET, 40 farkli
bilgisayar ag igeriyordu. 1973 yilinda University College London aga
baglandiginda, ilk kitalararasi baglanu gergeklesti. Ayni giinlerde baska
tilkelerde de benzer aglar olugturulmaktaydi ve bu bilgisayar aglarini
birbirine baglamak igin bir sistem gelistirildi. Bu sisteme, bugiin de
hala kullanilan TCP/IP adi verildi. “internet” sozciigiiniin kullanimi,
bu tiir bilgisayar aglarinin, daha biiyiik bir bilgisayar ag1 olugturmasi
i¢in birbirine baglanmasina isaret eder. '

Giiniimiiz internet kullanicilar1 bu ilk versiyonu gok zor taniyacakur
ciinkii web sayfalari mevcut degildi ve tiim iletisim yalnizca metne
dayaliyd:. Internetin popiiler olmasini saglayan biiyiik gikisy, bilgisayar
miihendisi Ingiliz Tim Bernes-Lee gergeklestirdi. Bernes-Lee, arastir-
ma merkezi CERN’de bulundugu sirada, gogumuzun bugiin internet
olarak bildigi World Wide Web hizmetini gelistirdi. Berners-Lee’nin
yaptigy, internetteki farkli kaynaklari birbirine baglayan bir hiper metin
kullanmakts; béylelikle diinyanin dért bir yanindaki kullanicilarin,
bir tarayici araciligiyla web sayfalarini gezebilmeleri sagland:. 11k web
sayfasi 1991de yayinlandi. Tarayicilar HTML-Lisani olarak bilineni,
kullanici dostu siteler olarak yeniden bigimlendirdi, bdylelikle metinler,
resimler ve videolar miimkiin oldugunca ¢ok insana ulagabildi.

2015’te, internetin ISP’ler (Internet Servis Saglayici) araciligyla kit-
lelere ulagmasinin iizerinden 25 yil ge¢misti ancak ilk gergek anlamda
yaygin tarayici olan Mosaic’le, ilk kez 1993 yilinda tanigtik. 1996 yilinda
Hotmail ilk web tabanli e-posta hizmetini baglatt1 ve 1998 yilinda,
arama motoru devi Google kuruldu.

Bir yandan internet kiiresel iletisimi miimkiin kilarken, bir yandan
da birlesik devrelerin gelisimi, internete baglanmamizi saglayan bilgisa-
yar ve akilli telefonlar gibi elektronik aletleri kullanmamizda belirleyici

bir etkendi. Ilk bilgisayarlar ok yer kapliyordu. Ingiliz matematikgi
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Alan Turing, 1943’te pek ¢ok kisinin ilk bilgisayar olarak kabul ettigi
aleti yaptiginda, bu bilgisayar neredeyse odanin tamamuini kapliyordu.
Mikrogip olmasaydi, bu tiir makineler, ¢ok veri isleyemeyecek, hila ¢ok
biiyiik olacakti. Halkin gogu da bu makineyi elde edemeyecekti. flk
bilgisayarlar, ayrik elektronik devrelerle birbirlerine baglanabiliyordu, bu
da makinede yer alabilecek devrelerin sayisin1 kisitliyordu. Bu durum,
daha kiigiik ve giiglii makinelerin gelisimini engelliyordu.

Mikrogip teknolojisini gelistirme onurunun kime ait oldugu konu-
sunda goriig ayriliklari vardir, ancak bu konudaki 6nemli isim, 1958
yilinda ilk prototipin Texas Instruments adina patentini alip gelistiren
ve pazara sunan Jack Kilby’dir. Kilby’nin katkisiyla, ayrik elektronik
bilesenlerin sebep oldugu engel asilmis oldu. Mikrogip, mikroislem
biriminin gelismesini sagladi. Mikroiglem birimi, tiim merkezi islem
birimini iginde barindiran basit bir mikrogiptir, yani bilgisayarin bu
pargasi belirli bir programdaki talimatlar1 yerine getirir.

Ayrik elektronik devreler sorununun ¢éziilmesiyle giderek daha da
kiigiilen elektronik iiriinlerin iiretimi miimkiin oldu. Bu iiriinler aym
zamanda daha fazla veri akigin1 daha ucuz bir bigimde igleyebiliyordu.

Bu, Moore Yasasr'na kaynak olmugtur. Bu yasaya gore bir mikrogipin
icindeki transistor sayist her 24 ayda bir, iki katna gikacakur. 1965
yilinda bu kehanette bulunan kisi, Intel’in kurucularindan Gordon
Moore’dur.? Onemi goz ard1 edilemeyecek bu gelisme, bizlerin giderek
kiigiilen elektronik birimlerde giderek biiyiiyen islem giicii elde etmemizi
saglar. Bu durum, veri akiginin iglenmesinde ¢ok biiyiik sonuglar do-
gurmakrtadir, ki bu da internetteki 6zel hayatimiz igin biiyiik sonuglar
beraberinde getirir, ¢iinkii interneti olusturan teknoloji ayni zamanda
kullanicilarin her giin internete yiikledigi verilerin yiginsal belleginin
olugmasini miimkiin kilar.

Nesnelerin Interneti

Internet hem prof esyonel hem de 6zel hayatlarimizin iyice igine girdigi
i¢in mahremiyet tartigmasi kokli bir degisiklige ugramigur. Veri dev-
riminden once, (6zellikle Soguk Savas yillarinda) bazi 6zel gruplarin

izlenmesine ragmen ve Norvegliler farkl: veri tabanlarinda (6rnegin
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vergi kayitlar1) kayit alundayken yine de giindelik hayatimizda biiyiik
bir anonimlik s6z konusuydu. Internet, akilli telefonlar ve sosyal med-
yanin yiikselisiyle birlikte, anonimlik ¢oktan ortadan kalkmigtir. Hala
“offline” olabilmek miimkiin, ancak izlenmenin hem niteliksel hem
de niceliksel olarak kokten degistigine hig siiphe yok. Nitelikselden
kastim, internette neyin 6zel alan olarak gériileceginin net olmamasidir
ve niceliksel degisikligin nedeni de internete konan kisisel verilerin
dev boyutlara ulagmasi ve islenebilmesi i¢in biiyiik kaynaklara ihtiyag

duyulmasidur.

Gelecek yillarda arusg gosterecek olan dijitallesme bu sorunu daha
da biiyiitecek. Oncelikle internetin 6neminin azalacagina inanmak igin
bir neden yok. “Nesnelerin Interneti” (I6T) adin1 alan fenomene giderek
daha ¢ok sahit oluyoruz. Bu fenomen, gelecekte neredeyse herhangi bir
seyi internete baglayabilme olasiligini iginde barindinyor.

Samsung Electronics’in Yonetim Kurulu Bagkani B.K. Yoon, 2015’te
sunlar1 s6ylemigtir: “Bes yil icerisinde, Samsung’un iiretecegi bilgisayar
donanimli her sey internete baglanacakur.” Gelecegin evinin neye
benzeyecegini kafamizda canlandirmaya ¢aligalim: Normal bir ev
internete baglanabilen esyalarla dolu olacakur. Yakin bir gelecekte,
teknoloji uzmanlarina gore, tiim fiziksel objelerin, nesnelerin —belki de
bizim bile— internetine baglanacagini séylemek yanlis olmaz.

Bunu bagarmanin kosullar1 ¢ok zor degil. Esasen yalnizca iig farkl
bilesene ihtiyag var.
* Internette kendine ait bir kimlik (herhangi bir internet sayfast
gibi).
Bir verici (wi-fi kapsama alan).
Koku, hareket, ses ya da benzeri seyleri kaydeden bir sensér.

Bir 6rnek verecek olursak: Diyelim ki bir bisiklet aldiniz. Bunu,
yukaridaki ii¢ bilegenle internete baglayabilirsiniz. Bisikletinize ait bir
kimlik, internete baglanan bir verici (6rnegin 4G), bisikletin kullanil-
digin1 kaydeden sensorler, 6rnegin bisikleti uzaktan kontrolle (baterisi
ve motoru varsa tabii ki) belirli bir yere yénlendirme olanag;.
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Teknolojik olanaklar iin bir yonii. Sorulmasi gereken soru, bunlarin
kullaniciya kolay gelecek bigimde nasil uygulanacagi. Ornegin bisikle-
tinizi internete baglamak faydali bir gey olarak gériilebilir tabii. Her sey
bir yana, kullanimini ele alacak olursak, IoT’nin ¢ok farkl bigimlerde
kullanilabilecegini ve bunun da hayat seklimize niifuz edecegini goriiriiz.

11k olarak, nesnelerle iletisime girmemizi saglayacak. Kullanilmig
bir bisiklet alacak olursaniz, ihtiyag duydugunuz verilere ulagabilirsiniz.
Bisiklet kag kilometre gitmis? Nerelerde kullanilmig? Kim kullanmig?
Nasil bakim gormiis? Ikinci olarak, IoT nesneleri gozlemlemek ve
denetlemek —vatandaglar da dahil olmak iizere— igin kullanilabilir.
Ornegin kalp ameliyati gegirmis, kalp pili takili bir hastanin kontro-
liinii diygiiniin. Kalp pili arniza gikarir ¢ikarmaz, ambiilansa otomatik
olarak mesaj gekilebilir, ambiilans da geriye, yolda olduklarina dair
SMS yollar. Bu tiir gozlemler, demans hastalar: ya da kiigiik gocuklar
i¢in kullanilabilir; boylelikle hem aile fertleri hem de anne babalar daha
kolay denetim saglayabilir. Ugiincii olarak internet, arama iglemi igin
kullanilabilir: Anahtarlarim nerede? Ya da bisikletim nerede?

Dérdiincii olarak, internete bagl nesneler gehir planlamasy, trafik,
hava kirliligi ve etkin elektrik dagitim1 da dahil olmak iizere, nesnelerin
kiimelenmis verisine dayanarak daha kolay halledilebilir. Kullanimin
artacag son bir alan da insanlarin oyun ve eglence ihtiyacini kargilamaya
yonelik olacaktir, yani gaming’e. Her birimizin, 2030’a kadar, internete
baglanan binlerce nesneye sahip olacagimiz tahmin edilmektedir.*

Ozel hayatla ilgili sonuglar o kadar kapsamli olacak ki, 6zel hayat
rafa kaldirilmadiysa, en azindan kavram olarak tamamen degisecektir.

Ingiliz filozof Jeremy Bentham, 1700’lerin sonunda, panoptikon
(eski Yunancada “biitiinii gézlemlemek” anlamina gelir) diisiincesini,
hapishaneler ya da bagka kurumlar inga etmek amaciyla ortaya att1.
Bentham’in fikrine gore, pasta dilimi seklindeki demir parmaklikli
hiicrelerden bir halka olugturulacak, gemberin ortasinda bir nobet kulesi
olacakt1. Tiim mahkumlar buradan gézlenebilecek, ancak kendileri
gozlenip gozlenmediklerini bilemeyecekti. Bentham’a gére panoptikon
“goriinmez bir her geye kadir olma” duygusu yaratacakti. Panoptik
kavramina, nesnelerin internetinin gelisiminden daha iyi bir 6rnek
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verilemez. Vatandaglara verilen hizmetin gelisiminde kullanilabildigi
icin bu yeni teknolojinin faydasi ¢oktur ancak mesele, mahremiyeti
nasil koruyacagimizdir.

Dijital teknoloji ve internetin, devlet giiglerine, kisisel verileri ka-
yit altina alma ve izleme konusunda, tarihte daha 6nce higbir devlet
giiciiniin sahip olmadig: bir bigcimde sonsuz olanak sundugu siiphe
gotiirmez, Edward Snowden’in itiraflar1 bu dogrultuda korkung bir
resim ortaya koymustur.

lzleme Teknolojisinin Geligimi

Snowden’in sizdirdiklary, ister ilgilenin ister ilgilenmeyin, mahremiyetin
herkesin sorunu oldugunu gosteriyor. Ne yazik ki tartigma, Snowden’in
hareketlerinin ne kadar yasal oldugu ve bu yiizden de Snowden’in ne
kadar “hain” ya da ne kadar “kahraman” oldugu etrafinda déndii. Bu
tartigmanin konuyla alakasiz olmadig1 ortadadir ancak, en azindan
daha az 6nemli sayilirdy, sayilmaliydi. Bunun yerine, tartigma sizintinin
ozii hakkinda olmaliyd\, 6zellikle de Amerikali ve Batili istihbarat ku-
rumlarinin emriyle milyonlarca kisinin kapsamli bir bigimde izlenmesi
tartigtimaliyd..

Snowden’1 elestirenler, onun ABD’ye zarar verdigini, iilkenin diig-
manlarina yardim ettigini ve endigelerini dile getirmesinin bagka yollar:
oldugunu 6ne siirityor. Ne de olsa Amerika bir demokrasi iilkesi, orada
istihbarat demokratik denetim altinda ve kendi istihbarat kurumlarini
demokrasiye karst bir silah olarak kullanan pek ¢ok iilkedekinin tersine,
orada demokrasiyi koruma amaci tagtyor. Bu goriigler konuyla ilgili, belki
de Snowden, NSA’ya ve onlarin gizli izleme programlarini kullanmasina
dikkat gekebilmek igin yanlig yontemler kulland:.

Ancak meselenin agik¢a bundan ibaret oldugu da séylenemez. Gegen
yiizyilin en biiyiik ihbarcisi, “Pentagon Belgeleri’nin ardindaki isim,
1971 yilinda Johnson ydnetiminin, ABD’nin Vietnam Savagr’'ndaki
rolii iizerine gergekleri anlatmadigini ortaya gikartan Daniell Ellsberg,
Snowden’in yaptiklarina olumlu yaklagmig, bunun gerekgesi olarak da,
ABD’deki siyasal iklimin 40 sene 6ncesinden ¢ok daha farkli olmasini

gostermistir’ Her haliikirda bu tarugma, 6ncelikle Snowden’in yap-
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tiklarina degil, dijitallesmeye neredeyse tamamen gegmis ve istihbarat
organlarinin geliskin teknolojiye sahip oldugu kiiresellesmis diinyada
mahremiyetin en iyi nasil korunabilecegi iizerine odaklanmalidir.

ABD’nin, modern internetin gelisiminden ¢ok 6nce, dijital uydu
teknolojisine dayandirdigs bir izleme gelistirdigini unutmayalim. NSA
ve GCHQ’dan" alinan onaylanmugy bilgilere gore, 1960 yilllarinda
Sovyetler ve Dogu Bloku’'nu gozetlemek amaciyla Echelon uydu projesi
gelistirilmigtir. Proje ABD, Ingiltere, Yeni Zelanda ve Kanada arasinda
yapilan bir ortak ¢aligmanin irriiniidiir. Bu uydu teknolojisi —6rnegin
sinyal istihbaratu (“SIGNNT”)- sinyal toplama islevini yerine getirir,
ornegin kripto analizi ve desifrenin gok 6nemli yer tuttugu radyo
sinyalleri toplamak gibi. Echelon pek ¢ok uydu sistemini eszamanl
olarak yakalayabilen ve bir giin igerisinde ii¢ milyar gibi bir sayidaki
mesajin sinyallerini toplayabilen, tiiriiniin tek yazilim sistemi olarak
tanimlanmugtir. Pratikteki 6nemine soyle dikkat ¢ekebiliriz: Stasi, 20
kisinin 24 saat gozetlenmesi igin bir kisiye ihtiyag oldugunu hesap-
lamigtir. Echelon’la bir kisi 24 saat boyunca 10 bin kisiyi izleyebilir.®

ABD istihbarati ve Echelon iizerine en ¢ok yazan kisilerden biri olan
James Bamford, Body of Secrets: Anatomy of the Ultra-Secret National
Security Agency [Sir Kiipii: Cok Gizli Ulusal Giivenlik Tegkilatr'nin
Anatomisi] adl1 kitabinda, yerel baz istasyonlar1 araciligiyla veri yakala-
y1p toplayan bir sistemi tanimlar. Ayni tanim, Avrupa Parlamentosu’nun
(2000 ve 2001) bir raporunda da kargimuza gikar. Burada iddia edildigine
gore, “Echelon s6zciigii birgok baglamda kullanilmigtir ancak delillerin
bize sundugu, bu ismin sinyal istihbarati toplama sistemine verildigi
dogrultusundadir”. Sistem telefon konugmalari, fakslar, e-postalar ve uy-
du sinyalleri araciligiyla yapilan diger veri akigini yakalayabilmektedir.

Bagka bir deyisle Echelon, modern anlamdaki ilk kitle istihbarau
programi olarak tanimlanabilir ve varligi kabul edilmis olsa da program
hali biiyiik bir sir perdesi altindadir.

*  Government Communications Headquarters: Siber saldinlara ve tehditlere karsi

kurulmus Ingiliz giivenlik ve istihbarat kurumu —yn.
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Ancak son yillarin gergek anlamdaki en biiyiik tartgmasi, Edward
Snowden ve NSA’nin interneti olduk¢a miidahaleci bir bigimde izlemek
amaciyla programlar geligtirdigi hakkindadir.

Istihbarat kurumunun gefi James Clapper'a ait, gok kullanilan bir
alinty, izlemenin boyutlarinin nerelere geldigini gostermektedir: “Her
seyi toplayin.™

Sifrelemenin Onemi

Guardian, ABD ve Ingiliz istihbaratlarinin teknolojiyi nasil kullandik-
larini, daha dogrusu, teknolojinin altini nasil oyduklarini anlatmaya
caligmigtir.

Internette, 6zel hayatin temelini sarsarak yapuiklari seye sifrele-
me denmektedir. “Kriptolama”, etimolojik olarak, gizli olan ya da
saklanan sey anlamina gelmektedir. Bu, bilgiyi koruma amagh bir
aragtr; mesajlari, paylasmasini istemedigimiz kisiler i¢in anlagilmaz
hale getirmek demektir. Tarihsel olarak sifreleme, ulusal giivenlik igin
onemli bilgileri koruma amaci tagtyan etkili bir aragtir ancak sifreleme
onemsiz sayilabilecek alanlarda da etkilidir ¢iinkii s6z konusu kiginin
ozel bilgiyi paylagmaya niyeti yoksa, bilgi ne kadar 6nemsiz olursa olsun
ona ulagilamiyor olmasi gerekir.

Guardian NSA'nin, internetin yapisinin (“the fabric of internet”)
altini oyabilen ve bildigimiz sekliyle interneti bozan bir teknolojiyi
gelistirdigini iddia etmektedir. Gazeteye gore, NSA ve GCHQ, ozel
bilgiyi koruma amaciyla sifrelenmis bilgiyi kirabilmek i¢in oldukga
gelismis, biiyiik teknolojik kaynaklar kullanmaktadir. Ayrica teknoloji
sitketleriyle gizliden yapilan ortak ¢aligmalar igin de biiyiik kaynak-
lar kullanmaktadirlar, bu igbirliginin amaci iriinleri zayiflatmakur.
Bagka bir deyisle, istihbarat orgiitleri, milyonlarca insanin, on/ine olan
ozel verilerini koruduguna inandig; sifrelemelerin pek ¢ogunu kirmig
bulunmaktadir. Pek ¢ok ticari sirket, kendi politikalarina ters diisen
bir sekilde, verileri teslim ederek, kendi miigterilerinin giivenini bosa
¢ikarmigtir.

ABD ve Ingiliz istihbaratinin her tiirlii sifrelemeyi gozdiigii de dogru

degildir. Snowden’in Guardian okurlarina anlatug: gibi, NSA biiyiik
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ihtimalle pek ¢ok sifreleme protokoliinii kirmay: bagarabilse bile (bu
konu hili tartigmali), saglam bir sifreleme giivenligin halen en biiyiik
garantisidir. Ancak, NSA ve GCHQ, 6ncelikle sifrelemenin uluslararast
standartlarini etkileyebilir giinkii yapiy1 ve sistemi taniyorlar ve ikinci
olarak, program yazilim sistemlerine arka kapilar inga edilmesini sagla-
yabilirler. Guardian’a gore, ticari aktorlerle yapilan ¢ok gizli isbirlikleri
sayesinde her iki durum da gergeklesmistir.

Bu baglamda “arka kap:” tam da gagristirdigs seyi yapmaktadir. Bu,
bilgiye ulagmak igin gizli bir girigtir ve bunu bir evle kargilagurabiliriz:
Dért girisi olan bir ev yapmak istediginizi goziiniizde canlandirin. Bu
girigler i¢in anahtarlariniz var. Anahtarlan kriptolamaya benzetebi-
liriz. Ancak evi inga edenler, anahtari ya da denetimi sizde olmayan,
bodrumdan gizli bir giris, bir kap1 yapmiglarsa bu, siz farkinda olma-
dan 6zel verilerinize (e-posta, belgeler vb.) ulagabilecekleri anlamina
gelmektedir, hem de sifreniz olmasina ragmen." Ama bu gergekten
biiyiik bir sorun mudur?

Otoritelerin bdylesi “arka kapi”lara ulagabilir olmasi dogru sayilmaz
mr?

2015 yilinin Aralik ayinda, California San Bernadino’da meydana
gelen teror olayini takiben ortaya ¢ikan tartigma giincel bir 6rnektir.
Bu olayda 14 kisi 6lmiis ve 22 kisi yaralanmigtir. Olaylarin hemen ar-
dindan, FBI siiphelinin iPhone’undaki verilere ulagabilmek i¢in Apple
firmasindan izin istemigtir. FBI agisindan baktugimizda, aragtirmanin
bir pargasi olarak bunu istemeleri tabii ki anlagilir bir gey, ancak Apple,
iPhone’un sifresini vermenin 6zel hayata kargi1 genel bir tehdit olugtu-
rabilecegini savunmugtur.”?

Bu dava, ikilemi her ne kadar gozler 6niine serse de San Bernardino
olayi ile genel olarak arka kapilar arasinda 6nemli bir fark bulunmak-
tadir. San Bernardino olayinda iPhone’da arka kapi yoktur ve FBI'nin
istedigi, Apple’in siradan bir veri hirsizligina uygun hale gelecek gekilde
telefonu giincelleme imkéinini kullanmasidir ve Apple, her zaman igin
buna kargt ¢itkmigtir. 28 Mart 2016’da PC World, FBI'in, Apple’in
yardimi olmadan iPhone’un kodunu kirmayi bagardigini bildirmigtir.®
Bu olay, arka kapilarin yetkililer igin ne kadar yararli olabilecegini tiim
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agtkligiyla gostermektedir ancak arka kapilar, 6zel hayat hakkiyla ilgili
olan herkes i¢gin ¢ok sorunlu olabilir.

Yetkililerin arka kapilara erisiminin oldugunu kabul ederseniz,
bir iilkedeki anahtar iireticilerinin devletin belirledigi ekstra bir ana
anahtar kullanacagini séylemis olursunuz. Haliyle buanahtar 6nceden
belirlenecek ve (sadik olmayan fabrikalarin yaptiklar: harig) tiim kilit-
leri etkileyecektir. Arka kapilarin giindeme gelmesiyle ortaya ¢ikacak
bir diger sorunsa, biz vatandaglarin, bize ait bilgilerin artik 6zel olarak
kalip kalmayacaklarini bilemememizdir. Bunun nedeni, boyle bir ana
anahtarin kopyalanmasinin kolaylig ve ardinda higbir iz birakmadan
kullanilabilmesidir. Yetkililerin, arka kap: sisteminde yapuklari 6zel
hayat ihlallerinin boyutlar1 o yiizden belirsiz olacaktir. Ayrica bu tiir
arka kapilarin siradan suglular ya da yabanci giiglerin eline gegmeye-
ceginin garantisi nasil verilebilir?

Arka kapilarin getirecegi sorunlarin biraz daha aluni gizecek olur-
sak: Sifreleme, veri sistemlerinde giivenilirligi korumak igin kullanilir,
ornegin bankalarin iglem listeleri. Bir arka kapt olmasi durumunda,
pratikte biri, bankay1 ardinda higbir kisisel iz birakmadan soyabilir ¢iin-
kii uydurma bir iglemi korumak i¢in ana anahtarin mi, yoksa bankanin
kendi anahtarinin mi kullanildigini belirlemek miimkiin olmayacakur.

Bu nedenlerden dolayi, arka kapilar1 mutlaka olmasi gereken bir
sey olarak gormek zordur. Bunlar, sistemin tiim giivenligi ve internetin
giivenilirligi igin kesinlikle ok zararlidir. Ozel bilgilerin sifrelenmesi
ve giivenligi, internet kullanicilar igin elzemdir.

Bir evin anahtarlari analojisini tekrar kullanacak olursak: Ornegin,
belirsiz sayida yetkilinin gayet giizel bir sekilde, higbir iz birakmadan
ve elinde arama emri olmadan evlerimize girdigi bir toplumu kabul
eder miydik? Béyle bir kurum, birini bile kaybetmeden ¢ok sayida ana
anahtari elinde ne kadar uzun siire tutabilir? Diinyanin 6nde gelen
istihbarat gevrelerinin, internetteki 6zel hayau ihlal edecek bir teknolo-
jiyi ele gegirmis olmalari bugiin bile endise verici bir durumdur giinkii
kriptolama teknolojisinin gizliliginin ne kadar ihlal edildigini bilmek
bile bizim i¢gin sorun ¢ikarabilir."
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Panama Belgeleri adiyla anilan ve Nisan 2016’da yayimlanan sizin-
unin sonrasinda ortaya gikan bilyiik ifsaatlar, kriptolamay: savunmanin
ne kadar 6nemli oldugunu bir kez daha gostermistir. The International
Consortium of Investigative Journalists [Arastirmaci Gazetecilerin
Uluslararasi Konsorsiyumu], vergi cennetlerinin nasil kullanildig ve
ekonomik suglar hakkinda kapsaml: fikir veren milyonlarca belgeyi
inceledi. Bu olaylar tabii ki kamunun yararinadir.

Peki, sifreleme konuyla ne bakimdan ilgilidir?
Cevap, her yeriyle.

Panama Belgeleri, séylendigine gore, belgelere ulasabilen giivenilir
bir ¢alisan aracihigiyla sizdirilmigt1 ve bu kisinin amaci suglari ortaya
¢tkarmakei. Ancak, John Doe’ adini kullanan s6z konusu kisi, bilgiyi
alan Siiddeutsche Zeirung daki gazeteciye konugmalari igin bir kosul one
sirmiigtii: Tiim haberlesme sifrelenmis dosyalar araciligiyla olacakt ve
asla fiziksel olarak goriismeyeceklerdi. Bu sartlar1 anlamak ¢ok kolay
¢linkii sizinularda, sug gevrelerinin gok giiglii liderlerinin ad1 gegiyordu
ve bu yiizden ihbarcinin hayat, kimligi bilinecek olursa, ¢ok biiyiik

tehlikedeydi.

Panama Belgeleri’nin ortaya ¢tkmasinin kosullarini sifreleme sag-
lamugtr.

Hukukgu Bird Standal, Facebook sayfasinda, goriigmelerin nasil
yuriidiigiinii ve kriptolamanin neden belirleyici oldugunu anlaur:

Obermayer ve John Doe, her goriisme igin sifrelenmis baska kanal
kullandilar. Tiim kayitlar sildiler giinkii mesaj kanallarinda bunu
yapmak miimkiin. Belgeler sifrelendiginde, ICI]J belgelere 2-fak-
torlii kimlik dogrulama arama motoru olusturdu. Bunun linki,
s6z konusu medya organlariyla (6rnegin Norveg'te Aftenposten’la)
sifrelenmis e-posta araciigryla paylagildi.  Farkli iilkelerden
gazetecilerin, kendilerinin olugturdugu sifrelenmis bilgiyi paylasa-
bilecekleri, gergek zamanli bir chat kanali da mevcuttu. Yetkililer
arka kapilara sahip olsalards, ne Panama Belgeleri ortaya ¢ikardi ne
de John Doe sifrelenmis chat kanalina giivenebilirdi. “Yetkililerin

*

John Doe, ABD'de gergek kimligi belirlenemeyen ya da yasal gerekgeleile gizli
tutulmasi gereken kisiler ve kimligi saptanamayan cesetler igin kullanilan bir takma
isimdir -yn. .
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sifrelenmis haberlesmelere ulagmasinin benim i¢in mahsuru yok

— benim gizli saklim yok” diye diisiinenlere, durumun John Doe

igin farkli oldugunu haurlatmakta fayda var. Bir Rus polonyum

zehriyle 6lmek pek de keyifli bir sey olmasa gerek."
Kasim 2015te dijital duyarlilik konusundaki aragtirmalarini sunan
Uluslararasi Aydinlatma Komisyonu’nun (NOU 2015:13), kriptografi ve
arka kapilarin geliskin kullanimi sorusu hakkinda ayni sonuca varmasi
bu yiizden sevindiricidir. Ustelik komisyon Norvegli yetkilileri, sifrele-
menin diizenlenmesi ve yasaklanmasina kargi uluslararasi ¢aligmalara
katilmak igin tegvik etmektedir.'

Gelecekteki etkilesim igin kesinlikle biiyiik anlam tagiyacak olan
epey giivenli teknoloji “blok zinciri” teknolojisidir. Oziinde, bu tekno-
loji, giivene dayali iliskinizin olmadig: kisi ya da kurumlarla baglanu
kurmanmizi miimkiin kilar. Bu durum, 6zellikle finans kurumlari ile
aracilani etkileyecektir ancak bu, birbirimizle etkilesimimizin tiimii
tizerinde devrim niteliginde etki birakacak potansiyele sahiptir. Biiyiik
miktarda hisse senedinin agik pazarlardan 6zel pazarlara aktarilmasi
gibi, sik sik ad1 gegen Bitcoin de blok zinciri teknolojisine ornektir.

Bu teknolojiyi egsiz kilan, dolandiricilik ya da usulsiizliikler yapmay:
¢ok zorlagtirmasi, pek ok kisiye gore de imkansizlagtirmasidir. Bunun
sebebi, farkli halkalarin, degistirilemez ya da bir kez uygulamaya kon-
dugunda etkilere kapali, emsalsiz veriler igermesidir. Bu halkalar bu
sekilde birbirine baglidir, yani her bir halka bagka bir halkayla birlege-
rek diger halkalara baglanir. Uygulamaya konmus bir halkay: birileri
degistirmeye kalkigtiginda sistem (blok zinciri), manipiilasyonu aninda
haber verir. Tam da bu yiizden teknoloji, dijital islemleri onaylama
tarzimizda koklii bir degisiklik yapmaktadir.

Norwegian University of Science and Technology aragtirmacilari
Simon McCallum ve Mariusz Nowostawski, Aftenposten’da bunun
nedenini s6yle agikliyor:

Béyle bir zincirin en zayif halkasi her zaman insanlardir. Hata ya-
pariz, bilerek ya da bilmeyerek. Ancak insani 6geyi ortadan kaldir-
mak miimkiin mii, ya da en azindan, bizim isin i¢ine karismamizin
etkisi azalulabilir mi? Cevap, evettir. Blok zincirinin yardimiyla bu

miimkiin. Blok zinciri, insanlarla giivenli ve dogrulanms bir algo-
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ritma (bir dizi hesaplama) arasindaki itimada dayal iliskinin yerini
tutar. Ancak ortaya ¢tkan sorun sudur: Yazilim hata yapabilir mi?

Cevap, hayirdir giinkii yazilim kendini matematik yardimiyla
denetler. Bu da hile kaulmasi ¢ok zor anonim ve saydam bir
islemle sonuglanir. Dolandiricilik girisimleri hemen ortaya gikar
ciinkii hilekarlik, ¢ok sayida insan ve makine igin aninda gériiniir
hale gelir."”

Blok zinciri teknolojisi ve onun pek ¢ok etkisi daha biiyiik bir kitabin
konusu olabilir, ancak mahremiyet tartigmasi iizerine iki giincel etki-
sinden s6z edebilirim. Oncelikle blok zinciri, isimsiz iglem ve iliskilerin
oniinii agar, ki bu da vatandaglarin mahremiyeti agisindan olumlu-
dur. Ikinci olarak, blok zinciri teknolojisi, NSA itiraflar: ve Panama
Belgeleri’nde oldugu gibi, sansiirlenmesi neredeyse miimkiin olmayan
bir kanal olugturabilir. Bu durum, ihbarcilar ve basin 6zgiirliigii igin
olumludur ancak ayni zamanda kisisel, hassas bilgileri bu teknoloji
tarafindan ortaya dékiilecek insanlarin 6zel hayatina kargi biiyiik bir
tehdidi de beraberinde getirir. Sistemin pargasi olmayan kisiler bile,
hassas bilgilerinin geri doniigii olmayan bir sekilde ortaliga dokiilmesi
riskiyle karg1 kargiya kalabilir, bu da mahremiyeti ¢ok biiyiik bir riske
atacakuir.

Blok zincirine dayal ¢oziimler, heniiz gelisim agamasindadir ve tek-
nolojinin nasil ve ne kadarinin uygulamaya konacagini séylemek hila
zordur ancak, gelecekte birbirimizle etkilesime girme tarzimizda biiyiik
etkisi olacak bir teknoloji oldugu bugiinden ortadadir. Hem olumlu
hem de olumsuz etkileri olabilecek bu teknolojiyle bulustugumuzda,
ozel hayatumizi koruma amaciyla tedbirli olmamiz gerekmektedir.

Ust Veri (Metadata)

Ust veri kavrami, Snowden’in ifsaatlarindan bu yana stk¢a kullanilan
bir ifadedir. Ust verinin anlamini1 agiklamak igin eski CIA geflerinden
Michael Haydens’a ait, ¢ok sey anlatan tartigmali bir alint kullanulabilir:
“Ust veriye dayanarak insan 6ldiirdiik.” Birbirine baglandiginda iist
veri, SMS’ler, e-postalar ya da telefon gériigmelerindeki somut igerigi
bilmeye gerek kalmadan, kisinin hareketleri hakkinda ¢ok belirgin

bilgiler verebilir.
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Bagkan Barack Obama, izleme skandalinin ardindan NSA’nin
telefon goriigmelerini dinlemedigini, kisisel SMS’ler ile e-postalar
okumadigini iddia etmisti. Bu tamamen dogru olsa da dikkatleri iist
verinin 6neminden bagka yone cekme girisimidir. Demeg tartigmalidir
ciinkii NSA, “ii¢ derecelik ayrim”™ karari aracihigiyla igerik verilerine
ulagabilir. Siipheli biriyle iligki kurmus insanlarla iligki kuranlarin tiim
yazigmalarini gézden gegirebilir. Siipheli biriyle baglantsi olan kisiyle
bir iligkiniz varsa, ya da arkadagiysaniz, NSA pratikte sizin de kisisel
verilerinizi kontrol etme yetkisine sahiptir, yani milyonlarca kisi bu tiir
bir izlemeye takilmigtir.®

Ust veri ya da metadata (Yunanca meta “hakkinda”, Latince data
“bilgi”), baska bilgileri anlatan ya da agiklayan bilgidir.

Ust veriyi agtklamanin en iyi yolu bir mektubu 6rnek vermektir:
Arkadaginiza mektup yazip yollarsaniz, zarfin tizerindeki bilgi meza

(hakkinda), mektubun kendisi daza (veri) olacaktir.

Teknoloji Kuruluve Veri Koruma Kurumu 2014 yilindaki raporunda
sadece iist veri igin bir béliim ayirmigtir. ¥

Fenomeni §6yle tanimlarlar:

Ust veri, dijital ekosistemdeki bir bilgi kaynagini, drnegin e-postay:
tanimlayan, agiklayan, yerini belirten ya da ona erigmeyi, kullanmay:
ve onun yonetimini kolaylagtiran bilgidir. Bagka seylerin yani sira,
e-postanin kimden geldigini, kime yollandigin1 anlaur. Bir e-posta
aligveriginde st veri, tipik bir bigcimde su bilgileri igerir: Yollayan ve
alicinin ady, e-posta adresi, IP adresi ve sunucu zamany, tarih ve zaman
dilimi. E-postanin ekindeki dijital resim de bir iist veriye sahiptir ve
sunlar1 anlatir:

Resmin ne zaman gekildigi (kamera, sahibini taniyorsa fotog-
raf¢inin kim oldugu)

Resmin nerede gekildigi

*

Three degrees of separation: Diinyadaki herhangi iki insanin, birbiriyle iligkili en
fazla alu insan mesafesinde bagh oldugunu 6ne siiren “alu derecelik aynm” (six
degrees of separation) teorisinden yola gikarak, NSA'nin hedefindeki kisiye ulagmak
i¢in onunla en az iigiincii dereceden iliski kurmug insanlarin bilgilerini topladig

istihbarat yontemi -yn.
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Resim dosyasinin teknik bilgileri (pikseller, boyut, ¢oziiniiliirliik,
yonelim)
Kamera modeli ve kamera ayarlan

Guardian, konunun ne anlama geldigine dair somut bir 6rnek
sunmak igin, internet sayfasina ¢ok iyi bir resim koymugtur. Resmin
alunda, @Guardian US’nin twitter mesajlarini tanimlayan ist verinin
kisa versiyonu bulunmaktadir. Ust veriye erigim, genellikle hizmeti
sunanlar araciligiyla miimkiindiir, bu durumda Twitter araciligiyla.
Ust verilere yapisal formatta -ya ham metin olarak, ya XML olarak ya
da bagka formatlarda- erisilebilir. Bilgisayariniz ve telefonunuz, hangi
internet sitelerine ne zaman girdiginiz dahil olmak tizere, siirekli st
veri iretmektedir.

“created_at”: "Mon Jun 10 21:09:19 +0000 2013°,
"1d": 344199622916448260,
"ld_str”: “344199622916448256",

“user™: {
"1d": 16042794,

29 14:52:08 <0000 2008,

“verified": true,
- t": 41567,

Kaynak: The Guardian

Ust veriyi isleme olanaginin aru aslinda kitlesel izlemenin ardinda-
ki itici giigtiir. Kiigiik gruplarin ya da bireylerin detayh gézetlenmesinin
yerini kitlesel izleme, yani vatandaglarin gonderdigi ya da aldigs her bir
e-postanin, SMS ve telefon goriigmelerinin saklanmasi almigtir.
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Peki, bu tiir bilgilerin saklanmasi aslinda bir sorun mu?

Bu veriler SMS, e-posta ya da telefon goriismelerinin igerigi hakkinda
bir sey séylemiyor. Doktoruma belli bir zamanda bir e-posta yolladigim1
devlet ya da diger kisiler kaydetmis olsa bile bu bilgiler, doktorumla ne
goriigtiigiimii agiga vurmaz etmez. Yoksa vurur mu?

Olaya tek bagina bakacak olursak bir sorun yok. Sorun, iist verinin
iist iiste konmasiyla hareketiniz hakkinda pek ¢ok seyi agiga vurmasin-
da; neredeyse 6zel yazigmanizin igerigini ifsa edecek kadar. Bilgisayar
uzmant Jacob Appelbaum’un isaret ettigi gibi: “Bir araya getirilen iist
veriler igeriktir.”?

Giinlik hareket kaliplarimizin birkag kez gozlenmesi, belli bir
vatandasa atfedilecek 6zgiin bir diizeni ortaya ¢ikarmaya yeter.

Nature'da gikan bir makaleye gore, MIT ve Louvain Universitesi’ndeki
aragtirmacilar, nerede, ne zaman (lokasyon metadatast) bulundugunuza
dair giinde sadece d6rt gozlemin, vatandaglarin 6zgiin kimliginin yiizde
95’ini ortaya koyabildigini gostermigtir. Bu ilgingtir, ¢iinkii cep tele-
fonlarimiz nerede bulundugumuza dair bilgiyi siirekli yaymakrtadir; bu
bilgi, sadece iist verilerimize bakilarak kim oldugumuzu tanimlayabilir.?

Telefon operatérlerinden bu tiir iist verilere erigim biiyiik dlciide
bagkalar: igin de miimkiin oldugundan, bu sorun giderek biiyiimektedir.
Akilli cep telefonlarinin yayginlagmas, internetle iletisim kurabilen, bu
yiizden de elektronik ayak izleri birakan gesitli uygulamalarin gapraz
baglant1 kurmalarini saglar. Ust veriler bir araya getirildiginde bilgi,
vatandaglarin hareketlerini biiyiik 6l¢iide ortaya gikaracakur.

Doktoruma gonderdigim, goriiniirde sinirlt bilgiyle ilgili 6rnege
geri donelim. Bu bilgi tek bagina, igerik hakkinda bir sey soylemez.

Ancak bu bilgi, benim hareket seyrime bagh bagka ist veriye capraz
baglanuyla baglanirsa, aniden miidahaleye elverisli bir hale doniisii-
verir. Doktorla yazigmamin hemen ardindan HIV bilgisi igeren bir
internet sayfasina girmigsem, sonra da eczaneye e-posta yollamigsam
ve bu bilgiler arasinda gapraz baglanu yapilirsa iist verilerden gok ge-
yin okunabilecegi ortadadir. Bagka bir deyisle, Wired’da yayimlanan
makalenin 6rnekledigi gibi, zamanla toplanan ist veri, kiminle sevgili

oldugumuz, kimlerle iligkimizin oldugu, nerede ¢alistigimiz, nerede
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bulundugumuz ve hangi meselelerle ilgilendigimiz de dahil olmak iizere,
hayatimiz hakkinda detayh tanimlar sunar.?? Wired, NSA'nin iist verileri
toplayip saklamasini “kisisel iliskilerin ulusal veritabani”na benzetir.??

Ust veri sorunsalini bu kadar biiyiik yapan bir dizi etken vardr.
Dijital bilgiye erisim ve kullanimda patlama yaganmakta, her gey biiyiitk
mikrtarlarda iist veri igermekte, bu da yine, bilgiyi birbirine baglamay:
kolaylagtirmaktadir. Internet haberlesmesinin yiizde 90’1 ABD aracili-
giyla gergeklesmektedir, online bilginin ¢ogu, az sayidaki ABD sirketi
(bulut hizmetleri diye bilinen sirketler) araciligiyla saklanmaktadir.?
Ayrica iist verinin islenmesi, igerik bilgilerine kiyasla ok daha ucuz ve
kolaydur. Ilki genel 6zellikler agisindan daha yapisaldir, bu da bilgisayarin
verileri kolayca islemesini saglar ve yorumlamak i¢in daha az kaynak
kullanimi gerekir. Igerik verilerinin tersine, iist verinin iglenmesi igin,
dil vekiiltiir hakkinda pek fazla bir gey bilmeye gerek yoktur. Teknoloji
Kurulu ve Veri Koruma Kurumu’nun mahremiyet raporunda 6zetlen-
digi uzere iist veri, 6zelliklerinden dolayi, modern istihbaratn bilgi
kaynagi olmugtur, teknolojik gelisimin de bu verilerden faydalanmay:
kolaylagtirdigini goriiyoruz.?

Internetin Diizenlenmesi

Bu béliimiin 6rnekledigi gibi, modern toplumda internetin 6nemini
ne kadar abartsak az, popiiler kiiltiir de bunu sik sik isliyor. Internetin
gelisimine uygun olarak, dijital duyarlilikla Hollywood da ilgilenme-
ye baglamistr. Die Hard 4 filmi (2007) dijital duyarlilig1 géstermeye
alisan bir popiiler kiiltiir 6rnegidir.

Konunun ¢ikig noktasi, ABD’nin altyapisina yonelik, felaketle so-
nuglanacak biiyiik bir hacker saldirisidir. Oykii oldukga abartilidir, film
on yillik olmasina ragmen zamanin ruhunu etkili bir bigimde yakala-
maktadir. Ulusal yetkililer siber giivenligi iyilestirmek igin ¢aligmalar
onemli derecede arturmistir. Bu galigmaya, artan izleme araciligiyla
interneti denetleme arzusu eslik eder.

Giiniimiiz internet diizenlemeleri, gokuluslu ve oldukga agik olma-
styla 6zgiin bir nitelik tagir. Somut olarak soylersek, giiniimiiziin kiiresel

interneti ICANN tarafindan organize edilmektedir. ICANN’1n agilimi
Ucretsiz PDF Kitap Arsivi - https://rantey.org



44 |  MAHREMIYET

Internet Tahsisli Sayilar ve Isimler Kurumu’dur. ICANN, Amerika
California’da bulunan, kir amaci giitmeyen bir kurumdur, internet
adreslerinin (DNS-isim ve protokol parametrelerinin) kiiresel tahsisini
organize etmek amaciyla 1998 yilinda kurulmugtur. “One world. One
internet.” diisturuyla ortaya ¢ikmug, acik, sansiirsiiz ve kiiresel bir inter-
neti korumak igin ¢aligmigtir. Tam tersi bir gekilde, giiniimiiz kiiresel
internetinin dagilacag: ve daha kiigiik, kapali bir agin onun yerini
alacagi korkusu gergekten hissedilmektedir. Ozellikle Rusya ve Cin gibi
otoriter devletler giiniimiizdeki diizenden hognut degiller, Uluslararasi
Telekomiinikasyon Birligi (ITU) yonetiminde, BM (Birlesmis Milletler)
onciiliigiinde bir diizenleme istemektedirler. Béyle bir 6rgiitlenme,
internetin nasil diizenleneceginin yani sira, internete erigimin sansiirii
konusunda iilkelerin etkili olmasini da kolaylagtiracaktir. ABD ve AB bu
politikaya kars1 ¢tkmaktadir, 6zgiir interneti siirdiirmeyi zorlagtiracagini
one siirerek BM'nin diizenlemelerini istememektedirler.

Ozgiir internetin kogulu olan ag tarafsizligs, bugiinlerde Avrupa’da
yiiriitiilen 6nemli bir paralel tartismadir. Ag tarafsizligs, prensip olarak
servis saglayicilar1 araciligiyla tiim internete erisim saglayabilmeniz,
trafikte oncelik hakkini sunan aglar/uygulamalarin bulunmamasidur.
Ulusal Haberlesme Miidiirliigii NKOM, ag tarafsizligini somut olarak
tanimlamak amaciyla ii¢ net kural belirlemistir:

1. Internet kullanicilarinin belirli bir kapasite ve kalitede
internet baglantsina sahip olma hakki vardir.
2. Internet kullanicilarinin agagida siralananlara erisim
saglayan internet baglantsina sahip olma hakki vardir:
Istedikleri ierigi alma ve sunma.
Istedikleri hizmetleri ve uygulamalar: kullanabilme.
Internete zarar vermeyecek istedikleri yazilimlari kullanma,
aletlere baglanma.

3. Internet kullanicilarinin uygulama tiirii, servis, igerik
tipi ve gonderenle alicinin kim olduguna bakilarak yapi-
labilecek ayrimciliktan muaf internet baglantisina sahip
olma hakk: vardir.?
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Aynizamanda ag tarafsizligi, Avrupa Parlamentosu’nun tarafsizlig
istedigini belirten kararina ragmen, AB’nin baskisi alundadir. 4 Kasim
2015 tarihli Bergens Tidende gazetesinde, yorumcu Frode Bjerkestrand,
Avrupa Parlamentosu’nun kararinin ag tarafsizhigi iin neden biiyiik
bir sorun olugturdugundan s6z eder.”” Parlamento ag tarafsizliina
destegini her ne kadar ifade etmis olsa da, yasa kendini yadstyan bir
istisnaya yol agmaktadir; pratikte bu, kaynaklan giiglii sirketlerin Avrupa
Parlamentosu’nun korumak istediginin altin1 oymasi anlami tagir. Bu
karar biiyiik yankilar uyandiracakuir.

Giiniimiiziin kirilgan internet diizenlemelerinin eksikleri vardir ve
Bauli istihbarat orgiitleri eylemleriyle ag biitiinliigiiniin altni oyma-
ya katkida bulunmuglardir. Internetin olabildigince 6zgiir islemesini
saglayan diizenlemeleri getirmeye devam etmek ve ifade 6zgiirliigiinii
kisitlamak isteyen iilkelerin interneti diizenlemelerine izin verecek ge-
lismelerin karsisinda durmak 6nemlidir. Ancak bunu gergeklegtirmek
icin, Batlli toplumlarin ag tarafsizligini koruyacak giiciiniin olmasi,
ayni zamanda, internette 6zel hayat hakkina yalnizca teoride degil,
pratikte de saygi gosterilmesi igin yasal altyapiy: giincelleyip giivenilir
hale getirmeleri gerekmektedir.

“Unutulma Hakkir”

Bir yanda ifade 6zgiirliigii, bir yanda gogunlukla resmi itibari koru-
maya igaret eden hakaret yasalari (6zel hayat) arasinda uzun zamandir
bir gerilim vardi, 6zellikle internet, Google gibi arama motorlarinin
kullanimi bu gerginligi iyice artirdi.

Brandeis ve Warren, [kinci Béliim’de soz edildigi gibi, gazetelerin
kamu mali olmasinin 6zel hayat i¢in dogurdugu sonuglar tartigts. Bu
tartisma bugiin daha da 6nem tagir giinkii, internette herkes her seyi
paylasabilir, sonra bu sadece birkag saat iginde, gergekligini kontrol
etme firsat1 olmadan milyonlarca kisiye ulagabilir. Internette yazilip
dagiulanlarin gogu, redaktériin sorumluluk alanina girmemektedir.
Yazilar internette sonsuza dek saklanabilir, insanlarin resmi itibarini
zedeleyecek bilgiler igerebilir, ancak aym1 zamanda kamuoyunun yararina
da olabilir ve ifade 6zgiirliigii agisindan korunur.
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Ifade bzgiirliigii ve mahremiyet arasindaki mevcut gerilim, goog-
le’lamak olarak bilinen aramalarin kapsamli kullanimiyla birlesince,
arama sonuglarinin silinmesi ya da degistirilmesine (unutulma hakki)
Google’in olumlu yaklagmasi talep edilmektedir.

AB Mahkemesi Mayis 2014’te, AB vatandaglarinin, s6z konusu kisiyi
ilgilendiren bilginin yanlg, ge¢migte kalmusg, alakasiz ve yetersiz oldugu
durumlarda, arama motorlarinin arama sonuglarindaki kisisel bilgileri
kaldirmasini talep etme hakk: olduguna karar vermistir.?®

Dava, Ispanyol bir gazetenin, Gonzilez'in bir borg anlagmazligina
kariguigs iddiastyla ilgilidir. [lging olan, haberin dogrulugunun sorgulan-
mamasidir, mahkeme Gonzélez'in, bilginin ag tarayicidan silinmesine
tamamen hakki oldugunu belirtmistir.

Ispanyol Veri Koruma Kurulu'na gére gazete suglu degildir giinkii
dosyanin yayimlandig; tarih itibariyla bilgiler dogrudur, ancak Google,
arama motorundan gazetenin baglantisini silmek zorundadir. Google
kendi saklamadig; bilgiler igin bir sorumluluk tagimadigini ne siir-
miigtiir. AB Mahkemesi yine de, kendi aramalarinda ortaya ¢ikan
bilgilerden arama motorlarinin sorumlu oldugu konusunda israrlidir.?®
Son karara gore, ulusal kurumlar da Google’r aramalardan bilgi silmeye
zorlayabilir. Karardan bu yana, arama motorundan bilgi sildirmek igin
Google’a 300 binden fazla bagvuru yapilmistir, kendi soylediklerine
gore, bagvurularin yiizde 40’1 kabul edilmigtir. Subat 2016’da Google,
Fransiz Veri Koruma Kurumu’nun baskisiyla, aramalar tiim Google
domain’lerinden (alan adlarindan) silmek zorunda kalmigtir.>

Karar pek ¢ok yonden sorunludur. Ozellikle, serbest bilgi akigini, son
kertede de fikir 6zgiirliigiinii zora sokmaktadir. Hangi bilginin hiikmii-
niin kalmadigina ya da alakasiz olduguna karar vermek kolay degildir.
Ornegin giig elde etmeye calisan kisilerle ilgili elestiri oklarina hedef
olmug olaylar yillar 6nce meydana gelmis bile olsa, kamunun yararina
mu sayilacaktir? Yoksa artik hitkmii yoktur, diye mi siniflandirilacakeir?

Antidemokratik devletlerde aramanin diizenlenmesine ne diyecegiz?
Arama sonuglarinin diizenlenmesi, daha otoriter toplumlarda ayni tiir-
den “diizenlemeleri” yasal kilabilecektir. Son bir elestiri de bu konuda
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karar1 kimin verecegiyle ilgili. Yayinin ilk kaynag: (gazeteler, bloglar,
6zel Facebook durumu vb.) mr?

Giderek artan aramalar ve kigisel bilgilere erisimin biiyiik 6lciide
miimkiin olmasi, aramanin diizenlenmesini kesinlikle gerekli kiliyor
ancak bunu seffaf bir sekilde yapmak 6nemli; temel ifade 6zgiirliigii bir
biitiin olarak korunabilmeli, ara sira alinan kararlarla degil.
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DORDUNCU BOLUM
Demokrasi ve Otoriter Akimlar

efahin en 6nemli kaynaklarindan biri teknolojik ilerlemelerdir.
aha once de deginildigi gibi, toplumun dijitallesmesi, 6zellikle
internetin gelisimiyle hem insanlar hem de toplum igin, gerek ekonomik
gerekse sosyal anlamda biiyiik olanaklar saglamigtir. Ekonomik agidan
tiretimde biiyiik bir artis saglanmus, sosyal agidan cografyalarin farklh
olmasina ragmen iligkilerin kurulmasi daha fazla miimkiin olmugtur.

Teknolojik bakimdan yeni kazanimlarin her zaman igin bir de 6teki
yonii vardir: Ahlaki degerlerden yoksun kisiler, teroristler ve suglular
da ayn1 teknolojiden faydalanmaktadir, bu yiizden topluma zarar ve-
recek imkénlara sahiptirler. Bu sebeple, teknolojik kazanimlari ahlak
sorunundan ayr1 degerlendirmek miimkiin degil. Yeni bir teknoloji
kullanilmaya bagladiginda toplum her zaman ikilemlerle karg1 kargiya
kalacakur. Teknoloji, zarar vermek isteyen insanlar tarafindan her
zaman kétiiye kullanilabilir.

Bu yiizden vatandaglarin gogu, bir tiir izleme araciligyla bile olsa
givenligi saglamanin devletin en temel hak ve gorevleri arasinda oldu-
gunu kabul eder. Liberal demokrasilerde yasayla diizenlenip demokratik
denetim altina alinan giivenligi saglama yéntemleri, ilkesel olarak
demokratik iradenin ifadesidir. Yetkilerin tiimii demokratik denetim
alunda oldugundan, kesinlikle tehdit olarak degil, yalnizca bireyin
biitiinligiinii korumaya yonelik kullanilabilir; izleme tizerine yapilan
tartigmalarda tekrarlanip duran tema budur. Pek ¢ok kisi izlemeye
kesin ihtiya¢ oldugunu savunup kigisel haklarin korunmasi yéniindeki
isteklerini ahlaki neden olarak gostereceklerdir. Tartigmanin elle tutu-
lur bir yani vardir. En azindan, Bauli istihbarat orgiitlerini DDR’nin
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Stasi’siyle kargilagtirmak gok da anlamli degildir. NSA'nin izlemesi ile
Stasi’nin izlemesi arasinda temel ahlaki farkliliklar vardir.

Izleme Toplumu kitabinda yazar Eirik Newth, izlemeye izin vermek
igin bir siirii argiimanin bulundugunu gsterir. 1zlemenin demokrasile-
rin hayatta kalabilmesi igin kesin kogul oldugunu iddia eden Harvardli
hukukgu Alan Dershowitz’den alint1 yapar.! Sugla ve terérle, izleme
yapilmadan miicadele etmenin zor oldugu bir dereceye kadar dogrudur.
Ancak bu, liberal demokrasilerde izleme yapilmasi igin verilen tam
yetkilerin sorunsuz oldugu anlamina gelmez.

Burada sorulmas: gereken, demokratik yénetimlerin bdyle bir sorunla
kargilaginca yasalar gergevesinde (ya da yasalarin amaci dogrultusunda)
hareket ettigine ne derece giivenebilecegimizdir. Cogunlugun suga
karg1 miicadelede miidahaleci yontemleri yasal olarak kabul ettigini
diisiinerek, potansiyel tehlikeleri gormek gok 6nemlidir.

Maksat, vatandaglarin 6zgiirliigiinii korumaktr. Ama cehenneme
giden yolun iyi niyet taglariyla dosenmis oldugu bilinir; o yiizden liberal
demokrasilerin de nasil kirilgan olabilecegi yakindan incelenmelidir.
Demokrasinin diger yonetim bigimlerine iistiinliigii, demokratik top-
lumlara, alternatiflerinden daha fazla giiven duyulmasindan kaynak-
lanir. Pek ¢ok demokratik iilkede, vatandaglarin yetkililere duyduklar
giiven oldukga fazladir. Bu da demokrasinin bir koguludur ancak aym
zamanda, giivenin kétiiye kullanilmasi tehlikesini de biinyesinde tagir.
Demokrasiler kabul edilemez tiirden bir izlemeyi megrulagtirabilir
ciinkdi, ellerinin altinda kendilerine duyulan biiyiik bir giiven vardir.
Demokratik devletler, otoriter akimlardan muaf degildir; demokrasi-
lerde bu tiir akimlarin vatandaglarin giivenini kétiiye kullanmasina
tarihte rastlariz.

McCartyCilik

1950 yilinin Subat ayinda Wisconsin senat6rii, West Virginia'da yapug:
bir konugmada ABD Diusisleri Bakanligr'na komiinistlerin sizdigini
bildigini iddia etti. Konugma “Igimizdeki diigmanlar” olarak bilinir.2
Bu geng senatoriin adi, 1950-1954 tarihleri arasinda Amerika’y: kasip

kavuran “McCarthy’cilik” kavramina adin1 veren Joseph McCarthy’ydi.
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Bu donemde “komiinizmle ilgisi” oldugu siiphesiyle 2000 resmi gorevli-
nin igine son verildi. Pek gok durumda, bu tiir baglanular: ispatlayacak
ya gok az delil vardi ya da hig delil bulunmuyordu, Sovyetler Birligi’yle
kanunsuz iligkilere dair delil daha da az mevcuttu. En sagirtici olan,
senatér McCarthy’nin yéntemleriydi. Kongre’deki sorgularda, gegerli
delil olmadan ciddi suglamalar yapiliyor, tehditler savuruluyordu. Bu
dénem, savag sonras1t ABD’deki otoriter akimlarin belki de en net 6r-
negidir. Pek gok ABD vatandaginin sivil haklarinin ihlal edildiginden
hig siiphe yokrur.

1950’lerin bagina damgasini vuran komiinizm paranoyasi, siradan
Amerikalilara sadece fiziksel anlamda bir saldir1 degildi. Bu paranoyanin
korkung bir sindirici etkisi vardi. Pek gok Amerikalinin kargi koyacak
cesareti yoktu. 1954’te ABD’li se¢menlerinin yiizde 50’den fazlasi
McCarthy’yi destekliyordu.> McCarthy’nin yéntemleri kamuoyuna
yansidiginda halkin destegi epeyce diistii, sonralar1 McCarthy’nin
acimasiz yontemleri Kongre tarafindan da kinandi. McCarthy’cilik,
iktidar1 elestirmeye cesareti olan elegtirel bir basinin ve sivil toplumun
onemini agiga ¢itkarmigur. Ancak siireg, Kongre iiyelerinin tacizlerine
maruz kalan vatandaglar1 koruyan ve iyi isleyen bir hukuka sahip ol-
manin 6nemini de ortaya koymugtur. McCarthy’nin elinde bugiiniin
teknolojisi olsayd: ne tiirden tacizler yapilabilirdi, siz diigiiniin.

McCarthy’cilik 1954’ten sonraki en kotii paranoya sayilsa da FBI
ve kurumun sefi J. Edgar Hoover da siipheli komiinistleri izlemek
iin genig yetkilerle donatilmigtr.* Devletin, istihbarat kaynaklarini
politik gikarlar1 igin kullanmasina en iyi, daha dogrusu en kétii 6rnek
olarak, Eski Bagkan Richard Nixon verilebilir. Watergate Skandal,
Nixon’in Demokratlar’in merkezini izlemek istemesi iizerine ¢itkmigtir.
Watergate Skandali, Nixon’in utang iginde gérevinden gekilmesiyle son
buldu ancak artan istihbaratin beraberinde getirdigi sorunlar Nixon’in
gidisiyle son bulmad:.

ABD’de o dénemdeki istihbaratin isleyisi, kismen diizenlemelerin ye-
tersizliginden, kismen de Hoover'in yasalar gergevesinde hareket etmeye
kargi esnek bir tavir icinde olmasindan kaynaklaniyordu. Bu konularda
bildiklerimizi, aragtirmaci gazetecilikleriyle Watergate Skandalr’'ni ortaya
¢ikaran Carl Bernstein ve Edward Woodward’a borgluyuz; Seymour
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Hersch ve Christopher Pyle’t da unutmamak gerekir. Bu gazeteciler,
1970’lerde siradan ABD vatandaglarinin kapsamli bir bigimde izlen-
digini ortaya ¢ikarmigtir. Aragtirmaci gazeteciligin sayesinde Kongre,
Frank Church’iin bagkanhiginda Church Komitesi’ni olugturmugtur.
> Komite, yetkililerin, siyasal nedenlerden dolayt ABD vatandaglarini
izlemek igin gizli programlari oldugunu belgelemistir. Church ve diger
pek ¢ok kigi, NSA’'nin istihbarat kapasitesine dikkat gekti ve Amerika’da
istihbarat yeni giiglenmekteydi. Komite, istihbaratin gerekliligini kabul
ediyordu ancak, NSA'nin ulagug: kapasite, Amerika gibi liberal demok-
rasiyle yonetilen bir iilkede, gizli servisleri zamanla ne resmi yasalar
ne de parlamenter denetim yoluyla denetim altinda tutamayacaklar
bir durumun ortaya ¢ikmasina neden olabilirdi. Tam tersine, kendi
goriislerine gore, giiglii bir liberal demokrasiye sahip olan ABD’de, gizli
servislerin ihtiyaglarin1 megru kilmalarinin ve genisletilmis tam yetkiler
elde etmelerinin daha kolay olacag: diisiiniilebilirdi.

Bu sorunlar, internetin gelisimiyle azalmis degil ve Snowden’in
ifsaatlar, gizli servislerin gorevlerini ne sekilde yerine getirdigini, li-
beral demokrasilerde yagayan bizlerin de ¢ok dikkatli takip etmemiz
gerektigine ornektir.

Lund Komisyonu’nun belgeledigi kadariyla, ABD igin s6z konusu
olan mekanizmalarin Norveg toplumunu etkilemeyecegi soylenemez.
Lund Komisyonu 1996’da, hukuksuz siyasal izlemenin nasil yiirii-
tiildiigiine dair beg bin sayfalik ayrintili bilgi sunmugtur.® Komisyon
bagkani Yiiksek Mahkeme Yargici Ketil Lund’du ve Avukat Regine
Ramm Bjerke, Profesor Berge Furre, Korgeneral Torkel Hovland ve
hukukgu Ingse Stabel komisyon iiyeleriydi. Incelenen iddialar, polis
teskilatinin istihbarat servisi, ordunun giivenlik hizmetleri ve istihbarat
servisinin Norveg vatandaglarini kanunsuz ve usulsiiz bir gekilde izle-
mesi hakkindaydi. Komisyona, 6zel bir yasayla, mahkemelerin sahip
oldugu taniklari sorgulama yetkisi verilmigti. Rapor 1996 baharinda
kamuoyuna sunuldugunda biiyiik yank: uyandird: giinkii Norveg'te
1945 yilindan bu yana, kanunsuz siyasal izleme yapildigi belgelenmisgti.
Raporda ayni zamanda, Igci Partisi'nin 6nde gelen politikacilar: ile gizli
servisler arasindaki yakin iligki de siddetle elestiriliyordu.
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Lund Komisyonu’nun ortaya ¢ikardigs is takdire degerdir ve istih-
baratla ilgili koklii bir hesaplagmaya giden Norveg bununla hakli olarak
gurur duyar. Lund Komisyonu Raporu’nun igerigi ve Norveg gibi iyi
isleyen bir demokraside Norveg vatandaglarinin kanun dig1 izlenmesi
iizerinde diisiiniilmesi gerekir. Lund Komisyonu Raporu ve gizli servis-
lerle yagananlar, yénetenlerin yetkilerini degerlendirip giincellerken bir
tiir uyari olmalidir, boylelikle gizli servislerin ihtiyaglar1 kargilanirken
vatandaglarin 6zel hayat hakki ihlal edilmemis olur.

Siirekli dijitallegen bir diinyada mahremiyetle ilgili en biiyiik sorun,
insanlarin bu konuda ¢ok az endigelenmeleridir. Pek ¢ok kisi gelismeden
hig rahatsizlik duymamaktadir. Tam tersine, normal vatandag izlenmeyi
ve devletin yetkilerinin genigletilmesini, en azindan pratikte, neredeyse
biiyiik 6l¢iide kabul etmektedir. Bununla beraber Snowden’in ifgaatla-
rinin sonrasinda Norveg vatandaglarinin mahremiyet sorunuyla ilgili
oncesinden daha fazla endigelendigine dair belirtiler vardur.

Veri Koruma Kurumu ve Teknoloji Kurulu Raporu’nda sunlar
belirtilmigtir”:

Mahremiyetin korunmasiyla
ne kadar ilgilisiniz?
%70
%60 %61
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%40
e %26 B 2013
%20
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%0
Mahremiyetin Mahremiyetin Mahremiyetin
korunmasiyla ok korunmasiyla korunmasiyla az
ilgiliyim oldukga ilgiliyim
ilgiliyim

Kaynak: Veri Koruma Kurumu ve Teknoloji Kurulu

Dogrudan soruldugunda ¢ogunluk, mahremiyetle ilgili oldugu ve
ge¢miste oldugundan daha fazla ilgilendigi cevabini veriyor. Ayni za-
manda, cevap veren kisilerin mahremiyetle tam olarak ne kadar ilgili
oldugunu séylemek zor aslinda. Dikkate aldiklar1 diger geylere kiyasla
mahremiyetin ne kadar 6ncelik tagidigr da ayn1 nedenle net degildir.
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“Mahremiyetle ilgiliyim” cevabinin esigi olduk¢a diisiiktiir.
Mahremiyetle daha ¢ok ilgilendigini séyleyenlerin neredeyse yarisinin
tizerinde Snowden’in ifsaatlari etkili olmugtur. Ancak bu soru da gii-
venlik kargisinda degerlendirilecekse, mahremiyetin nispi degeri hak-
kinda net bir cevap vermemektedir.

Son iki Ug yil igerisinde mahremiyetin korunmasiyla
ilgilendiginiz oldu mu?
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oldugundan daha kadar oldugundan daha
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Kaynak: Veri Koruma Kurumu ve Teknoloji Kurulu

Bau diinyasinda en fazla giivenlik kamerasina sahip sehrin Londra
oldugu ileri siiriiliir ve Biiyiik Britanya, belki de kamerayla izlemeyi en
¢ok kullanan demokrasidir. Devlet, rnegin gocuk pornosu ve dosya
paylasimina kars1 miicadele etmek amaciyla internet trafigine baska
tilkelerde oldugundan ¢ok daha fazla sayida kisitlama getirmigtir. Ancak
bu durumun Ingilizleri gok endiselendirdigini gérmiiyoruz.

Eirik Newth’in yazdig gibi, Ingilizlerin 6zgiirliiklerini kisitlanmug
hissettiklerine dair ¢ok az veri var. Newth, 2012 yilinda “Ingiltere
Ne Kadar Demokratik?™® raporunu yayimlayan Democracy Audit
(Demokrasi Denetimi) adli 6rgiitten s6z eder.

Rapordan gikan tatsiz sonuca gore Ingiltere’de demokrasi gokmek
tizeredir; politikada paranin 6nemi, politikacilara duyulan giivensizlik,
politik katilimdaki diisiis baglica nedenler arasindadir. Ote yandan
vatandaglar artan izlemeyi 6zgiirliikler ve demokrasiye kargi bir tehdit
olarak gérmemektedir. Rapor ilgingtir ¢iinkii vatandaglarin gesitli zor-
luklar: birbirine kiyasla degerlendirdigini gostermektedir; o zaman da
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izleme listenin bagini cekmez. Olduk¢a kapsamli izlemeleri insanlarin
kabul ettigi goriilmektedir.

Vatandaglarin geligmeler kargisinda fazla endiselenmediginin bir
bagka igareti de Snowden ifsaatlarinin internet aligkanliklarimiz iize-
rinde pek etkisinin olmamasidir. Asagidaki sekilde gordiigiimiiz tizere
ifsaatlarin internet aligkanliklarini degistirdigini séyleyenler yalnizca
yiizde 17 oranindadir. Cevap verenlerin yiizde 44’1, ifgaatlar tizerine
diisiindiiklerini soylemektedir ancak pek az kisi aligkanligini degistir-
digini belirtmigtir, ki bu da insanlarin endigelerinin aslinda ne diizeyde
oldugunun ifadesidir.

Snowden'in ifsaatlar, giiniimiizde
internet izlemesi ve internette neler yaptiklariniz
tzerine disiincelerinizi etkiledi mi?
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Kaynak: Veri Koruma Kurumu ve Teknoloji Kurulu
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Snowden’in ifsaatlar, internetteki izlenme iizerine diigiincenizi
etkiledi mi ve bugiin internette ne yapiyorsunuz?

Norveg’te son yillarin belki de en biiyilk mahremiyet tartigmasi
Veri Saklama Yénergesi (DLD) olarak gegcen AB yo6nergesi 2006/24/
EFyle ilgilidir. Bu yonergeyle, telefon operatorlerinin internet, e-posta
ve telefon kullanimina bagh verileri otomatik olarak saklamasi uygu-
lamaya kondu, polis ve istihbarat servisleri suga kargi miicadelede bu
verileri kullanabilecekti.” DLD’nin uygulanmasina, Parlamento’da
¢ogunluk oyuyla karar verildi. Lehte oy verenler Igi Partisi ve Sag
Parti’nin biiyiik bir ¢ogunluguydu ancak AB Mahkemesi Nisan 2014
tarihli kararinda y6nergenin gegersiz oldugunu, uygulanabilmesi igin
degistirilmesi gerektigini belirtei.'

Bu baglamda, Norveglilerin yénergeyle ilgili tavirlarina bakmak
ilging olacakur. DLD hakkindaki tartisma kapsamliydi ve siyasi partiler
igerisinde de biiyiik yanki uyandirmigtu. Biitiin bunlara ragmen, Minerva
dergisi i¢in Synovate’in yapug: anketlere gore soru yoneltilenlerin agik
ara gogunlugu, DLD’nin uygulanmasindan yanayd1." Sol Parti’ye
oy verenlerin arasinda bile ybnergeden yana olanlar ¢ogunluktaydi.
DLD'nin halktan destek gormesinin nedeni, muhaliflerin gogunun ileri
siirdiigii gibi, kamuoyunun politikacilar ve polis tarafindan korkuyla
beslenmesiydi, ancak insanlarin ¢ogunun artan izlenmeden pek endise
etmedigini ve devlet izlemesini kabul ettigini de disiinebiliriz.

Bu tutumlar, izleme kargisinda Avrupalilarin tutumu iizerine yazil-
mig daha kapsamli bir raporda ifade edilmektedir. Bir AB projesi olan
SUPRISE, (Izleme, Mahremiyet ve Giivenlik sézciiklerinin kisaltilmigi)
2015 yilinin Mart ayinda kamuoyuna sunuldu.” Bu raporda Avrupali
vatandaglarin mahremiyet kargisindaki tutumlari incelenmisti. Projenin
Norvegli ortagi Teknoloji Kurulu’nun rapor 6zetinde su ifade vardi:
“Halk giivenlik teknolojisi iizerine daha ¢ok bilgilendiginde daha
siipheci oluyor ancak resmi izlemeye, 6zel izlemeden daha fazla giiven
duyuyor.”” Toplumda giivenligi saglamlagtirmak icin daha fazla izleme
ve giivenlik teknolojisi kullanmak zorunda miy1z sorusuna, hem Norveg
hem de pek ¢ok Avrupa iilkesinde ezici gogunlukla evet denmesini, son
soyledigimize ornek olarak verebiliriz. Ilging farkli tutumlara, Norveg ve
Almanya arasinda rastliyoruz. Norveglilerin yiizde 70’i toplum giivenli-
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gini giiclendirmek igin giivenlik teknolojisi ve izlemenin kullanilmasin
mantikli bulurken, bu oran Almanya’da yiizde 20."

Izlenmenin, yasal hedefi olsa bile kontrolden gikabilecegini dii-
siiniince, “Demokrasiye nereye kadar giivenebiliriz?” sorusu yalnizca
ilging olmakla kalmiyor, daha derin anlamlar da tagiyor. Demokrasinin
ayakta kalabilecegine giivenebilir miyiz? I. Diinya Savag’'nin bitiminde
Hitler’in iktidara gelmesine kadar siiren Weimar Cumbhuriyeti, pek gok
zayif yoniine ragmen Almanya’da demokratik bir olusumdu. Ancak
kurumlarin kirilganlig: ve talihsiz uluslararasi kogullar yiiziinden
demokrasi ayakta kalamadh.

Ancak teknolojik gelisme Nazilerin yonetimi altinda durmug degildi.
Hitler’in Almanya’si cagdasligi ve onun teknolojik olanaklarini korkung
bir bigimde kulland1. Soykirimin endiistriyel bir bicimde yapilmasi pek
¢ok ornekten biridir. Naziler ayrica, Weimar Cumbhuriyeti sirasinda
Alman devletinin toplamis oldugu tiim resmi veri tabanlarini kullan-
di. Naziler bilgiyi, denetimi ele gegirmek ve Almanya’y totaliter bir
rejime siiriiklemek i¢in kullandi. Bu tarihi tecriibe Almanlarda biiyiik
iz birakmugtir, ayrica DDR’deki komiinistler de izlemelerinde ve bilgiyi
saklamakta ayni1 amac giidiiyorlardi: Demokrasiyi giigsiizlestirmek.

Giiniimiiz Almanya’si: ve pek ¢ok Avrupa iilkesindeki demokratik
kurumlar, 80-100 yil 6ncesinde oldugundan ¢ok daha giigliidiir. O
yiizden pek ¢ok kisi, bugiin izleme teknolojilerinin megru nedenlerle
kullanilmasina kargi tartigmalarin demokrasinin yipratlmasi tehlikesine
isaret etmesini ¢ok abartili bulmaktadir. Ayni zamanda iist verilerin
saklanmasi ve ulusal veri tabanlarinin kullaniminin yalnizca teroristleri
ve suglulari ortaya ¢ikarmak igin s6z konusu oldugu ileri siiriiliir. Ancak
belki de demokrasi otoriter akimlara yenik diistiigiinde, bilgiler ve
teknoloji hila el altnda olacakur. Bazilari bu gekilde diigiinmenin
giiniimiiz demokrasisinin gelisim olanaklarinin 6niine gereksiz engeller
koydugunu iddia etmektedir. Norveg ya da baska Batili iilkelerin otoriter
yonetimlerin eline gegecegine dair varsayima dayali bir durum yerine,
giinimiizdeki durum degerlendirilmelidir.
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Liberal bir demokraside, 6zgiirliik ve giivenlik arasindaki denge
ierisinde neleri megru gordiigiimiiz, bunlarin yasal mevzuatinin en
iyi nasil diizenlenecegi tartigmasi hig siiphesiz en 6nemli tartigmadir.
Liberal bir demokraside bile gizli servislerin denetlenmesine dair bityitk
sorunlar mevcuttur, sonraki béliimde bu konu tartgilacakeir.

Ancak ayni1 zamanda giiniimiiz teknolojisinin sagladig olanaklar
ve bilginin saklanmasinin, niyet degisecek olursa, nasil kétiiye kul-
lanilabilecegi hakkinda diisiiniip tarugmak akillica olacakur. Eski
Bagkan Gerald Ford, y6netimi sirasinda Thomas Jefforson’dan bir
alinu yapmugtir: “Sana her ihtiyacin olani sunabilecek giigte bir devlet,
aymi zamanda sahip oldugun her seyi senden ¢ekip alabilecek giigtedir.”



BESINCI BOLUM
Biiylik Veri Devrimi

854 yilinda Londra’da ortaya ¢ikan kolera salgininda, Doktor John

Snow hastaligin bag gosterdigi yerlerin bir taramasini yapmaya karar
verdi.! Caligmasi sayesinde Snow, salginin ¢iktugi noktanin Broad
Street’teki su pompasi oldugunu buldu. (Bkz. asagidaki harita)

Kaynak: Haitiwater.org

Bu detayli haritalama sayesinde Snow, hem kolera salgininin nedeni-
ni ortaya ¢ikardi hem de salginin yayilmasini 6nledi. Bu 6ncii galigma,
gelismis veri islemenin temelini atmigtir. Snow’un yaklagimi modern
big¢imiyle Big Data (Biiyiik Veri) olarak anilir.

Google’da “Biiyiik Veri”yi aradigimizda 368 milyondan fazla sonug
bulursunuz. Sadece Amazon’daki “Big Data” aramasi yaklagik 20 bin
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sonug verecektir. Bir bagka deyisle, “Big Data” moda bir sézciik olmug-
tur. Terim, normal veri araglarinin kaydedemeyecegi, depolayamayacag
ve de analiz edemeyecegi kadar devasa veri yiginlarina isaret etmektedir.
Biiyiik Veri’den klasik olarak anladigimiz, geleneksel yontemlerle bilgi
yakalayamayacagimiz kadar kapsamli veri yiginlaridir. Terimin yaygin
tanimi,” 2000’lerin baginda Doug Laney tarafindan gelistirilmigtir ve
Laney, Biiyiik Veri'yi ii¢ V yardimiyla agiklar: Volume (hacim), Velocity
(h1z) ve Variety (gesitlilik).?

Hacim veri biiyiikliigiinii tanimlar, yani yeni teknoloji sayesinde
depolanan verinin miktarini. Hiz, ¢ogunlukla gergek zamanl diye
bilinen siire igerisinde (yani olay olurken) veri yiginlarinin ne kadar
hizli iglenebildigini tanimlar. Cesitlilik, hem yapilandirilmig hem
yapilandirilmamug farkl: veri formatlarini, e-posta, video ve metin
dosyalarini igleme kapasitesini tanimlar.

ABD teknoloji sirketi SAS Enstitiisii bu ii¢ klasik kavrama, Biiyiik
Veri'nin iki boyutunu daha eklemistir: Degiskenlik ve karmagiklik.
Degigkenlik, veri yiginlarinin belli olaylar ve zaman dilimleri olarak nasil
izole edilebilecegini tanimlar. Ornegin polis, bizim hafta sonundan
farkl: olarak hafta arasinda nasil davrandigimazla ilgilenebilir. Pek ok
sitket, davraniglarimizin yemek oncesi ve sonrasi ne derece degistigini
incelemek isteyebilir. Bu konudaki tigiincii bir 6rnekse, biiyiik orga-
nizasyonlara bagli olarak davranigimizdaki degisimleri gorebilmeketir.
Biiyiik Veri’nin iglenmesi, belli olaylara bagl verileri yakalamaya ve
izole etmeye, belirli olaylarin, siradan olsun olmasin, davraniglarimizi
nasil etkiledigine dair bilgi vermeye yarar.

Karmagiklik, kompleks baglamlar: isleme kapasitesini ve verileri
farkli sistemler kargisinda déniistiiriirken ayni zamanda baglanulari da
gormeyi tanimlar. Biiyiik Veri, biyiik, karmagik ve degisik veri yiginla-
riny, biiyiik bir hizla, neredeyse aninda isleyerek, bir bakima niteliksel
yeni bir seyi temsil etmektedir. Bityiik Veri analizlerinin toplumu ilgi-
lendiren yany, kararlarin biiyiik 6l¢iide verilere dayanilarak alinmasidur.
Biiyiik Veri, karar siirecini en verimli hale getiren ve masraflary, riskleri
ve zayifliklari azaltma olanag saglayan kogullar olugturur.
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Biiyiik Veri analizleri, insan davraniglarini anlama ve kaliplarini ¢6z-
me konusunda, daha evvel oldugundan ¢ok daha fazla katk: saglayabilir,
gelecekteki davraniglar: hassas bir bicimde tahmin edebilir. Bu sekilde
insanlar, Biiyiik Veri analizlerini, eskisine kiyasla kararlari optimize
etmek icin kullanabilir. Bu ancak ham veriye erisimle miimkiin olabilir.

Toplam veri y1ginlarinin ne kadar kiigiik bir béliimiiniin iglendigini
diisiinecek olursak, kararlarin optimize edilmesi igin biiyiik bir potan-
siyelin ortiilii olarak kaldigin: gériiriiz.

2012’de 2.8 zetabite (1 zetabit=1 milyar terabit)’ tekabiil eden miktar-
da veri depolanmugtir. 2020 igerisinde depolanan veri miktar1 50 misli
artacakur. SAS Enstitiisii’ne gore bu veri miktarinin yiizde 33’iiniin
islenmesi fayda saglayacakur. Kiyaslayacak olursak, bugiin veri mik-
tarinin yalnizca yiizde 0,5’i islenmektedir.®

Sunu vurgulamak 6nemli: Bityiik Veri analizinin bagarisi, ne kadar
¢ok verinin saklandiginda degil, bilgi yakalama, davranis ve kalipla-
rin1 tahmin edebilme kapasitesinde yatar. Biiyiik Veri analizlerinin
nasil verimli kullanilabilecegine 6rnek, vatandaglarin elektrik gerek-
tiren igleri (camagir yitkamak, yemek yapmak gibi) hangi zamanlarda
yapuginin analizidir. Elektrik tiiketimini kayit altina alarak, elektrik
dagitum firmalari hizmetlerinin kalibrasyonunu yapar, boylece hem
eneriji iireticileri hem de agin sahipleri kaynaklarini miimkiin olan en
iyi bicimde kullanmis olur. Ornekler, vatandaslarin g¢ogunlugunun
normal giinlerde 06.00 ve 08.00 saatlerinde kalkuigini gosteriyorsa,
elektrik agi, ham veriden ¢ikarilan bilgiye gore elektrik miktarini
otomatik olarak ayarlayacakuir.

Saglanabilecek potansiyel faydaya bir bagka 6rnek de internet arama-
laridir. John Snow 1854’te kolera salgininin haritasini gikarmak zorunda
kalmigken, giiniimiizde Google kimin, nerede, ne aradigin1 kaydederek
olaylar1 kaydetme potansiyeline sahiptir. Ornegin, hastaliklarin yayil-
masi resmi saglik kurumlarindan énce fark edilebilir. Cogumuz, kendi
kendimize teshis koyabilmek i¢in aramalar yapariz. Google, belli bir
bolgedeki hastalik belirtileriyle ilgili arama sozciigiinde hizli bir arugt
kaydettiginde salgin1 erkenden, neredeyse gergek zamanli ortaya gikara-
bilir. Ancak Google 2008 yilinda, gribin belirtilerini belirleme girigimi
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Google Flu Trend’i (Google Grip Furyas) lanse ettiginde baganisizliga
ugradi giinkii konuyla ilgili bilgileri izole etmeyi beceremedikleri igin
tahminlerinde yanildilar” Bu olay yine de, Biiyiik Veri analizlerinin
gelecekree yaklagik nasil kullanilacaginin garpici bir 6rnegidir. Analizler,
saglik hizmetlerinin az gelismis oldugu, salgin hastaliklarin kolayca
ortaya ¢iktgi, yani analizlere en ¢ok ihtiyaci olan iilkelerde biiyiik

fayda saglayacakur.?

Veri Toplanmasi

Veri Toplamada Etkin Kurumlara
T

Gaogle

Apple
Microsoft
Facebook
Amazon
cXense

Coop

Ver Simsarlari
Reklam Ag:
Telenor
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Resmi sekiorler

Kaynak: Veri Koruma Kurumu

Saklama ve
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Saklama ve
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kurumlar

Google

Apple
Microsoft
Facebook
Amazon
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DOunnhumby
Ver Simsarlan
Reklam Agi
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Kullanim
Olanaklan

kurumlar

Google

Apple
Microsoft
Facebook
Amazon
cXense
Dunnhumby
Ver Simsarlar
Reklam Ag:
Telenor

kurumlar

Coogle

Apple
Microsoft
Facebook
Amazon
Reklam verenler
Coop

Kredi Firmalan
Sigorta hrmalan
Telenor

Saghk Bakanhg:
Resmi Kurumlar



BUYUK VERIDEVRIMI | 63

Arkamizda birakugimiz elektronik ayak izleri, hem endiistrilerin
hem de sektorlerin ilgi alaninda olacakur. Tutumlari tahmin edebilmek
igin veriyi bilgiye d6niigtiirme anlaminda islemek, gelecekte bizlere
sunulan hizmetin ne kadar iyi olacagin: belirleyecektir.

Biiyiik Veri analizlerinin potansiyel degerinin yiiksek olmasinin
en 6nemli nedeni, veriyi yeniden kullanabilme olanagidir. Depolama
kapasitesi genisledikge, isleme olanaklar: arttikga verilerin yeniden
kullanilma olanag: da artacakur. Bu, arkamizda biraktigimiz elektronik
izlerin, belirli bir amag i¢in toplanip depolanmug verilerin yani sira bagka
amaglar i¢in de kullanilabilecegi anlamina gelmektedir; biiyiik olasilikla
da bizim onayimiz olmadan. Yeniden kullanilan verilerin Biiyiik Veri
analizi, hem masraflari azaltmay: saglayabilecegi hem de ihtiyaca gore
diizenlenmig ¢oziimler sunabilecegi i¢in gok degerli olabilir.

Ancak bu ayn1 zamanda mahremiyetin korunmasini zorlagtiracakur.
Bu zorluklarin bazilar1 daha sonraki béliimlerde ayri ayn ele alinacak.
Bu boliimde yalnizca, Biiyiik Veri kullaniminin getirdigi daha 6nemli
ve genel sorunlar tarugiliyor.

Devasa boyutlarda verilerin ortaya ¢ikardig1 sorunun ana nedeni,
bunlarin, bilgi kapsiillerini (HT TP cookies) kullanan iz siirme teknolo-
jisi aracihigtyla sizi birey olarak tanimlayabilmeleridir. Bilgi kapsiilleri,
tekil kullaniciya has olan elektronik ayak izleridir. Bilgi kapsiillerinin
bu baglamda en 6nemli yéniinii internet sayfalari olugturur. Internet
sayfalar1 veri programlar aracilityla yalnizca kisisel ve tarihsel veri
yakalamakla kalmaz, ayn1 zamanda bagka seylerin yani sira tiklamalar:
sayayarak, kisisel veriyi kullanicinin tutumlar ve talepleri hakkinda
gergek bir bilgiye déniistiirmek igin kullanir.?

Firmalarin sizin tutumlarimiz hakkinda bilgi depolayabilmesinin
dogrudan neticelerinden biri, istemediginiz halde onlarin 1smarlama
ticari sunumlarda bulunabilmesidir. Ornegin Google, baskalarina bilgi
satabilir ya da sizin aramalariniza dayandirdig; ticari iiriinleri kendisi
size sunabilir. Veri bilgisinin biiyiik ticari 5nem kazanmasinin en 6nemli
kosulu gerez kullanimidir. Bu tiir bilgi kapsiillerinin kullaniminin
yasayla diizenlenmesi bu yiizden onemlidir.
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Norveg'teki Ekom Yasasi bilgi kapsiillerinden nasil faydalanilacagini
diizenler, sorumlu internet sayfalarinin su bilgileri vermelerini zorun-
lu kilar: 1) Hangi tiirden gerezler kullanilmaktadir, 2) hangi bilgiler
kullanilmaktadir, 3) kullanimdaki amag nedir ve 4) bu bilgileri kimler
kullanacakur.

Cerezlerin fonksiyonlarindan dolay: onay ilkesine uyulmasi 6nem-
lidir, tiiketici bilgi kapsiillerinin depolanmasini kabul ettigini belirt-
melidir. Ancak bu, biiyiik bir sorundur: Ulusal fletisim Kurumu'nun
Norveg'teki 500 biiyiik internet sitesinde yaptig1 incelemenin sonuglarina
gore, her bes firmadan dérdii bilgi edinme kogsullarini yerine getir-
meyerek yasay: ihlal etmektedir.® Ayrica Veri Koruma Kurumu'nun
bagkani Bjern Erik Thon da mevzuaun, bilgilendirilmis iyi bir onay
politikasinin ilkelerinin olusturulmasina yeterince yardimci olmadigina
dikkat geker." Hakkinda bilgi sahibi oldugumuz segimleri yapabilme-
mizi, sirketlerin internetteki uygulamalari kolaylagtirir. Giiniimiizde
onay uygulamasinin zorluklari o kadar kapsamlidir ki, bunlar sonraki
béliimde tek bagina ele alinacaktr.

Verilerin kaydedilip depolanma yontemi 6nemlidir ancak ayrica
analiz edilmesi bazi 6zel sorunlar igerir. Biiyiitk miktarlardaki verilerin
analiz edilebilmesi, Biiyiik Veri’nin mahremiyet agisindan neden tehlike-
li oldugunu anlamak igin 6nemlidir. Aslinda en biiyiik sorun elektronik
ayak izleri degildir. Ham veri, 6zel hayatimiz hakkinda aslinda fazla bir
sey anlatmaz. Sorunlar, sira analize gelince ortaya ¢ikar. Bu noktada,
verileri birbirine baglama olanaklar: ¢ok biiyiiktiir.

Su noktada “Big” gereklidir: Analizciler verileri farkli kaynaklar-
dan toplayabilir, baska analizcilerle paylagabilir. O zaman da bireyler,
ileri diizeyde bilgi iglemlerle tanimlanabilir, oysa bilgiler esas olarak
anonimdir. Bu, ilk zamanlarin bilgi isleminden ¢ok farklidir. Bu tiir
analizler temelinde hizmer gelistirenler bityiik bir sorunla karg: kargi-
yadir: Ellerindeki verileri, talep edilen 1smarlama hizmetleri sunmak
i¢cin mi kullanacaklar, yoksa hizmetleri kullananlarin 6zel hayatlarin
m1 koruyacaklar?

Verilerin depolanmasi, analiz edilmesi ve analizlerin kullanilmasi
arasindaki yakin iligki, depolamay1 bir sorun haline getirir. Bu bakim-
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dan, depolama ve analiz arasindaki iligki izerine yapilan tarugmalar,
silah yasalar1 hakkindaki tartigmalardan farkh degildir: Silahin kendi
kendine kimseyi 6ldiirmedigi dogrudur, tetigi gekecek bir parmaga
ihtiyag vardir (“Insanlar 6ldiiren silahlar degildir, insanlar1 insanlar
oldiiriir”). Ancak, insanlarin ellerine aldigs silah sayis1 arttiginda daha
cok tetik gekilecektir. Ayni sekilde: Ne kadar ¢ok verinin depolanmasina
izin verirseniz, 6zel hayat igin o kadar ¢ok sorun ¢ikarirsiniz, ¢iinkii
verinin analizler sirasinda (kétitye) kullanilmasi ihtimali artar, béylelikle
ozel hayat hakk: gayet kolay ihlal edilebilir.

Taylor Armerding, bir makalesinde, Biiyiik Veri’yle baglantili beg
biiyiik sorunu 6zetler:?

* Aynimcilik: Veri analizleri belirli 6zellikleri (etnik koken, cinsiyet,
din vb.) olan kisilerin, bagkalariyla ayni olanaklara sahip olmas
konusunda zorluk ¢ikarabilir.

Giivenlik ihlali: Kigisel verileriniz sizdirilabilir, sonradan islen-
meleri igin biiyiik firsatlar dogar. Ornegin, simdilerde, ozellikle
uyuyan ¢ocuklarin web kamera resimlerini arayan arama mo-
torlar1 (Shodan) vardir.

Anonimlige veda: Biiyiik Veri setlerine baglanarak anonim
kisilerin kimligi yeniden tanimlanabilir.

Devlete verilen genis yetkiler: Biiyiik Veri ayrica, izleme ve
devletin organlarina hangi yetkilerin verilecegi sorununu da
giindeme getirir.

Diizenlenmemis bilgi islem: Pek ¢ok kisisel veriniz, bilgi islemin
dogru yapildig1 konusunda bir saydamlik ya da garanti sunul-
madan iglenebilir.

Temeli belirsiz sistematik ayrimcilik firsatlari, 6zel hayat igin ciddi
tehlikeler olugturabilir. Bazi alanlari 6rnek verecek olursak analizlerin,
kimin giivenlik tehlikesi olusturdugu, kimin kredi verilebilir oldugu,
kimin gesitli islere uygun oldugu ve ne kadar sigorta primi 6deyecegine
karar vermek i¢in kullanilma olasihig: biiyiiktiir. Gelecekte, bir Facebook
kullanicisinin ne kadar kredi verilebilir oldugu arkadaglarina bakilarak
belirlenebilir. Tiiketiciyi Koruma Kurumu’ndan Finn Myrstad’in belirt-
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tigi gibi, Facebook’taki arkadaglik tekliflerini ret ya da kabul ederken
pek az insan bu tiir seylere dikkat eder.”

Bu yiizden internetteki sosyal aginiz ve tutumunuz, gelecekte hangi
hizmeti alacaginizi ve nasil bir bedel 6deyeceginizi belirleyebilir. Bu
kendi bagina zaten sorunlu bir durumdur, ancak ticari amaglar igin
hangi verinin gergekten kullanilacag: net olmayacag: igin daha da
sorunlu bir hal alacakur.

Obama y6netimi son yillarda, mahremiyet sorunlanyla ilgili ¢alg-
malar yapt1. Bu sorunla ilgili olarak Obama igin gergeveyi belirleyen
Bagkanin Bilim ve Teknoloji Danigmanlari Kurulu’ydu (President’s
Council of Advisors on Science and Technology-PCAST). Bu kurul,
Mayis 2014’te “Biiyiik Veri ve Mahremiyet: Teknolojik Perspektif”
raporunu yaynladi."

Raporda alu gizilen, teknolojinin sinirlarini belirflemesi gerekenin
siyaset oldugudur giinkii serbest gelismesine izin verilirse teknolojinin
kendi bagina 6zel hayau koruyacagina inanmak miimkiin degildir.”
Kurul ayni zamanda, teknolojik olanaklarin kisitlanmasindan ¢ok,
toplumun veri toplama amaglarina agirlik vermesini 6nermektedir.
Teknolojinin kéhnelesmesinden kaginmak igin, “nasil” sorusunun
yerine “ne” sorusuna odaklanmaliyz.'®

Kurul ayrica, Biiyiik Veri analizinin avantajlar1 ve mahremiyet
agisindan sikintilari arasindaki dengelerin de teknolojik bir sorun
oldugunun aluni giziyor. Raporda sunlar belirtiliyor:

Yiiriitilecek politika, mahremiyet iizerindeki kotii etkileri azalt-
may: saglayabilecek teknolojilerin geligtirilip ticarilegtirilmesini ve
yeni teknolojik segeneklere yonelik aragtirmalari hizlandirmalidur.
Teknolojiyi daha verimli kullanarak Ulus, mahremiyet igin s6z
konusu olan sorunlani sinirlarken, Biiyiik Veri'nin pek ¢ok fay-
dasindan yararlanmada diinya lideri olabilir. Son olarak, PCAST
Biiyiik Veri’yi mahremiyete hassasiyet gosterecek sekilde gelistirip
kullanacak uzmanliga sahip yeterli sayida yetenekli kisinin yetig-
mesini giivence altina alacak girigimlere ¢agrida bulunmaktadir.”

Biiyiik Veri soz konusu oldugunda mahremiyet hakkini koruyacak
araglar bulunmadigindan, sadece verilerin toplanmasini kontrol altina
almaya dayal bir siyaset de gergek¢i olmadigindan (ve pek istenme-



BUYUK VERIDEVRIMI | 67

diginden), yasamaya, verilerin kullanimi ve veri analizleri iizerine
yogunlagmak, teknolojik goriis agisindan daha manukl olacakuir.”
Beyaz Saray’da (Beyaz Saray ¢aligma grubunca) yayinlanan “Biiyiik
Veri: Firsatlart Yakalamak, Degerleri Korumak” raporunda,” Obama
yonetiminin Biiyiik Veri s6z konusu oldugunda da 6zel hayatu koruma
niyeti tekrarlanmaktadir, raporu hazirlayanlar Tiiketicinin Mahremiyeti
Haklar1 Beyannamesi’ni olusturmayi istemektedir.?’

Obama yonetiminin, Biiyiik Veri analizlerinin belirgin olumlu yan-
larini kisitlamadan, 6zel hayau korumayla ilgili hangi somut politikanin
en iyisi olacagina dair soruya simdilik iyi bir cevap veremedigi agiktir:

Mahremiyet konusundaki aragtirma ve atilimlara yapilan yatirim

6nemli olgiide artracagiz, teknolojileri gelistirecegiz, sadece bilgi-

sayar bilimi ve matematigi igeren gapraz aragtirmalan degil, ayrica

sosyal bilimler, iletisim ve hukuk disiplinleriyle ilgili aragtirmalar

da tegvik edecegiz.”!
Veri Koruma Kurumu’nun “Biiyiik Veri — Mahremiyetin Korunmasi
Ilkeleri Baski Altinda™ raporunda (Eyliil 2013), Obama yénetiminin
dikkat ¢ektigi ayn1 sorunlara agirlik verilmigtir; bu da, olay hakkinda
yiiriitiilen uluslararasi tartigmalarin birbirinin ayni1 oldugunu gésterir.
Hem Biiyiik Veri'nin biiyiik ve olumlu potansiyeli hem de mahremi-
yetin korunmasina karg1 olusturdugu tehlike icin gegerlidir bu. Ancak
Veri Koruma Kurumu, “Bu analiz bigimini kullanirken, ayni zamanda
bireylerin mahremiyet hakkina saygi géstermenin miimkiin oldugunu”,
Bagkan Obama’nin ¢alisma grubundan daha kesin bir dille belirtmigtir.?
Veri Koruma Kurumu raporunda, Biiyiik Veri kullanilirken uygulan-
masi gerekli bes ana mahremiyeti koruma ilkesi tavsiye etmektedir:

Kisisel bilgilerin islenmesi esasen onaya bagli olacaktir. Onay
almanin miimkiin olmadig: ya da istenmedigi durumlarda
bilgiler anonim kalacakur.

Bilgilerin anonimlegtirilmesi ve kimliksizlegtirilmesi igin iyi
yontemlere sahip olmak biiyitk 6nem tagimaktadir. Bu durum,
yeniden kimlik saptama tehlikesini azaltacakur.

Biiyiik Veri, tiimlesik mahremiyet hakki ilkelerine uyularak
kullaniimalidir (varsayilan olarak mahremiyet).
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Biiyiik Veri'yi kullanan sirketler, topladiklar: kisisel bilgileri nasil
isledikleri hakkinda agik olmak zorundadir. Bu da, profilleri
gelistirmek i¢in hangi karar kriterlerinin (algoritmalarin) temel
alindigini1 ve hangi kaynaklardan bilgilerin toplandigini kisinin
gorebilmesini saglamay1 gerektirir.

Kisi, sirketlerin elinde tuttugu tiim verilerin, kullanic1 dostu
formatta kendisine teslim edilmesi olanagina sahip olmalidir.
Veri taginabilirligi, miigterilerin kabul edilemez kogullara sahip
hizmetlere mahk{im kalmasini engellemelidir. %

Bunlar, mahremiyetin nasil korunabilecegine dair giizel tavsiyelerdir,
ancak hem Biiyiik Veri analizlerindeki olanaklar: sonuna kadar kullanip
hem de bu ilkelere uyabilmek zordur. Bu tiir analizlerin potansiyelinden
faydalanma ve geleneksel anlamda mahremiyet arasinda bir ¢eligki
vardir. Bu durum, Veri Koruma Kurumu’nun raporunda da ele alin-
dig1 gibi, verilerin amaci gok asan yeniden kullanilmasinda gegerlidir.
Kurumun aluni gizdigi nokta sudur: “Amacin sinirlandirilmas: ilkesi,
toplanmug kisisel bilgilerin, toplama amacina ters kullanilamayaca-
gin1 belirtir, bu tiir kullanimlar i¢in yazili onay gereklidir.”? Ancak,
“amacina ters” ifadesinin ne anlama geldigi net degildir; bu durumda
belirleyici olan, amag sinirlandirilmasinin kapsamli my, yoksa dar mi
olacagidir. Amacin sinirlandirilmasi ilkesi, mahremiyete kargi Biiyiik
Veri analizleri tartigmasindaki ana sorundur. Dar bir sinirlama Biiyiik
Veri analizinin olumlu ydnlerine agirlik verirken, kapsamli sinirlama
mahremiyetin ¢ikarlarini gozetmeye agirlik verecektir. Sorunlarin
iistesinden gelmenin yolu, anonim verileri kullanmakur. Ancak bunu
yapmanin kogulu, verileri anonim olarak saklamay: gercekten bagara-
bilmek ve anonim verinin yeniden tanimlanabilmesini engellemektir.
Bunu saglamak zordur. Bu tiir iglemlerin ister bilingli segimlerden ister
ihmalkirliktan dogan ihlallerini 6nleyebilecek tedbirler alinmalidir.



ALTINCIBOLUM
izleme Ekonomisi

tiyiik Veri devriminin sonuglarindan biri verilerin deger kazanmasi-

dir. Verilere erigim ve verilerin kullanimi biiyiik ticari degere sahiptir
ve gelecekte de sahip olacakur. Pek ok kisi verileri yeni hammadde
olarak adlandirmaktadir. Bu hammaddenin degerinin arug: ticari
bagari i¢in 6nemlidir. Verilere erigimin aslinda “size erigim” anlamina
geldigine dikkatinizi ¢ekerim, yani sirketler igin degerli olan sizin
kisisel verilerinize erigebilmektir. Yeni dijital ekonomi, pek ¢ok yerde
izleme ekonomisi olarak anilir.! IzZleme ekonomisi kavramina spekiilatif
oldugu igin karg1 ¢ikilabilir ancak verilerinizi ticari olarak kullanmak
isteyen sirketler ile sizin 6zel hayatinizi koruma arzunuz arasinda gizli
bir gatigma oldugu agikur. Sirketler Biyiik Veri'yi potansiyel kir olarak
gormektedir, mahremiyet aktivistlerinin gordiigiiyse, 6zel hayatla ilgili
¢ok biiyiik potansiyel sorunlardir.

Soru sudur: Ortalama bir vatandag ne gérmektedir?

Ticari gikarlar ve 6zel hayat iligkisi iizerine siiregelen tartigmalarda
anlaml birgok sart vardir. Siyasal sorunlarla ilgili daha net bir resim
cizebilmek i¢in ii¢ sart1 tartismak 6nemlidir.

flk olarak: Is modelleri basli bagina bir tehdit olusturabilir mi?
Sirketlerin para kazanma y6ntemi, 6zel hayau korumaya ters diisiiyor
olabilir mi?

Mahremiyet 2016 raporunda, Veri Koruma Kurumu ve Teknoloji
Kurulu, gelismekte olan is modeline dair kugkular1 oldugunu dile
getirdi.? Raporda su belirtilmigtir: “Siiregiden izlemenin bir haritasini
¢tkarmaya bagladigimizda, bu i modellerini yeniden degerlendirmek
icin daha biiyiik nedenler ortaya ¢ikar. Bizler i¢in bu ig kétii bir aligveris
¢iinkii, kendimizden gergekten ne verdigimiz ve izlemenin aslinda ne
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kadar kapsamli oldugu ortaya konmuyor. Hayatlarimiz giderek artan
bir sekilde tiimiiyle izleme altinda — internet ekonomisinin karanlik
yani siirekli daha da belirginlesiyor.”

Rapordaki iddia eger dogruysa, insanlar neden kotii anlagmalar
yapmay! seciyor? Bu da bizi, tartugilmas: gereken bir sonraki soruya
yonlendiriyor: Bizler vatandaslar olarak, sirketlerin hizmetlerinden fay-
dalanabilmemiz igin kogullarini kabul ettigimizde neyi onayladigimizi
anlayacak durumda muiy1z? Ugiincii olarak, ticari ¢ikarlarla kargi kargiya
kaldiginda 6zel hayat hangi somut hukuki koruma altinda olmalidir
ve hangi yarg: alani herzaman igin gegerli olacakur?

Teknoloji ve ekonomi ulusal sinirlarla giderek daha az kisitlanirken,
ckonomik ve teknolojik ¢6ziimleri diizenlemek igin pek az uluslararast
kanun mevcuttur. Mahremiyet agisindan sanssiz bir durum.

Is Modeli ve Mahremiyet

Microsoft, Apple, Google, IBM, Samsung ve Facebook gibi sirketler
dijital gelisimin 6nciileri arasindadur. Sirketlerin iiriinlerini gelistirme
kapasitesi ekonomik bagarilar1 beraberinde getirmigtir. Forbese gore
Apple, Microsoft ve Google diinyanin en degerli i sirketidir. 2016
yilinin baginda (Google’in konglomerati) Alphabet, Financial Timesa
gore, diinyanin en degerli sirketi siralamasinda Apple1 gegmek iizere-
dir.? Kisisel verileri toplama ve analiz etmenin 6neminin biyiikliigiinii
teyiteden bir 6rnek daha. Bu tiir analizler, Google’in para kazandig; is
modelidir, Apple’insa en bityiik gelir kaynagy, iirettigi klasik tiriinleridir
hala. Forbes'in listesinde ayrica IBM, Samsung ve Facebook en degerli
ilk 10 sirket arasindadir.*

Bu sirketlerin bagarisinin en biiyiik nedeni tabii ki halkin istedigi
iiriin ve hizmetleri sunmalaridir. Diinyanin en degerli sirketlerinin
bedava hizmetler sunuyor olmast ilging bir paradokstur. Google denince
akla gelen ilk iiriin arama hizmetleridir, Facebook’sa milyarlarca kisiyle
iletisime girilebilecek sosyal bir alan sunar. Her iki hizmet de tiiketiciler
igin tcretsizdir. Bu sirketler diinyadaki en degerli sirketler arasinda
yer almalarina ragmen, Fortune’un en gok kazanan 500 sirket listesine
gore, onemli sayida sirket daha fazla para kazanmaktadir.’> Facebook
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ve Google'n, iicretsiz hizmetler sunmalarina ragmen gelir saglayan
¢ok sayida hizmetleri bulunmaktadir, bunlarin iginde en 6nemlisi
reklamlardir. Google’in en biiyiik gelir kaynagi, Adwords ve Adsense
hizmetleri araciligiyla sagladig: reklam gelirleridir.

Ornegin Adwords’iin dev bir gelir kaynagi olmasinin nedenlerinden
biri, tiiketicilerin tercihleri dogrultusunda ¢aligmasidir. Herhangi bir
sozciigiin aranmasinda en uygun sonuglar en iistlerde goriiniir. Sirketler
Adword araciligiyla arama sozciiklerini satin alabilir, boylelikle kendi
tiriinleri normal bir arama yapildiginda yan tarafta beliriverir. Fiyau
daima pazardaki rekabet belirler. Ornegin “tatil” sézciigii turizm sir-
ketleri igin caziptir. Fiyat, “tatil” sozciigiiyle ilintili reklam vermekle
kag kisinin ilgilendigine, ne kadar para 6demek istediklerine baghdir.
Google, aramalarin kullanicilarla ne kadar alakali olduguyla ilgilen-
diginden, gesitli firmalarin 6deyecegi fiyat da firmalarin tekil arama
sozciikleriyle ne kadar alakali olduguna baghdir. Bu tiir reklamciliktan
Google yilda milyarlarca dolar kazanmaktadir.®

Reklamlar Facebook igin de 6nemlidir. Sirket gelir kaynagi bulmakta
yillarca sikint1 gektikten sonra son yillarda reklam gelirlerinden gayet
iyi paralar kazanmigtir.’

Bu sirketler diinyanin en degerlileri arasinda yer almasina ragmen,
pek ¢ok sirket Google ve Facebook’tan oldukga fazla kazanmaktadir.
Google ve Facebook’un, ana hizmetlerinin bedava olmasina ragmen
pazar degerlerinin bu kadar yiiksek olmasinin nedeni, kullanici sayisi
ve firmalarin biiyitk miktarda veriye erigimidir. Sirketler verileri ve
kullanicilar: gelire doniistiiren pek gok is modeli yarattiklarinda, ha-
yal bile edilemeyecek kadar gelir olanaklari ve mahremiyet sorunlar
ortaya gtkar.

Mahremiyet sorunlari, bir anlamda, sirketlerin bedava hizmetlerin-
den kaynaklanmaktadir. Uriin siz oldugunuzdan, hizmetler iicretsizdir.
Sizin kisisel verileriniz, ticretsiz hizmetlerin kargiligin1 6demenin bir yolu
olarak anlagilir. Ne yapuginiz, nerede oldugunuz, internetteyken neyin
tizerine tikladiginiz ve ne saun aldiginmiz deger kazanur. Sizin verileriniz
ve kendiniz, sizi ticari anlamda ilging kilacak bir bigimde tiimlegtirilir.
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Ancak bu durum ¢ok sorunludur. 7o Save Everything Click Here:
The Folly of Technological Solutionism [Her Seyi Saklamak Igin Buraya
Tiklayin: Teknolojik Céziimciiliigiin Ahmakligi] adli kitabinda, diinya-
nin dnde gelen internet ekonomisi elegtirmenlerinden Evgeny Morozov,
yeni teknolojinin biiyiik 6l¢iide ticari bir manukla isledigini 6ne siirer.®
Morozov, ticari sirketlerin vatandaglarin kigisel verilerini kapsamli ti-
carilegtirmelerine izin verilecekse bile, nereye kadar izin verilebilecegi
sorusunu ortayaatacak kadar ileri gider. Kisisel verilerin pazarini, canlt
organ pazariyla kiyaslar.” Bu biraz abartlidir ancak, kisisel verilerin nasil
kullanilacagina dair daha esasl tarugmalar: tegvik etmemiz gerektigi
konusunda hemfikirim ¢iinkii, vatandaglarin verilerinin biiyiik ticari
deger taspidigina hig siiphe yokrur.

Guardian’da gikan bir makaleye gére, Facebook kullanicisy, sirket
igin giiniimiizde ortalama 12 dolardan fazla gelir saglamaktadir ve bu
miktarin artmasi beklenmektedir."” Bu durumda verilerimizi ucuza
mi sattigimiz sorusu ortaya cikar. Yazar Eirik Newth lzleme Toplumu
kitabinda tam olarak bunu yaptigimizi belirtmektedir." Newth, miigte-
rilerin yoniinden bakacak olursak, reel kaybin belki de 6zel hayatimizi
kaybetmemiz degil, tiiketicilerin kisisel verilerini ¢ok ucuza satmasi
oldugunu yazar. Pek ¢ok kisinin 6zel hayatini (bedava) hizmetler kar-
silhiginda paylagmay: se¢mesi tabii ki normaldir. Pek gogumuz iyi, ucuz,
uygun hizmetlerle ilgileniyoruz ve 6zel hayaumizla ilgili pek endise
duymadan, kisisel verilerimizin ticari amaglarla kullanilmasini kabul
etmeye hevesli gériiniiyoruz.

Bu tutum, sirketlerin i modellerinin kisisel verilerimizi kotiiye
kullanmayacagina aslinda itimat ettigimizin delili. Bu da sirketleri, bu
giiveni suiistimal etmemeye tegvik ediyor. Suiistimal ederlerse, miigteri
ve kir kaybina ugrama riskine girerler.

Ayrica tiiketicilerin, ticari sirketlerle ne gibi anlagmalar yapuikla-
rindan tamamen haberdar olup olmadiklar: pek net degil. Aslinda hig
haberleri olmadigina inanmamiz igin neden bile var. Ote yandan, bu
bir sorun olarak goriilmiiyor. Tam tersi, sirketlerin bizim verilerimizi
kotiiye kullanmayacaklarina dair, halk arasinda yaygin bir inang s6z
konusu. Resmi kurumlarda ve 6zel sirketlerde siirekli veri sizintilar
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olmasina ragmen, sirketlerin, hakkimizda topladiklar veriler iizerindeki
kontrollerini kaybedecekleri konusunda da vatandaglar endiseli degil.

Izleme ekonomisine kargi kisitl bir direnisin olmasinin bir diger
agtklamasi, genel bir kabullenme olabilir. Pennsylvania Universitesi’nin
bir aragtirmasinda, Amerikalilarin ¢ogunun kisisel verilerini daha iyi
hizmetler karsilig1 degis tokus etmeye kuskuyla bakug, ancak yine de
gelisime karst durmanin faydasiz oldugunu diisiindiikleri igin bunu
yaptiklar1 6ne siiriilmiigtiir. Aragtirmaya katlanlarin biiyiik ¢ogun-
lugu, sirketlerin nasil olsa 6zel hayatlarini ortaya dokebilecegini, bu
yiizden de daha iyi ve ucuz hizmetler kargiliginda veri sunabileceklerini
belirtmistir. Dijital ekonomi hakkinda daha fazla bilgi edindikge, ucuz
hizmetler karsilig: kigisel bilgilerinizi degis tokus etmeye aktif olarak
kaulma olasiliginizin daha yiiksek oldugu goériilmiigtiir."

Onay

Bagimsiz insanlarin kendi gikarlar1 hakkinda akli baginda kararlar
alma yetenegine sahip olduguna inanmak 6nemli bir liberal ilkedir.
Bu, vatandaglarin her zaman dogru kararlari alacagi anlamina gelmez,
yanlis segimleri ortadan kaldirmak miimkiin (ya da istenen bir gey)
demek de degildir. Oncelikle, neyin “kotii segim” olarak kabul edildigi
de belli degildir. Insanlarin farkli 6ncelikleri vardur. Siz 6zel bilgiyi
paylagmaya olumlu bakarken, ben karg: goriislere sahip olabilirim. Bu,
birinin digerinden daha dogru oldugu anlamina gelmez. Ikinci olarak,
objektif bir “dogru se¢im” var olsayd: bile, istersek “yanlig”t da segme
olanagimiz olmadigindan, segim 6zgiirliigii ve kisisel otonomiden s6z
etmek zorlagir.

Yine de ticari sirketlerle muhatap oldugumuzda, iyi bilgilendirilmis
segimleri ne derece yapabilecek ve kavrayabilecek durumda oldugumuz
tartigtlir. Sosyal medyanin kullanim kogullarini kabul edenlerden kagt
mahremiyeti koruma bildirimlerini gergekten okumugtur? Okudunuz
diyelim, anladiniz mi? Internetteki lisansli iiriinlere dair mahremiyeti
koruma bildirimlerini kag kisinin okudugu hakkinda tutarli rakamlar
bulunmamaktadir ancak, bu tiir bildirimleri gercekten okumaniz igin
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ayirmaniz gereken zaman goz 6niinde bulundurursak, bu sayinin
oldukga diisiik olduguna inanmamuz igin nedenlerimiz var.

Obama’nin Bilim ve Teknoloji Kurulu (PCAST), onay pratiginin,
bugiin isledigi sekliyle ger¢ek diinyadan ok hayal diinyasina uygun
oldugu konusunda ¢ok nettir.

Bildirim ve onay, giiniimiizde, tiiketicinin mahremiyetini korumak
i¢in en kapsaml bigimde kullanilan yéntemdir. Kullanici yeni bir
uygulamay1 kendi mobil aletine indirdiginde ya da bir ag servisi
i¢in hesap olusturdugunda, kullanicinin uygulama ya da hizmeti
kullanmaya baglamadan énce olumlu onay vermek zorunda oldu-
gu bir bildirim ekranda goziikiir. Bir hayal diinyasinda kullanici
bu bildirimleri gergekten okur, yasal sonuglarini anlar (gerekirse
avukatina danigir), benzer hizmet saglayicilarindan daha iyi mah-
remiyet iglemleri alabilmek igin pazarlik edip sadece ondan sonra
onayladiklarini belirtmek iin tiklar. Gergek farklidir.”

Terms & Conditions May Apply [Hiikiim ve Kosullar Uygulanabilir]
adli belgeselde film yapimcilary, ticari sirketlerin mahremiyet politikas
yiiziinden 6zel hayatin nasil zora sokuldugunu anlatir." Belgesele gore,
cesitli internet sitelerinin kullanim gartlarini okumak igin her yil 180
saat gerekmektedir, yani bunlari okumak igin gergekten vakit ayiracak
olursaniz. Sirketlerin one siirdiigii kogullar pek ufak tefek sayilmaz.
Facebook, sizin tiim bilgilerinizi ticari amaglar igin kullanma hakkini
elinde tutar. Sosyal internet sitesi Linkedin de ayni sartlarla galigir.
Milyonun iizerinde Norvegli kullanicisi olan Snapchat, son giinlerde
sartlarini degistirdi:
Igeriginizi, her tiirlii medya ve dagium yontemi (simdi bilinen
veya daha sonra gelistirilen) iizerinden saklamak, kullanmak,
yeniden iiretmek, birlegtirmek, diizeltmek, pargalarini kullanmak,
yayinlamak, radyo-televizyonda yayinlamak, dagitmak, gazetelere
satmak, reklamini yapmak, sergilemek ve kamuya agik sekilde
gostermek icin Snap’a, diinya ¢apinda, siiresiz, telifsiz ve devam
eden izin vermektesiniz.!®
Kullanicilarin kigisel resimlerini paylastiklar: sosyal internet sitesi
Instagram da Snapchat ile ayni gekilde, kullanicilarin yayinladig; resim-
leri telifsiz kullanma hakkina sahiptir. Pek ¢ok kullanicinin bu duruma
itiraz1 olmayabilir, ne de olsa hizmetler bedavadir ancak Instagram



IZLEME EKONOMISI | 75

kullananlarin pek ¢ogu, sirketin kisisel resimleri istedigi sekilde kul-
lanabileceginden habersizdir. Kullanicilarin bunu bilmek zorunda
olduklari ileri siiriilebilir siiphesiz, en azindan mahremiyet konusunda
endige duyanlarin. Ancak igine diistiigiiniiz durumun karmagiklig
ve kapsami g6z 6niinde bulunduruldugunda sartlari bilmemenin bir
ihmal olarak degerlendirilmesi gerektigi hemen varilabilecek kesin bir
sonug degildir.

Tiiketiciyi Koruma Kurumu, uygulamalarin kullanim sartlarinin
ne kadar sagma isledigini ortaya koymak igin, gesitli uygulamalarin
kullanim gartlarin1 okumak amaciyla 24 saatlik canli yayin yapt..'®
Bir diger ilging, ayn1 zamanda agiklayic1 6rnek de, Ingilterc merkezli
Game Station internet sirketinin 2010 yilinda yapugi 1 Nisan sakasidir.
Internet sitelerinde aligveris yapmanin sartlarindan biri, miigterinin
ruhunu satmasiydi."” Game Station, 10 kigiden 8’inin, sitede aligveris
yapmak igin gerekli sartlar1 okumadigini belirtti, bu da vatandaglarin
internetteki kogsullar ve sartlar kargisindaki tutumunu gozler 6niine
seren bir olaydir.”

Peki ama neden bdyle oluyor? Pek ¢ogumuzun internet etkinlik-
lerinin altinda yatan kogullar: kontrol etmememizin nedenleri nedir?

Ne yayilan elektronik ayak izleri say1sinin ne de ihlallerin dogura-
cag tehlikelerin bizi pek endigelendirmemesi en 6nemli neden olabilir.
Ote yandan sirketlerin internet anonimligini yok etmeyi planlamak-
taki ¢ikarlarini kiigiimsememeliyiz. Anonim kullanicilarin kétii bir is
modeli oldugu ortaya ¢tkmugtir, oysa elektronik veriye erigim, biiyiik
ticari potansiyele sahiptir.

Sirketler, onayn, tiiketicilerin gartlar1 kabul edip etmemekte 6zgiir
oldugunu gosterdigini ileri siirer. Bu, liberallerin anlayabilecegi bir ar-
giimandir. Pazar ekonomisi sisteminde vatandaglar, kendi hayatlariyla
ilgili kararlar1 kendileri almak zorundadir. Her iki tarafin da anlagmadan
esit faydalar saglayacaginin garantisi yoktur, ancak pazarlar siibjektif bir
fayda tizerine kurulur ve bir taraf digerinden daha avantajli olsa da, bir
iglemi goniilli gergeklegtirmek, her iki taraf igin de hig gergeklestirme-
mekten daha faydalidir. Islemin gergeklesmesinin gerceklesmemesinden



76

MAHREMIYET

daha ¢ok islerine geldigini iki taraf birden diigiinmezse, bu islem kural
olarak gergeklesmez.

Bununla birlikte, pazar ister kisinin istedigi anlagmalar1 yapma
hakkinin dahil oldugu géniilliiliik iizerine kurulmug ister kurulmak
zorunda olsun, “mantiksiz anlagmalar”a itibar edilmemesi gerektiginde
pek gogumuz hemfikirizdir. “Mantiksiz anlagmalar”dan ne anlagildigs
bir tartisma konusudur tabii, ancak buna insanlarin kendilerini esir
olarak satmalari ya da ruhlarindan vazge¢melerini igeren anlagmalar
ornek verilebilir. Bagka bir deyisle, bir anlagmayi goniillii olarak kabul
etmek icin, ayrica vatandaglarin mahremiyet ilkelerini hesaba kattik-
larin1 umdugumuzda “manuklilik” talep ederiz.

Giiniimiizde, girketler tarafindan sunulan sartlari vatandaglarin
dikkate almasini beklemenin ¢ok mantiksiz oldugu ortadadir. Yine
Obama’nin kurulundan alinu yaparsak: “Bildirim ve onay, mahremi-
yetin korunmasinin yiikiinii esasen bireye ytkmaktadur, ki bir haktan
kastedilen geyin tam tersidir bu.”” Giiniimiiziin onay uygulamasi, 6zel
hayatin korunmasi agisindan tatmin edici degildir.

Biiyiik sirketler, onay uygulamalarinin 6zel hayat igin ¢ok az tat-
min edici olmasindan pek endise duymamaktadir. Bunun 1s1ginda,
Facebook ve Google'in ABD Kongresi'ni etkilemek i¢in ne kadar ¢ok
para harcadigini gormek diisiindiiriiciidiir.

Asagida Facebook’'un ABD Kongresi’nde lobicilik igin harcadig:

paralarin bir gemasin1 géreceksiniz.

Annual Lobbying by
Facebook In¢

Kaynak: Center For Responsive Politics
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Asagida da Google'in ABD Kongresi'nde lobi faaliyetlerine yonelik
harcamalarina genel bir bakig yer almaktadr.

Annual Lobbying by
Google Inc

Kaynak: Center For Responsive Politics

Center For Responsive Politics adli kurum, ABD siyasetinde para
kullanimi hakkinda bilgilendirme iizerine uzmanlagmigtir ve onlarin
goriisiine gore, Facebook ve Google son bes yil igerisinde Kongre'de
lobicilik faaliyetleri i¢in 100 milyon dolar harcamigtir.2? Bu sirketlerin
lobicilik faaliyetleri iin oldukga biiyiik miktarlarda para harcamalar
ne bir siirpriz ne de elestirilecek bir durumdur, ancak toplum ve siya-
setgiler bu sirketlere, ticari amaglari olmayan iyi niyetli sirketler yerine,
cikarlari olan 6zel sirketler olarak davranmalidir.?!

Toplumun ticari firmalar kargisindaki bir avantaji, firmalarin miig-
terilerin insafina kalmis olmasidir. Parlamento iiyesi Michael Tetzchner
(Sag Parti), Mahremiyeti Savunmak Adina kitabinda, mahremiyet igin
en biiyiik tehdidin is diinyas: olmadigini yazar: “Daha bilingli miiste-
riler, girisimcilere veri giivenligi konusunda taleplerle gelecek ve bagka
teklifler getirenleri segme alternatiflerine sahip olacaklardir.”

Piyasa mekanizmalari, esasen 6zel sirketlerin miigterilerinin se-
sine, resmi tekellerden daha ¢ok kulak verdigini séylerken haklidur.
Snowden’in ifsaatlarindan sonra, biiyiik IT firmalar: alelacele, devlet
istihbaratina karg1 miigterilerinin verilerini giivenceye almak igin giiven-
lik uygulamalarini sikilagtiracaklarini belirtiklerinde, bu mekanizmanin
isledigi ¢ok giizel ortaya ¢ike1.
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Daha bilingli miigterilerin ortaya ¢tkmasinin kosulu, vatandaglar
olarak bizim, giiniimiiz ticari pazarinda iyi bilgilendirilmis bir bi¢cimde
hareket etmemizi saglayacak tatminkir olanaklara sahip olmamizdir.
Bu, Obama’nin kurulunun belirttigi gibi her zaman s6z konusu degildir.

Bir diger benzer sorun, varsayilan ayarlarin (default settings) nasil
degistirilecegidir. Bunlarin nasil ayarlandig1, vatandaglar olarak bizim,
kendi 6zel hayatimizi fiilen korumamizda 6nemli bir rol oynar. Richard
Thaler ve Cass Sunstein’in Nudge (Diirtme) adl1 kitabinda yazdiklar
gibi, varsayilan ayarlan gok azinsan degistirmektedir.”? Ekonomi dalinda
Nobel 6diilii olan Daniel Kahneman, Thinking, Fast and Slow (Hizl:
ve Yavag Diigiinme) adl1 kitabinda, varsayilan ayarlarin insan davranisi
iizerindeki 6zel etkisine dikkat geker. 24

Biz vatandaglarin hangi ayarlar istedigimize kendimizin karar ve-
rebilmesinin ve bu olanaga sahip olmamizin en 6nemli nokta oldugu
one siiriilebilir. En azindan, mahremiyeti koruma ayarlarini kendimizin
secebilmesi gerekmektedir. Ancak bu yeterli degildir. Facebook’un,
2009’da oldugu gibi bilgi vermeden, varsayilan ayarlan1 degistirmeye
karar verebilmesi gergegi tiiketiciler igin bir sorundur. 2009’da Facebook,
bilginin en ¢ok sayida kisiyle paylagilabilmesi igin ayarlar1 degistirdi.
Bu da veriye erigimi arurip Facebook i¢in daha biiyiik bir potansiyel
saglamig oldu. Olaya ticari mantikla yaklagtuginizda, bu degisiklikleri
anlamak zor degil, is modelinin tagtyic1 6gesi bu. Benzer bir 6rnek de,
Eric Schmidt’in sirketin bunu yapmaya niyeti olmadigini daha 6nceden
agtklamis olmasina ragmen, Google’'in 2012 yilinda farkls servislerden
gelen tiim kullanici bilgilerini tek bir profil alunda toplamasidir.”
Google'in, tiim hizmetlerini bir araya getirmeyi se¢gmesinin nedeni,
ticari amagla kullanmak iizere kullanicilardan en ¢ok veriyi toplama
ihtiyacidir, 6rnegin kullanicilarin dijital tutumlarina dayali reklamlar
sunmak gibi. Coguzaman bu uygundur ancak, kigisel verinin paylagimi
i¢in makul bir gekilde onay vermis olmamuz, verilere kimin erigebilecegi
ve bunlari nasil kullanacaginin da saydamlik kazanmasi gerekmektedir.

PCAST, giiniimiizdeki uygulamalarin piyasa basarisizlig1 oldugunu
iddia eder ve sunlari yazar:
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Mali temin eden, “al ya da birak” tarz1 karmagik sartlar teklif et-

mektedir, bir siirii yasal ates giiciinii de arkasina alarak, kullaniciya

da pratikte, teklifi degerlendirmek igin zihinsel bir gayret goster-

meye aynlmis yalnizca birkag saniye verilir ¢iinkii kullanicinin

amact olan iglemi tamamlamak igin onay gereklidir, ¢iinkii sartlar

cabucak kavranamayacak kadar zordur. Bu bir tiir piyasa bagari-

sizhgidir. Bagka durumlarda, bunun gibi bir piyasa bagarnisizhigs,

onemli sayida kullaniciyr temsil eden ve onlar adina pazarlik yapan

iigiincii bir taraf araciligtyla hafifletilebilir.¢

Giiniimiiz onay uygulamasina en iyi alternatif, anlagmalari ve sartlar1

mahremiyeti koruma agisindan standartlagtiracak yontemler bulmak-
ur, boylelikle onay uygulamas: biz tiiketicilere gergek anlamda uygun
olabilir. Diger bir olanak da 6zel hayatin korunma derecesini deger-
lendirebilecek iigiincii bir taraf igin (6rnegin, Veri Koruma Kurumu,
Teknoloji Kurulu vs.) piyasada yer agmakur. Ayrica, “mahremiyeti
koruma degerlendirmesi” yapan 6zel girisimler, iicret kargiligs, 6zel
hayatin korunmasi igin standart profiller gelistirip bunlari uygulama
konusunda uzmanlagabilir. Buna ek olarak Apple, Microsoft ve Google
gibi biiyiikk uygulama diikkénlari, kendi platformlarinda olan farkl
uygulamalarin mahremiyetini ne derece korudugunu kendileri deger-
lendirebilir. Son olarak, bizlerin daha uyanik olmamiz ve vermemiz
gerekmeyen bilgileri paylasmamamiz da 6nemlidir.

Ugtincii Taraflarla Isbirligi: Sirketler ve Yetkililer

Vatandaglarin ticari sirketlere bilgilerini sunarken dikkatli olmalar:
i¢in bir diger neden de bu bilgilerin tigiincii kisilere satilabilme ve onlar
tarafindan kullanilabilme olasihigidur.

Hiikiim ve Kosullar Uygulanabilir adl1 belgeselde, ticari sirketlerle
istihbarat servislerinin iligkisi mercek altina alinir. Snowden’in ifsaatlar:
bu isbirliginin ne kadar derinlere uzandigini gostermistir. Istihbarat ser-
vislerinin, biiyiik teknoloji sirketleriyle isbirligi yapmakla ilgilenmesinin
nedenlerinden biri, 11 Eyliil 2001 terér olaylar1 ve bu olaylarin sonrasinda
“terére kargi savag tir. New York’a yapilan terér saldirisinin en dogrudan
sonucu, ABD’li yetkililerin interneti sistematik bir bi¢cimde izlemeye
almasidir, bundan sonra da anonim is gormek oldukga zorlagmistir.



80 | MAHREMIYET

Bussiiregte, giivenlik endigeleri ticari gikarlarla ig ige gegmistir iinkii
internette anonimlik kétii bir is modelidir. Bu anlamda, bizim miim-
kiin oldugunca fazla elektronik ayak izi birakmamiz, biiyiik internet
firmalari iin ticari agidan karlidir. ¥

Google’in mahremiyet ilkelerinin 2000 yilindan 2001 yilina nasil
degistigine bakmak yeterince agiklayicidir. Google’'in mahremiyeti
koruma politikasi, 2000 yilinda anonimligi garanti ediyordu. Google,
ayni bilgisayarin daha 6nce Google’1 ziyaret eden bilgisayar olup olma-
diginin kaydini tutmasina ragmen, bu kisinin kim oldugunu, hangi
tilkede bulundugunu bilemiyordu. 2001 y1linda, mahremiyeti koruma
ilkeleri su sekilde degistirildi: [htiyag duyuldugunda, Google yalnizca
sizin kim oldugunuzu tanimlamakla kalmayp iigiincii kisilerle bu
bilgiyi paylasabilecektir.?®

PRISM programinin gosterdigi gibi, teknoloji firmalar1 ve NSA
arasinda, kamunun haberi olmadan kapsamli bir igbirligi yapilmistir.
Kisisel verilerin paylagilmasiyla ilgili sosyal 6lgiiler, 6nceden oldugun-
dan ¢ok daha fazla paylagma yéniinde gelisme gostermistir. Bu yiizden,
istihbarat yetkililerinin bu akimdan yararlanmak istemeleri anlagilir
bir durumdur. Ancak mahremiyet agisindan ¢ok olumsuz olmasina
ragmen, sirketlerin iigiincii kisilerle (yetkililerle) bilgi paylagmaya istekli
olmalan diisiindiiriiciidiir ayni zamanda.

Ozel sirketlerle istihbarat birimleri arasindaki igbirliginin ortaya
¢tkardigs siyasi sorunlardan biri de, igbirliginin 6nemli 6l¢iide gizli
yiriitiilmesi ve daha kiigiik programlara ayrilmasidir. Bu yaklagim,
ABD’li yetkililerin internetin izlenmesi konusunda en baglardaki tutu-
mundan oldukga farklidir. Izleme igin hazirlanms ilk programlardan
biri Toplam Bilgi Farkindalig1 adini tagir ve tiim veri akigini1 saklamak
amactyla George W. Bush y6netimi tarafindan 2003 yilinda baglauil-
mustr. Program, Mayis 2003’te, yogun elestiriler sonucunda Kongre
tarafindan kisitlanmistir. Ornegin, Amerikan Sivil Ozgiirliikler Birligi
(ACLU) programdan 6zel hayata tehdit olarak s6z etmigtir.”’

Bu programin basarisizliginin muhtemel nedeni, hedefinin kitlesel
izleme oldugunu gizlememesidir. Bu program agik forumlarda taru-
stlmak zorunda kalmiguir, oysa sonraki izleme programlar: halktan
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gizlenmistir. Snowden’in ifsaatlarinin 6zel sirketleri kotii durumda
birakugs ortadadir, yapuklari igbirligi her ne kadar tiiketicilerin sirket-
lere sirtin1 dénmesini simdilik saglamamug olsa da gelecekte firmalarin,
yetkililer kargisinda tiiketicilerin verilerine daha gok 6zen gosterecegine
inanabiliriz.

Ne Tiir Yasal Diuzenlemeler?

ABD yasalarinin Avrupa ve Norveg icin 6nemli olmasinin nedeni,
Avrupa piyasasinda ¢ogunlukla ABD'li sirketlerin faaliyet gostermesidir.
Bu yiizden, onlarin mahremiyet ilkeleri, Norveg mahremiyet ilkeleri igin
¢ok biiyiik 5nem tagimakeadir. Ornegin, Norveg’teki iPhone kullanim,
ABD’de saklanan veriler iiretir.

Bu durumda kimin yarg: sistemi gegerli olacaktir? Hangi yasalar
geserli olacakur ve bu yasalar nasil uygulanacaktr? Ornegin, AB'nin
mahremiyet yasalari, veriler ABD’de saklanip islendiginde, Avrupa
vatandaglarinin 6zel hayatlarinin ihlal edilmemesini nasil saglayacakur?
Avrupalilar, Google ve ABD’li yetkililerin Avrupa vatandaglar1 hakkinda
hangi verileri sakladiklar1 hakkinda kisith bilgiye sahiptir.

Tiiketicinin (Avrupa) ve firmanin (ABD) farkli yarg: alanlarina
sahip olmasinin altinda yatan kiiresel soruna, ruhsat vermekle pratik
bir ¢6ziim bulunmugtur. Avrupa’da bulunan sirketler, ABD’li servis
saglayicilarina yasal olarak veri aktarabilirler.

Bu diizenlemeye Giivenli Liman (Safe Harbour) ad1 verilmigtir. >

Giivenli Liman anlagmasi, 2000 yilinda ABD Ticaret Bakanlhg:
ve Avrupa Komisyonu arasinda yapilmigtir. Anlagmanin nedeni,
AB’nin 1995 tarihli mahremiyet yénetmeligidir. Bu yénetmelige gére,
Avrupa’daki kisisel bilgilerin AB digindaki iilkelere (AEA—Avrupa
Ekonomik Alani) transferi kosullu kabul edilmigtir. Bu sekilde veri
transferlerinde, her bir durum igin ayr ayn 6zel onay alinmas, iilke-
lerin AB'ye bilgileri yeteri kadar koruyacaklarinin garantisini vermeleri
gerekiyordu. Dijital Devrim’in ve AB’den ABD’ye veri transferlerinin
dev boyutlara varmasi bu diizenlemeyi yetersiz kild1.

Avrupa’daki sirketlerin, kisisel verileri ABD’li servis saglayicilarina
her transfer etmek istediklerinde 6zel onay almak durumda kalmas:
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igleri yokusa siiriiyordu. Bu yiizden ABD ve AB/AEA arasinda, kisisel
verilerin transferini kolaylastirmak amaciyla Giivenli Liman anlagmas:
yapildi. Anlagmaya gore sirketler, ABD’li yetkililerin AB’nin mahre-
miyeti koruma yonergesindeki ilkeleri koruyabilecegini garanti etmesi
kosuluyla, ABD ve AB arasinda veri transfer edebilecekti. Sirketler
“Giivenli Liman” ruhsau alabilecek ve Avrupa’nin kisisel bilgilerini
yasal olarak saklayip transfer edebileceklerdi. '

24 yagindaki Avusturyalt Max Schrems’in 2011 yilinda Giivenli
Liman uygulamasina kargt Avrupa Adalet Divanr'nda agug: dava, 6
Ekim 2015 yilinda olumlu sonuglandi. Maximillian Schrems’in veri
koruma komiserine karg1 agug1 C-362/14 nolu davada, Avrupa Birligi
Adalet Divani, “Komisyonun ABD Giivenli Liman Anlagmasi’nin
gegersiz oldugunu” ilan etti giinkii bu karar, Avrupali vatandaglarin
mahremiyetinin korunmast igin yeteri kadar garanti vermemekteydi.

Adalet Divani, mahremiyetin AB vatandaglar igin temel bir hak
olduguna dikkat geker, ABD’nin uzun zamandir ulusal giivenligin
mahremiyetin dniine ge¢mesine izin vermesinden dolayi, ABD’li yet-
kililerin anlagmanin taahhiitlerini yerine getirmelerinin zor oldugunu
gormiigtiir. Mahkemenin karari, mahremiyetin korunmasiyla ilgili
Avrupa’nin talebini gigneyen bir uygulamayi ifsa eden Snowden’dan
bagimsiz degerlendirilemez. Mahkeme kararin: etkileyen bir diger
onemli gergek de ulusal koruma kurumlarinin Avrupali vatandaglarin
izlenmesi konusunda herhangi bir denetiminin s6z konusu olmamasi
ve Avrupali vatandaglarin, kisisel bilgilerini istismar edenleri ABD’de
mahkemeye verme olanaklarinin kisitli olmasidur.

Mahkeme kararinin birincil sonucu, Avrupa ve ABD'’nin kendi-
lerini belirsiz bir hukuksal durum icinde buluvermesidir. Avukat Jon
Wessel-Aas, ABD’ye kisisel bilgiler aktaran firmalar igin kararin ¢ok
dramatik oldugunu belirtir giinkdi, firmalarin dayandig1 hukuksal temel
gegersiz ilan edilmigtir.>* Mahremiyet Anlagmazliklari Kurulu Bagkan:
ve hukukgu Eva Jarbekk, Aftenposten gazetesinde krizi urmandirmanin
gerekmedigini, ancak veri aktarimu igin gergekgi alternatiflere bakmak
gerektigini yazmigtr.?
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Sirketlerin Avrupa ve ABD arasinda kisisel veri aktarimi yapama-
malar1 gibi bir durumu diigiinmek zor oldugu igin taraflardan beklenen
oldu ve 2016 yilinin baginda, sirketlerin temel veri koruma haklarini
ihlal etmeden kitalararasi kigisel bilgi aktarmalari konusunda anlagmaya
varildi. Bu anlagmaya, AB-ABD Mahremiyet Kalkan: ad: verildi.

AB-ABD Mahremiyet Kalkani, Avrupa Ekonomik Alani dolayisiyla
Norveg’i de kapsamaktadir. Dagens Neringsliv gazetesinde yer alan
yazilarinda Hakon Haugli (Abelia) ve Kristine Beitland (Microsoft),
anlagmanin hem Norve¢ hem de Avrupa is diinyas: igin ¢ok 6nemli
oldugunu, bununla birlikte Norve¢ mahremiyetinin korunmasi gerek-
tigini belirtir. Ayrica Mahremiyet Kalkani, artan dijital gelisime kolay
uyum saglamayi miimkiin kilan dinamik bir anlagmadir.* Anlagmanin
cergevesi, sirketlerin kigisel verileri islemesine dair giiglii yasal diizen-
lemeler igerir. Ornegin, bu anlagmaya katlmak isteyen tiim sirketler,
anlagmadaki mahremiyet ilkelerini nasil uygulamay: diisiindiiklerini
gostermek zorundadir. Bir diger degisiklik de sirketlerin her yil denet-
lenmesi ve yeniden ruhsat almalarinin diizenlenmesidir.

Cergeve anlagma, ABD’li yetkililerin Avrupalilarin kisisel bilgilerine
nasil erigebilecegine dair mevzuau daha giiglii diizenler. Bu sikilagtir-
malara ek olarak, ABD Ticaret Bakanlig1 anlagmaya uyulduguna dair
yillik raporlama yapacakuir. Ugiincii degisiklik, sikiyetlerin ne sekilde
ele alindigini inceleyen, ABD Disisleri Bakanligr'na bagh kamu denet-
¢isi (ombudsman) diizenlemesidir. Son olarak, AB-ABD Mahremiyet
Kalkani i¢in bagimsiz bir tahkim diizenlemesi yapilacakur. Bu yapinin
igcinde hem Avrupa’dan hem de ABD’den temsilciler yer alacakur.
Tahkim Komisyonu, gosterilen adaylar arasindan segilen ii¢ iiyeden
olusacaktir. Bu diizenleme vatandaglar icin iicretsiz olacaktir ve kigisel
bilgileri isleyen sirketler, sikdyetleri verilen siire igerisinde incelemek
zorundadir, sikédyetlerin takibi ABD Ticaret Bakanhigrnin giivencesi
alundadir, bundan dolayy, sikiyet diizenlemesinin igleyisine dair yillik
inceleme yapilacakur.®

Cergeve anlagmayi gergeklegtirmekte bagarili olunsa da hla muglak
olan hukuksal sorunlar mevcuttur. AB igerisinde, “Madde 29 Caligma
Grubu”, Mahremiyet Kalkani anlagmasini tarugmaktadir. Bu gruba,
ulusal veri koruma denetgiliginden (DPA), AB’nin kendi veri koruma
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denewiliginden (Avrupa Veri Koruma Denetiligi — EDPS) ve AB
Komisyonu'ndan temsilciler dahildir. Birlikte, AB igcindeki mahremiyeti
korumak amaciyla bir isbirligi organi olustururlar ve AB sistemine,
mahremiyet hukukunu nasil dikkate alacaklarina dair tavsiyelerde bu-
lunurlar. Madde 29 Calisma Grubu, su ana kadar Mahremiyet Kalkan:
anlagmasina elegtirel yaklagmigtir, ancak AB’nin gergeve anlagmasini
bir kenara birakmasi seklinde bir tavsiyede de bulunmamigtir. Ote
yandan grup, en son 1 Haziran 2016’da, Mahremiyet Kalkanr'ndaki
mahremiyet kararlarinin iyilestirilmesi gerektiginin altini gizmigtir.%¢

Hem ABD hem de AB igin simdi yapilmas: gereken, sonunda onay-
lanmig bir anlagma imzalamaktir, hukuksal temel halen muallaker.
AB’nin Giivenli Liman’a kars1 aldig1 mahkeme karari, ABD’li yetkili-
lerin, Avrupa vatandaglarinin 6zel hayat hakkini yeteri kadar koruya-
madigini sdylemektedir. Mahremiyet Kalkanr’'nin, AB Mahkemesi’'nin
ozel hayat talebi kararina uyup uymayacag net degildir. Is Diinyasi
Merkezi ve Kamu Siyaseti kurumunun bagkani Larry Downes, Harvard
Business Review’da, mahkeme kararinin yaratug: etkilerin muallak
oldugunu ve olayin netlige kavugmasinin bir yil siirebilecegini yazar:

AB’nin mustarip oldugu karmagik biirokrasinin bir aynasi olan
Mahremiyet Kalkani anlagmasinin son tasdiki, resmi ve yari resmi
mahremiyeti koruma yapilarinin, Komisyonun kendisinin ve
iiye devletlerin bir dizi bag dondiiren incelemelerde bulunmasini
icermektedir. Hukuksal sorunlar muhakkak ortaya ¢ikacaktir. Be-
lirsizlik, internet bazh sirketlerin yurtdiginda is yapmasini aylarca,
belki de yillarca zorlagtiracakur.”

Rekabette Avantaj Olarak Mahremiyet

Hem onay uygulamas: hem de biiyiik sirketlerin istihbarat servisleriyle
igbilirligi, 6zel hayat olanaklarinin ticari ¢ikarlar kargisindaki durumu
hakkinda endiseye kapilmamiza neden olmaktadir. Pek ¢ok sirket,
miigterilerinin kigisel verilerini korumakta yeterince bagarili olamamis-
tir. Tiiketicilerin verilerinin 6zensizce kullanimi uzun vadede 6nemli
sonuglar dogurabilir, 6zellikle dahaiyi alternatifler ortaya ¢iktikga. Bu
yiizden, mahremiyeti korumay: 6ne gikararak rekabet avantaji saglamay:
giderek daha fazla sirketin istemesi sevindiricidir.
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En heyecan verici ifadelerden biri, Apple’in patronu Tim Cook’un
1 Haziran 2015’te yapug: yorumlardir. Elektronik Mahremiyet Bilgi
Merkezi'nde (EPIC) yapuig1 konugma sirasinda Cook, Apple’in, miis-
terilerinin 6zel hayatini korumayu istediginin altini gizerken, 6zel hayat
hakkini net bir bigimde savunmugtur:

Pek gogunuz gibi biz de Apple’da, miisterilerimizin mahremiyet
ve giivenlik arasinda kalip birinden ya da digerinden vazge¢mesi
fikrine kargiyiz. Her ikisi icin de esit 6lgiide hizmet sunmaliyiz ve
sunmak zorundayiz. ABD halki bunu talep ediyor, nayasa bunu
talep ediyor, ahlaklilik bunu talep ediyor. Bedava oldugunu san-
diginiz ancak aslinda ¢ok biiyiik bedeller 6denen bir hizmet igin
6zel hayatinizdan asla 6diin vermemeniz gerektigini diigiiniiyoruz.
Sagligimiz, finansal durumunuz ve konutlariniz hakkindaki veri-
leri aletlerimizde sakladigimiz igin, bu durum 6zellikle simdi igin
dogrudur. Bizler, miisterilerin kendi bilgileri iizerinde denetimleri
olmasina inaniyoruz. Bu séziimona bedava hizmetleri begeniyor
olabilirsiniz, ancak e-postalarimizin, arama gegmisinizin ve hatta
simdilerde aile fotograflarinizin veri kazimaya tabi tutulup, kim
bilir hangi reklam amaciyla saulmasina, bunun degmeyecegini
diisiiniiyoruz. Ve bizce, giiniin birinde miigteriler de isin ig yiiziini
gorecekler.?®

Apple uzun zamandir, drnegin su bilgileri sunarak, mahremiyeti daha
iyi koruyanlardan olmugtur:

1. Hangi verileri saklamaktadir?
2. Bu verileri neden saklamaktadir?
3. Bu verileri ne igin kullanmay: diisiinmektedir?*

Bu, daha ¢ok sayida firmanin ders almasi gereken bir uygulamadir,
belki gelecekte o da olur. Tim Cook’un verdigi sinyaller, diinyanin en
biiyiik IT firmalarinin, politikalarini —ahlaki nedenlerden degil de karl
oldugu i¢in— degistirme arifesinde oldugunu gésteriyor. Ayni zamanda,
haurlamamuz gereken, Apple ve Tim Cook’'un ¢ogunlukla donanim
tirettigidir, kisisel bilgiler iizerinden biiyiik kar elde etmedikleri igin, bu
sekilde ¢ikis yapmak onlara pahaliya patlamaz. Bu yiizden asil sorun,
Facebook ve Google gibi devlerin, Giivenli Liman karar1 ve Snowden
ifsaatlar1 kargisinda ne yapmayi segecegidir.
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Bu sirketlerin daha 6nceki patronlarinin beyanlari endise vericidir.
Facebook’un kurucusu ve CEO’su Mark Zuckerberg, 2010 yilinda,*
“0zel hayatin hitkmii kalmads” derken, onun “sosyal bir norm” olmak-
tan ¢tkugini anlatmaktadir. Bir ay 6nce de Eric Schmidt Google’da,
“Bagkalarinin bilmesini istemediginiz bir geyler yapiyorsaniz belki de
her seyden 6nce bunu hi¢ yapmamaniz gerekmektedir,” demigtir.*!

Olumlu haberse, tutumlarin degisiyor olmasidir; Google ve
Facebook’ta da. Teknoloji sirketlerinin veri paylagimi yaparak NSA’ya
yardim etmesi hakkindaki iddia ve tartigmalar, pek ¢ok tiiketiciyi en-
diselendirmis ve dogal olarak, biiyiik firmalarin, internette paylagilan
kisisel bilgilerin iyi korunmasi hizmetini yerine getirmezlerse ok para
kaybedebileceklerini fark etmelerine neden olmugtur. Hizmetlerine ve
ozel hayatn korunmasina kargi giiveni artirmaya katkida bulunacak
tedbirleri brangin kendisi alabilir.

Tiiketiciyi Koruma Kurumu’'nun tavsiyelerinden bazilari goyledir:
Veri toplanmasi ve kullaniminda daha fazla geffalik.

Kullanicilara, kendi verilerinin nasil kullanildigina dair daha
fazla erigim hakki.

Gereginden fazla bilgi toplanmamasi.
Bilginin bir miiddet sonra silinmesi.

Ayrimciligi 6nlemek — en azindan ayrimciligin nasil yiiridigi
konusunda agik olmak.

Mahremiyet hakkinda anlamas: kolay, iyi brang standartlan
hazirlamak. 42



YEDINCI BOLUM
Uluslararasi Hukuki Gelisim ve Terore Kargi Savag

Te Road'to Serfdom (Kolelik Yolu) adli kitabinda F.A. Hayek, “Ozgiir
ve ozgiir olmayan toplumlar arasindaki en biiyiik fark, vatandag-
larin hukuk devleti ilkelerinden (The Rule of Law) ne élgiide yararla-
nabildigidir,” diye yazar.! Ozgiir bir toplumun 6zelligi yonetenlerin
stnirlamalara tabi olmasiyken, 6zgiir olmayan bir topluma belirsizlik
damgasini vurmugtur.? Hayek’e gore, yetkililerin yaptiklarinin belir-
gin ve anlagilir yasalarla sinirflandirilmasi baglamindaki 6zgiir toplum
tanimi sadece bir iislup meselesine indirgenemez, ayni zamanda isleyis
yoniinden de gegerlidir. Bir toplum yalnizca hukuk devleti ilkeleriyle
yonetiliyorsa, resmi kurallarin (yasalarin) uygulanmasi iglemi de 6nceden
belirli cergeveler i¢inde yapilir.

Ozel hayatin en iyi nasil korunacag: sorusuna gelince, prosediirel
yonlerine de biiyiik 6zen gosterilmis, iyi igleyen hukuki bir altyap: gok
onemlidir. Yeni yasalarin hazirlanigi, 6zel hayata karg1 olasi tehditlerin
miimkiin oldugunca etrafli degerlendirmesini igermelidir.

Mahremiyete dair yasama, 6zellikle dort nedenle karmagik bir
sorundur.

flkin, mahremiyetin korunmasi gogunlukla atgan gikarlarla iliski-
lendirilir, 6rnegin mahremiyet ile verimli hizmetler arasindaki denge.

Ikinci olarak, dijitalleyme karmagikligin daha da artmasina katkida
bulunur.

Ugiincii olarak, minik adimlar zorbaligindan sz edebiliriz. Genel
olarak tek bagina ele alindiginda, artan izlemenin biiyiik bir etkisi
oldugundan s6z edemeyiz ancak tiim 6geleri bir araya getirince ortaya
¢ikan toplam, 6zel hayat igin tehlike olugturur.

| 87
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Dérdiincii olarak, kiiresellesme, sadece ulusal yasalara sirtimizi
yaslamayi zorlagtirir: Pek gok Norvegli’nin, verilerinin 6nemli kisminin
yurtdiginda iglenip saklandigs akilli telefonlara sahip olmasiyla ilgili
ne yapacagiz?

Ulusal yasalar, gelisimin sonucu olarak gereklidir ancak 6zel hayatin
tatminkar bir bigimde korunmasinda tek bagina yeterli degildir. Bu
durumda, uluslararasi hukuki gelismeler Norveg igin giderek 6nem
kazanmakradir. Bizler, Avrupa Insan Haklari Sézlegmesi (AIHS) yo-
luyla Avrupa Insan Haklari Mahkemesi (AITHM) ve uluslararast hu-
kuka tabiyiz zaten. Ayrica, diger iilkelerde yapilan kanunlar Norvegli
vatandaglarin mahremiyetini etkileyebilir. Bu yiizden, diger iilkelerin
mahremiyet yasalarina ve bunlarin Norveg’le nasil bir iligkisi olduguna
daha fazla dikkat etmeliyiz.

Avrupa ve dolayistyla Norveg hukukundaki en 6nemli kararlardan
bazilari, AIHS de yer alan Madde 8'in belirtrikleridir:

Ozel ve aile hayatina saygi hakki

1. Herkes ozel ve aile hayatina, konutuna ve yazigmalarina
sayg1 gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu makaminin
miidahalesi, ancak miidahalenin yasayla 6ngériilmiis
olmasi ve demokratik bir toplumda ulusal giivenlik, kamu
giivenligi, tilkenin ekonomik refahi, diizenin korunmasi,
sugun dnlenmesi, saghigin veya ahlakin veya bagkalarinin
hak ve 6zgiirliiklerinin korunmasi igin gerekli bir tedbir
olmasi durumunda sz konusudur.

Norveg ATHS sozlesmesine taraf oldugu igin bu karar iilkenin yasalarina
tatbik edilmistir ve Norvegli vatandaglarin 6zel hayat korumakta nihai
merci, AIHS araciligtyla bu karardir. Ancak Madde 8, 6zel hayatin
korunmast ile diger tedbirlerin ¢atigmasi sorunu s6z konusu, ne liberal
demokrasilerde yasal olarak kabul edilebilir nihai bir sinir geker ne de
boyle bir hedefi vardir. Bu yiizden, AIHS hukuki uygulamalarinda,
ozel hayatu korumak igin nihai sinirlari belirleme konusundaki yarg:
kararlarinda sinirli davranmugtur.
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AIHS, mahkeme yeni teknoloji ve sosyal egilimlerle uyumlu olabilsin
diye, yasa koyucu faaliyetlerinde maddeyi dinamik bir gekilde yorumlar.
Ozel alan, sosyal ider ve iliski dogasi geregi 6zelse, kamu alaninda da
gegerliligini korumalidir. Bagka bir deyisle, kamuya agik alanlarda cep
telefonuyla konugup, SMS ya da e-posta yollasak bile, ilkesel olarak,
ozel hayatimizin korunmasini talep etme hakkimiz vardir. Iletigimin
amaci ozel nitelikteyse, maddenin 2. fikrasinda belirtilen istisnalar
kapsaminda degilse, iletisimin kanunlarla hukuken korundugu kabul
edilir. AIHS'nin 6zel hayat hakkindaki maddesi 6ziinde budur.

Hukuki Koruma Baski Altinda

Ancak hukuki koruma, teror olaylarina gosterilen tepkilerden dolay:
baski altindadir. Bu tartigma, 6zellikle 11 Eyliil olaylariyla ilintilidir.
Bununla birlikte, Madrid (2004), Londra (2005), Paris (2015), Briiksel
(2016), Istanbul’daki (2016) terér olaylari, dikkatleri terérle miicadele
tizerinde toplamigtir. Pek ¢ok kisi, mahremiyetin bu odaklanmaya
kurban edildigini diigiinmektedir.

Elestirel yaklaganlardan biri de Pieter Omtzigt’dir. Omtzigt, Avrupa
Konseyi Parlamenterler Meclisi i¢in hazirladig raporunda,® Snowden’in
Haziran 2013’te* ortaya ¢ikardigi NSA izlemesinden duydugu derin
endiseyi dile getirir. Omrzigt'e gére eylem, “insan haklarina karg
bir tehdit ve AIHS'nin 8. maddesinin ciddi bir ihlalidir” Bir diger
endige duyulan konuysa, kitlesel izlemenin gerekli seffaflik ve kontrol
olmaksizin yapilmasidir, bu da hukuk devleti ilkelerinin etkin bigimde
uygulanmasini zorlagtirir. Omurzigt ayrica, gizli yasalarin kullanilma-
sinin ve davalarin kamuya kapali olmasinin, gerekli denetimi zorlag-
trdigini belirtir. Gelismenin tehlikeli bir sonucuysa gizli servislerin,
kaynaklarinin giiciinden dolay: ¢ok fazla etkili hale gelebilmesi, yani
demokratik denetimi, dolayistyla da siyasi sorumlulugu (hesap soru-
labilirlik) potansiyel olarak tehdit edebilmesidir. Bu da demokrasinin
tagtyici siitunlarini zayiflatmak anlamina gelecektir.

Ifsaatlarin neticesinde Omzigt, hem ABD’de hem de Avrupa’da
ozel hayat hakkinin daha iyi bir sekilde gozetilmesinin giivence altna
alinmas i¢in 8. maddede kapsamli yasal revizyonlar yapilmasini onerir.
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Snowden’in ifsaatlarindan sonra miittefikler arasinda uluslararasi bir
giiven yeniden inga edilecekse, ozellikle ABD’nin bu tiir revizyonlar
yapmasi ¢ok gereklidir.

Oslo Universitesi’nden Rozemarijn van de Hilst, doktora tezinde
(2013) terorle miicadelenin AIHS nin 8. maddesiyle nasil gatigtigini ana-
liz eder. “Mahremiyeti Sinava Cekmek: Terér Kargit1 Teknoloji Avrupa
Konvansiyonu'nun Insan Haklarina Dair 8. Maddesiyle Catismakradir”
adli tezinde, terorle miicadele adina giderek artan izlemeye karg1 bizleri
uyarir. Cikardig sonuglardan biri goyledir:

Teror kargiu girisimlerin dijitallesmesi sonucu mahremiyete yapilan

gergek miidahalelerin yaratug endigelerin yani sira, gergek bir ihlal

durumu olmadan da izlemenin, genel niifus iizerinde birakacag

olasi sindirici etkinin mahremiyete zarar verecegi tartigilmaktadir

ki, bu etki demokratik bir toplum i¢in zararldir. ®
Artan izleme 6zel hayatin huzurunu sadece dogrudan kagirmaz, ayrica
sindiren etki (chilling effect) olarak bilinen dolayl: bir tehlikeyi de temsil
eder, yani vatandaglar biiyiik olasilikla izlendikleri i¢in hareketlerini
kisitlar ya da degistirir. Ifade 6zgiirliigii dernegi PEN’in ABD subesinin
Kasim 2013’te® yaptig1 aragtirma bu etkiye bir 6rnektir. Arastirmaya
gore, dernegin her alu iiyesinden biri otosansiir uygulamustir ve izlenme
korkusu nedeniyle farkl:i goriiglerini ifade etmekten kaginmiglardir.
Ozellikle tarugmali durumlarda bu tiir bir otosansiir daha kolaylikla
ortaya ¢ikacakuir.

Sindirici etkinin, izleme kadar medyadaki haberlerden de kaynak-
landig: 6ne siiriilebilir. Bazilarina gore, sindirici etkiyi medyanin tek
yanli ve yogun haberler sunmasina borgluyuz. Elestirenler, medyada
¢tkan haberlerin vatandaglan etkiledigi konusunda tabii ki haklilar,
ancak Snowden’in ifsaatlarindan sonra basinin olay: ele aligini abartma
olarak nitelendiremeyiz. Ayni gekilde, medyada ¢ikan haberleri otosan-
siiriin agiklamasi olarak gostermek, olay: aydinlatacagina muallak kilar.
PEN’in aragtirmasi, vatandaglarin otosansiirii basinda ¢ikan haberlerden
dolay: degil, izleme yiiziinden uyguladigini gostermektedir.

Boyle bir otosansiiriin etkileri, sadece vatandaglarin her biri igin
degil, ayn1 zamanda toplum ve demokratik siireg i¢in de olumsuzdur.
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Demokrasi igin 6zel hayatin tagidig1 56nem, Rozemarijn van der Hilsts'in
doktora tezinin temel sonuglarindan biridir:’

Kavramsal belirsizlikler s6z konusudur — 6rnegin, mahremiyet
¢ogunlukla bir insan hakki olarak kabul edilir, aslinda 6te yandan,
mahremiyetin sosyal faydalari da vardir. Bunlardan biri, insanlarin
ahlaki olarak 6zerk olmalarini talep eden demokratik siiregtir.
Mahremiyet, insanlarin ahlaki 6zerklik gelistirmeleri igin gerekli
alani sunar. Mahremiyet ve giivenligi iki karsit kavram olarak
degerlendirmek yerine, onlarin daha ziyade kargilikli olarak birbir-
lerini gii¢lendirdigini ve demokratik bir devletin iglerligi igin her
ikisinin de gerekli oldugunu kabul etmeliyiz. Bu sosyal faydalar
taninmadig; siirece, “Giivenlige Karst Mahremiyet” tartigmasinin
kaybedeni muhtemelen mahremiyet olacakur.

Mahremiyetin alani daraluldiginda, toplumun ortaklagalig: da zayif-
latacaktir. Bu yiizden 6zel hayatin huzurunu sadece bireysel hak olarak
gormeye kargt uyarilarda bulunmaliyiz. Mahremiyetin kendine has
degeri oldugu dogrudur, ancak izleme ikilik anlaminda yani bireye
kargt toplum seklinde degerlendirildiginde, 6zel hayatn ortaklagalik
i¢in tagidig1 anlami reddedersiniz. Van der Hilsts’in 6ne siirdiigii bakis
aglar1 gok 6nemlidir. Ozel alan duygulari denetlemek, ahlaki sorunlar
tizerine kafa yormak ve ahlaki bir bagimsizlik geligtirmek igin 6nemlidir.

Zayiflamg 6zel alanin, yeni diigiincelerin geligsimini ve geleneksel
zihniyete meydan okuma olanaklarini kisitlayacagindan korkmamiz igin
nedenlerimiz var. Bunlar ekonomik sonuglar da dogurabilir. Toplum yeni
diisiince ve alternatif ¢oziimleri denemeye erigimi kisitlarsa, kolaylikla
durgunluk igine girer. Bu agidan, 6zel hayatin korunmasi, 6zel hayatin
kendi igerisinde bir hak oldugu anlayiginin 6tesinde, bir dizi kayda deger
fayda igerir. Ote yandan, tarusmayn tersine gevirebiliriz, Eirik Newth’in
one siirdiigii gibi, zayiflatilmig bir 6zel alan, kisisel veri endiistrisini
dogurmugtur. Google ve Facebook gibi sirketlerin ekonomik gelisim
veyenilikler i¢in 6nemi biiyiiktiir, kitada ABD’li sirketlerle bag edecek
tek bir sirketin olmamasi Avrupa igin bir sorundur. AB mahremiyete
giiglii bir gekilde agirlik verirse, pek gok kisinin Nokia'nin ¢okiisiiyle
akill: telefon dalgasini da atlattigimizi iddia ettigi gibi, Biiyiik Veri ve
IoT dalgasini geride birakabiliriz.
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AB Mahremiyet Diizenlemesi

AB’nin Mart 2016’da kabul edilen Kisisel Veri Koruma Tiiziigii, Norveg
hukukunu etkileyecek uluslararasi kararlardan biridir. Yeni diizenle-
menin direktif yerine tiiziik niteliginde olmasi, ulusal hareket alanini
dahada dar, AEA ve Norveg igerisindeki veri koruma kurallarini 6nce-
kinden daha eggiidiimlii kilacakur. Tiziik geregi, AEA Konseyi yasay:
AEA anlagmasinin pargasi olarak yiiriirliige sokacakur, sonrasinda
yasa Norve¢’in anayasasina dahil edilecektir. AB Kisisel Veri Koruma
Tiiziigi geregi, ozel hayatn yasalarla korunmasi giiglendirilecektir. Veri
Koruma Kurumu en 6nemli degisiklikleri soyle 6zetlemigtir:®

Kararlar, AB igerisinde mal ve hizmet sunan tiim ig birimleri
igin gegerlidir.

11k toplanma amacini agan veri kullanimi olanagi sinirflanmugstir.
Kisisel veriler yalnizca belirlenmis, kesin amag oldugu durum-
larda islenebilir veamaca uygunluk konusunda bir endise varsa,
tiiziikteki “uygunluk testi”yle bu endise giderilecektir. Amag
uygun degilse, onayin alinmasi ya da yasada belirtilen gekillerde
izin alinmasi gerekmektedir.

Tiiziik yeni somut haklar tanimaktadir, bunlardan biri de veri
taginabilirligi hakkidir, yani kigisel bilgilerinizi bir hizmetten
alip digerine tagiyabilme hakki. Miigteri iligkisi bittiginde ya
da bir hesap kapauldiginda, veri sahibi verilerinin silinmesini
talep edebilir.

Vatandaglarin artuk “ya hep ya hi¢” ¢6ziimlerini kabul etmek
zorunda kalmayacaklar1 yeni onay sartlar1. Veri sahibi, sartlarin
bazi béliimlerine onay verirken, diger boliimlerini reddetme

hakkina sahiptir.

Veri korumanin gerekli sekilde yerine getirilmesi (belgeleme
yiikiimliliigii) konusunda firmalara genigletilmis sorumluluklar
verilmigtir ve biiyiik 6l¢iide kisisel veriyi isleyecek biiyiik 6zel
firmalar, veri koruma gérevlisi istihdam etmelidir. Bu durum
kamu kurumlari igin de gegerlidir.
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AB, bilginin agik ve belirli olmasi yoniindeki taleplerini keskin-
legtirmigtir. Veri igleme ve veri korumanin manasi anlagilmaz
veri koruma beyanlarinin ardina saklanmayacak, vatandaglarin
hangi verinin islenecegini ve ne igin iglenecegini kolaylikla an-
layabilecegi bir bicimde sunulacakur. Kesin ve agik bir dilden
tam olarak ne anlagildig; tabii ki bir tartigma konusu olabilir.

Son olarak, veri koruma tiiziigii ilkelerinin ihlali durumunda,
veri koruma otoriteleri oldukga yiiksek para cezalari kesme
yetkisine sahiptir.

Diizenleme yeni bir ulusiistii organ kurmay: 6ngériir: AB ile AEA’nin
farkl1 veri koruma otoriteleri arasinda uyum saglayacak Avrupa Birligi
Veri Koruma Platformu. Diizenlemenin kesin amaci, Veri Koruma
Kurumu da dahil olmak iizere, ulusal denetim otoritelerini giiglen-
dirmektir.

Hayata gecirme konusunda dogal olarak biiyiik belirsizlikler s6z
konusudur. Rekabetavantaji ve vatandaglarin otomatiklesmis kararlara
kargt koymasini miimkiin kilan fiil olarak veri korumanin sinirlarinin
pratikte nasil gizilecegini gormek zor. Birilerinin sizin kisisel verilerinizi
analiz etmesi sonucu —gogunlukla “verilerin diktat6rliigii” olarak ani-
lir— muhtemelen ayrimciliga ugradiginizda buna gergekten nasil kargi
koyabilirsiniz sorusuna bu noktada gergekgi bir cevaptan gok, beslenen
umutlar ve iyi niyetler dile getirilmis.

ABD

Konu Avrupa ve Norveg'te goriisiiliirken ABD’deki veri koruma tar-
tigmasini goz ardi etmek zor. ABD’nin istihbarat 6rgiitiiniin kapasitesi
diger iilkelerinkinden daha yiiksek, bundan dolay: gizli servisler genis
ve derin faaliyet alanlarina, kiiresel dallara sahip. Norveg ve Avrupa
tilkelerinin ABD gizli servisleriyle siki bir isbirligi iginde oldugu iyi
biliniyor. Ayn1 zamanda ABD’lilerin miittefiklerini gozetledigine dair
ciddi ve inandirict suglamalar yapild1.” ABD’deki gizli servislerin hangi
yetkilerle donandig1 Norveg’in ¢ikarlarini dogrudan ilgilendirmektedir.
Bu yiizden, Norveg'teki veri koruma tartismasi, ABD’nin kogullar: ve ya-
sal diizenlemeler hakkinda bir miktar bilginiz olmasini1 6ngérmektedir.
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Mahremiyet ve 6zel hayatin huzuru, 1776’da cumhuriyetin dogu-
sundan bu yana tartgilan bir konudur. ABD Anayasas’'nda 6zel hayatin
huzurunailigkin somut hiikiimler yoktur ancak, 6zel hayau kapsayan
bir dizi dolayl hiikiim bulunmaktadir. Bunlar bireysel haklar olarak
formiile edilmistir. Ornegin ABD Anayasasrnin Birinci Ek Maddesi,
dini inancin 6zel bir mesele oldugunu 6ngoriir.” Ikinci ve iigiincii ek
maddelerde, vatandaslarin kendi 6zel konutlar1 hakkinda karar verme
haklar: giivence altuna alinir, 6rnegin kanunsuz ev aramalarina karg
yasal bir onerge vardir. Kararlar, ABD’de anayasay: hazirlayanlarin,
ozel hayatin vatandaglarin 6zgiirliigii i¢in neden 6nemli olduguna ve
bu yiizden giiglii bir hukuki korumanin temin edilmesine dair temel
bir anlayiga sahip olduklarini gosterir. Ote yandan, 6zgiirliik ve gii-
venlik arasinda gikabilecek gerginlikleri de gormezden gelmemislerdir.
Toplumsal degerin en giiglii ifadesi, Benjamin Franklin’in ¢ok alint-
lanan sozlerinde belirttigi gibi, yine de 6zgiirliige duyulan ihtiyagt::
“Gegici giivenlik igin temel 6zgiirliigiinii feda edenler ne 6zgiirliigii
hak eder ne de giivenligi.”

Anayasanin ek maddelerinde ve keyfi ev aramalarina karg1 durugta
sergilendigi gibi, giivenlik duygumuz igin 6zgiirliigiin tasidigi anlamin
alunin gizilmesi, Franklin agisindan bu yiizden 6nemliydi. Bagimsizlik
Bildirisi’nin mimar1 Thomas Jefferson, 6zgiirliik ve giivenlik arasindaki
olast bir “degis tokus” durumunda, liberal durusu §6yle 6zetler: “Cok
ozgiirlik taninmasi sonucu ortaya ¢ikan talihsizlikleri, 6zgiirliiklerin
¢ok kisitlanmasi sonucu ortaya ¢ikan talihsizliklere yeglerim.”

Devletin yetkilerini, giivenlik s6z konusu olsa da kisitlamay: 6n-
goren klasik liberal tutum, ABD tarihinde 6zel hayatin konumuyla
ilgili kalic1 bir 6zelliktir. Ancak bu, gizli servisler tarafindan belli
zamanlarda zorlanmistir. Gizli servislerin, bilinen sebeplerden dolays,
yetkilerini genigletmek igin biiyiik ¢aba gosterme egilimi vardir. James
Bamford’un New York Review’daki makalesinde belirttigi gibi, yetki
alamadiklarinda her zaman yasal gergeve i¢inde kalmamiglardir." Daha
1920 yilinda, NSA'nin onciisii Black Chamber, istihbarat toplamak
amactyla kurulmugtur. Caligmalarinin en 6nemli boliimii, iilke digina
yollanan telgraflara erigimi saglamakt1. Ote yandan, boyle bir erisim
yasal degildi ¢iinkii 6zel mesajlar Radyo Haberlesme Kanunu’nun ilk
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versiyonu tarafindan yasal koruma altindaydi. Ancak Black Chamber
buna ragmen, mesajlar1 giinliik olarak teslim etmesi konusunda Western

Union’1 ikna etmigti.'?

O yiizden, bazen tam sinirda bazen de sinirlarini agarak ig hal-
letmenin ABD istihbarau iginde ve gevresinde tarihsel bir gelenek
oldugunu gérmek zor degildir. Bu durum ABD’ye has degildir, ancak
Amerikalilarin otoritelere karg1 besledigi ickin siiphe, istihbaratin gimdi
oldugundan daha fazla biiyiiyememesine katkida bulunmustur.

Daha 6nce de belirtildigi gibi, Senatér Frank Church ve Church
Komitesi, istihbarat 6rgiitlerinin (bir kismi yasal olmayan) operas-
yonlarini ortaya gikarmigtir. Komite, 6rnegin NSA'nin ¢aligmalarin
i¢inde yiiriitecegi yasal gercevenin yeniden diizenlenmesine katkida
bulunmugtur.

James Bamford 6zetle sunlari yazar:

NSA tarafindan on yillarca yasal olmayan gekilde yapilan izlen-
menin sonucunda, 1978 yilinda Yabanai Istihbarat izleme Yasast
(FISA) imzalanarak yiiriirliige girmis ve Yabanci Istihbarat lzleme
Mahkemesi (FISC) kurulmugtur. Yasanin amacy, ilk kez olarak,
Amerikalilar1 dinleme igin NSA'nin yasal onay almasi talep edil-
mektedir. Mahkeme bir arama ya da bilindigi adiyla arama emri
talebini her ne kadar ender olarak geri gevirse de ABD halkiny,
sorunlu bir gegmise ve kontrol edilmedigi siirece casusluk sinirla-
rin1 genigletme egilimlerine sahip bir servisten korumak manukli
bir 6nlemdir."?

FISC, gizli servisleri denetlemede yetersiz kaldig1 yoniinde suglamalara
maruz kalsa da NSA’nin mahkemenin onay1 olmadan hareket edeme-
mesi hakkinda minimum bir yarg: giivenligi garantisi sunmaktadir.
Bu yasal uygulama zayifliklarina kargin iglemigtir — ta ki 11 Eyliil 2001
terdr saldirilarina kadar.

Terore Kargi Savag ve Vatanseverlik Yasas

11 Eyliil 2001 saldirisinin ardindan Bush yénetimi, Terérizme Miidahale
ve Engelleme Igin Gerekli Uygun Araglarin Saglanmasi, Amerika'y:
Bir ve Giiglii Yapma Yasasi, Ingilizce bag harfler bir araya geldiginde
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olusan kisaltmayla USA PATRIOT Yasas’n1 ezici ¢ogunlukla kabul
etti. Yasanin amaci, otoritelerin terér saldirilarini 6nlemesini giiglen-
dirmekti. Vatanseverlik Yasasi, ABD’nin yakin tarihinde en ¢ok tartigilan
yasalardandir. ABD’deki, devlete siipheyle yaklasma gelenegi, yerini
toplu bir travma igerisinde, aninda karsilanmasi gereken bir giivenlik
ihtiyacina birakmigtir. Georgetown Universitesi’nden Profesor Amitai
Etzioni, Weekendavisen'de gikan réportajinda, saldiridan sonraki giin
Amerikalilarin yiizde 70’inin giivenligin aruk anayasadan daha 6nemli
olduguna inandigini anlaur.”

Bush yo6netimi ve Kongre, Bagkan Bush’a gore otoritelere, terorle
miicadelede gerekli araglar1 saglayan ABD Vatanseverlik Yasasi'ni alela-
cele gikararak kargilik verdi. Kongre yasay1 onayladiginda, 11 Eyliil’iin
tizerinden heniiz bir buguk ay ge¢misti. Yasa Temsilciler Meclisi’nde
357 oyla (66 aleyhte oy vardi) onaylanirken, Senato’da sadece Russ
Feingold (D) aleyhte oy verdi."

Yasanin amaci, devletin izleme olanaklarini artirmak ve ABD hal-
kinin giivenligine etkili katkida bulunmakti. Yasaya kargi ¢ikanlar,
vatandaglarin yarg giivencesini gozden ¢tkarmadan yasay1 uygulamanin
zor oldugunu irdelediler. Yasa, 6rnegin, yabancilarin belirsiz siire igin
gozaltinda tutulmasina, gizli aramalarin yapilmasina ve finansal veriler
de dahil olmak iizere vatandaglarin izlenmesine artirilmig imkanlar
taniyordu — tiim bunlar mahkemeden izin alinmadan yapilabilecekti.

Yasa, kiitiiphanelerden hangi kitaplarin 6diing alindigini otoritelerin
kontrol etmesine izin veriyordu. Ayrica yasa, biitgeden pay (tahsisat)
alma ve iilke igindeki eyalet biirolariyla daha fazla bilgi paylagma ola-
naklarini igeriyordu. Yasa, ter6r kapsamina giren eylemler i¢in daha
detayli ve daha fazla ceza hukuku hiikiimleri igeriyordu.

Yasanin bir sona erme tarihi vardi. Bu agidan Kongre’de yasa “olaga-
niistii hal karar1” olarak goriildiigiinden anlayisla kargilanmigti, donemin
Baskani George W. Bush’un da yapug: tanimla, 11 Eyliil saldirist “savag
nedeni” olarak goriiliiyordu. Bir diger deyigle, ABD Vatanseverlik Yasast,
“normal kogullar” altinda degil, bir savag durumunda iglemesi gereken
bir yasa olarak ele alintyordu.
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Ote yandan pek ¢ok kisi ABD Vatanseverlik Yasast’n1 gegici bir ka-
rardan siirekli bir karara doniistiirmek arzusundayd:. Yasay: elegtirenler
pek ok hitkmii kaldirmak istiyorlardi giinkii pek gogu devlet izlemesine
kesinlikle genis imkanlar taniyordu. Tartusmay: etkileyen bir diger sey,
bu kararlarin terérii engelleme konusunda etkili ya da gerekli olup ol-
madig1 iizerineydi. Bu sorular, Thomas Kean bagkanliginda yiiriitiilen
11 Eyliil Komisyonu’nun ¢aligmasi sonrasinda 6nem kazandi. Komisyon
caligmasini 585 sayfalik bir rapor yayimlayarak 22 Temmuz 2004’te
tamamlad1.”” Rapor, saldirilarin geri plani ve giivenligin nasil daha
fazla iyilestirilebilecegine dair 6neriler hakkindaydi. 22 Temmuz ter6r
saldirisina ne kadar hazirlikli olundugunu inceleyen Gjerv Komisyonu
raporu ile Kean raporu arasinda benzerlikler vardir. Hem bigim, hem
icerik hem de raporun kamuda kullanilig bigimi agisindan pek ok
paralellik goriiliir.

Ayrica giivenlik sorumlulugunu iistlenmis devlet kurumlarini sert
bir bigimde elestiren rapor sonucu da Gjerv Komisyonu’'nun sonugla-
rina benzer. Komisyon, olay: “istihbarat hatas1” olarak tanimlar ve FBI
ile CIA'nin, Bagkan Clinton ve Bagkan Bush doneminde gorevlerini
tatminkar bir bi¢cimde yapmadiklarini iddia eder. Komisyon, saldir
oncesinde pek ¢ok bilginin mevcut olduguna dikkat ¢eker ancak bilgi
pargalarini bir araya getirmekte yetersiz kalinmigtir. Bu sonug, ABD
Vatanseverlik Yasasr'na kargi ¢ikanlar iin olduk¢a 6nemliydi: Izleme
ve bilgi toplama zaten mevcuttu ancak asil sorun bilginin iglenemeye-
cek kadar ¢ok olmasiydi. Bu yiizden, daha fazla izlemenin ve daha da
fazla bilgi toplamanin terére karst miicadeleyi giiglendirmeye katkida
bulunacag: siipheliydi. Izlemeye dair kanun hiikiimlerinin genigletil-
mesi yerine, istihbaratun analiz y6niinii iyilegtirmek ve orgiit igi bilgi
aligverigindeki engelleri ortadan kaldirmak daha mantikli olabilirdi.

Bill Clinton ve George Bush dénemlerinde giivenlik ve anti-ter6r
onlemleri igin ulusal koordinatérlitk yapmis olan Richard Clarke bu
alandaki en uzman kisidir. Clark, Bush y6netiminin anti-teror politi-
kasini en dnce elegtirenlerden biri olmugtur. Against All Enemies: Inside
America’s War on Terror [Tiim Diigmanlara Kargi: Amerika’nin Terorle
Savagt] ve Your Government Failed You: Breaking the Cycle of National
Security Disasters [Hiikiimetiniz Sizi Hayal Kirikligina Ugrater: Ulusal
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Giivenlik Facialar1 Déngiisiinii Kirmak] adli kitaplarinda, otoritelerin
teror saldirilarina verdigi karsihig1 elegtirir. Bush yonetiminin terore
karg1 aldig1 6nlemler, sadece Amerikan degerlerine ters diigmekle kal-
maz, ayrica anayasayi da ihlal etmektedir. Clarke ayni zamanda, ABD
Vatanseverlik Yasasi'n1 da etkisiz olarak degerlendirir.

Eski Bagkan Yardimcist Dick Cheney ve hem Eski Giivenlik
Danigmani hem Eski Disigleri Bakani Condoleezza Rice, bu tahlillere
(dogal olarak) katilmaz.'®

Cheney ve Rice’in argiimanlarindaki ortak nokta, 11 Eyliil’ii “fiilen”
yasadiklarini ve ulusal giivenlik konusundaki goriiglerinin gekillen-
mesinde bu olayin etkisi oldugunu belirtmeleridir. Sorumluluk sahibi
politikacilarin, ABD halkin: bagka terér olaylarina kargi savunmak
i¢in her firsau degerlendirmesi gerektigini diigiinmektedirler. 11 Eylil’ii
yagsamayan elegtirmenlerin, Bush yonetiminin saldir1 sonrasi kargilag-
ug zorluklari anlamasi bu yiizden zordur. Bu tepki anlagilabilir bir
tepkidir, gergeklik pay: da vardir. Ancak yiiriittiikleri manuk pek ok
yonden sorunludur.

Richard Clarke, Cheney ve Rice’in argiimanlarini elegtirir."”” Cheney
ve Rice gibi Richard Clarke da 11 Eyliil’ii yagadi. Clarke o siralar gii-
venlik koordinatoriiydii. Clarke goyle yazmaktadir:

Bu argiimani pek anlayigla kargilamiyorum. Evet, giinlerce uy-
kusuz kaldik ve bagka saldirilarin da gelecegini sandik hepimiz.
Ancak Bush yetkililerinin sonraki aylar ve yillar igerisinde —Irak,
kamplar, sorgulamalar, dinlemeler iizerine— aldig1 kararlar dogru
degildi. Tiim kurallani gignemek itkisiyle hareket etmek yerine,
dikkatli analizler yapilabilirdi, ozellikle de 11 Eyliil saldirilan
yiiziinden. Bu saldirilar, dehget verici olmasina ragmen deneyimli
yetkilileri sagirtmamaliydi. 9/11’in iilkeye yapilan tehditlerin
yeniden degerlendirmesine yol agtigina dair Cheney’nin itirafi, iist
diizey yetkililerin, CIA ve NSC ¢alisanlarinin, biiyiik ¢apl bir El
Kaide saldirisin1 6nlemek igin acil harekete gegilmesi®® yoniindeki
uyarilarini aylarca nasil gérmezlikten geldigini ortaya koyar.

Clarke’a gére Bush yonetimi gok gegiriyordu, mantikli ve tutarl: bir tepki

vermek i¢in ortam kétitydii. Korku, bu yéntemlerin iyi olup olmadig:
degerlendirilmeden abaruli yontemlere izin verilmesine yaradi. Bu
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durum, ABD'nin diinyaya yaydig1 temel geleneksel degerlerin politika
yiiziinden zayiflatilmasina yol agt1. Cheney ve Rice’in 11 Eyliil her seyi
degistirdi demelerine kargin, Clarke hukuk sisteminin tam da zor ko-
sullar alunda sinanmasini savunuyor ve ABD’nin sinavi gegemedigini
soyliiyor. Clarke, 11 Eyliil’iin bir dizi seyi degistirdigine ancak her seyi
degistirmedigine, 6zellikle de ABD Anayasas’'ni degistirmedigine
parmak basiyor.?

Cekincelere ragmen ABD Vatanseverlik Yasasrnin siiresi, kapsam-
It degisiklikler yapilmadan Mart 2006’da uzauldi. ABD’deki siyasi
tartigmalar héla giivenlik ve terorle miicadelenin anlami etrafinda
dénmekteydi. Kongre ABD Vatanseverlik Yasasrni ve yasanin siire-
sinin uzatilmasini onaylayarak, 1978 yilinda alinan FISA karariyla
gizli servisler tizerindeki denetimi giigsiizlestirdi. Bagka bir deyisle,
1970 yilinda Church Komitesi'nin ertesinde gergeklegen sivil haklarin
giiclendirilmesi galigmalar: geriledi.

Richard Clarke, yasanin ve yasanin sonucu olan uygulamanin ana-
yasayla gelistigini iddia ederken yalniz degildi. James Bamford, Clarke’la
ayni goriigte olanlardandi ve ABD otoritelerinin, mahkemenin onay:
olmadan ABD vatandaglarini dinlemeye karar verdiklerinde yasay:
cignediklerini kesin bir dille belirtti.?2

Sivil haklar uzmani olarak Georgetown Universitesinde ve CATO
Enstitiisii’nde gorev yapan Patrick Eddington da istihbarat orgiitlerinin
faaliyetlerinin yasadis1 oldugu kanisindadir.”? Clarke gibi Eddington
da gegmigte istihbarat ajanlig1 yapmigtir ve 11 Eyliil’den sonraki prog-
ramlarin sadece hukuksuz olmakla kalmayip ayni zamanda etkisiz de
olduklarini séyler: Bilgi eksikligi ne gegmigste bir sorundu ne de simdi
— mesele, zaten mevcut olan bilgiyi analiz etme konusunda yetersiz kal-
makur. Bu gekilde kitlesel izleme, istihbarat faaliyetini giiglestirecektir.

Derin endige uyandiran bir diger sorun da demokratik denetime
tabi olan istihbarat geflerinin Kongre’ye rahatlikla yalan séyleyebil-
meleridir. Ulusal Istihbarat Direktorii James Clapper, 12 Mart 2013
tarihinde Kongre’'ye NSA'nin siradan ABD vatandaglari hakkinda
bilingli olarak bilgi toplamadigini anlatmigur (iistelik yeminliyken).
Snowden sizintilarindan sonra bunun dogru olmadig ortaya ¢ikmugtur.
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Gergek, NSA'nin bilingli olarak bilgi topladigidir. Clapper daha sonra
bir roportajinda, soylediklerini s6yle savundu: “Miimkiin oldugunca
az yalan sdyleyerek sorulari cevapladim.”?

Bu ifadenin higbir politik sonug¢ dogurmamasi, Obama yénetiminin
gergekle olan iligkisi hakkinda giiphe uyandirir. James Bamford’un da
aralarinda bulundugu pek ¢ok yorumcu, bu ifadelerin en iyisinden bir
Orwellvari Yenikonus oldugunu soyler.”’ Kongre’de yalan séylemeye
kovusturma agilmamasi geklinde bir gelisme, uzun vadede hukuk
devletini zayiflatir.

Ote yandan, ABD’dekiatmosfer simdilerde degismistir, en azindan
bir miktar. Degisen atmosferi dile getiren NSA'nin yeni bagkani Amiral
Mike Rogers’tr. Rogers, Ocak 2016’da, ABD vatandaglarinin mahre-
miyetini korumak igin sifrelemenin tagidig1 6neme dikkat geker.?® Eski
NSA Sefi Michael Hayden da sifrelemenin mahremiyeti korumak igin
artan 6neminin altini gizer.?’

ABD Ozgiirliik Yasasi

Bu degisim Snowden’in ifsaatlarindan bagimsiz olmamigur. Elektronik
Sinir Kurumu (EFF), djjital mahremiyet i¢in ugrasan kurumlarin ara-
sinda belki de en 6nemlisidir. NSA’dan ¢ok daha diisiik biitgesi olmasina
ragmen, kurum kitlesel izleme konusunda hem siyasi tartigmalarda hem
de ABD yarg sisteminde NSA’ya kafa tutmugtur.”® Bu ¢abalar sonug
vermis, mahremiyetten yana olan gériis ABD’liler arasinda daha fazla
destek gormeye baglamugtir.

Daha da 6nemlisi, ABD Vatanseverlik Yasasr'na karg1 durmak igin
Kongre’de yapilan yasal degisikliklerdir. Mayis 2015’te Senato’nun
gogunlugu, ABD Vatanseverlik Yasas'nin telefon verilerinin yiginsal
toplanmasi hakkindaki 215. béliimiiniin yenilenmesi aleyhinde oy
kulland1. Bu karary, kitlesel izlemeyle son bir hesaplagma diye nitelenen
pek gok yasadan biri olan ABD Ozgiirliik Yasasi?® takip etti. Bu hiikiim,
NSA’nin kitlesel izleme yetkilerini kisitlamaktadur. Orncgin, NSAnin
telefon verilerine ulagmak icin mahkemeden onay almasi gerektigi igin,
FISC’nin rolii yeniden 6nem kazanir. Bunun sadece ABD vatandaglari
i¢in gegerli oldugunu unutmayiniz.
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New York Times karardan, 6nemli bir degisim, Kongre’de izlemenin
nasil goriildiigiine dair kiiltiirel bir déniigiim olarak s6z eder, ancak yine
de NSA'nin Amerikalilar1 izleme olanaklarinin ne 6lgiide kisitlanacag:
sorusunu yoneltir.*® EFF ayrica, NSA'nin hakli bir gerekge olmadan
telefon bilgilerini toplama yetkisini yasanin gergekten ne kadar si-
nirlayacag: konusunda endigelidir. EFF'nin ozellikle endige duydugu
konu, NSA'nin FISC’den izin alabilmeye dayanak tegkil eden nedenin
ne olacagidir. Talep genellikle “makul siiphe”ye dayandirilir, ancak
kanun metninde bu konu ¢ok net degildir.”

EFF yine de, ABD Ozgﬁrlﬁk Yasasr'nin 6nemli degisiklikleri temsil
etmesine kargin, bunun sadece istihbarat ortaminin yenilenmesi yéniinde
aulan bir ilk adim oldugunu belirtir.

11 Eyliil’den sonra ortaya ¢ikan, istihbarattaki dev biiyiime 6zel
hayaun gizligini koruma agisindan kesinlikle endige vericidir. ABD
Ozgiirlitk Yasast 6nemli bir diizeltme gergeklegtirmistir. Ancak de-
gisikliklerin 11 Eyliil 2001 tarihinden neredeyse 15 yil sonra yapildig:
gercegini de goz ard1 edemeyiz. Mahremiyeti koruma tartigmasinin,
yeni bir biiyiik terér saldirisini ne gekilde etkileyecegi cevabi olmayan
bir sorudur hili. ABD’nin 11 Eyliil'de oldugundan farkl: bir tepki
gosterip gostermeyecegi de belli degildir.*

Senator Frank Church bu olaylar1 6nceden gérebilenlerden biriydi,
daha 1970’lerde, istihbaratta kullanilan teknolojik olanaklarin ne tiir
tehlikeler tagidigindan s6z etmisti, 6zellikle de devletin otoriterlesme
yolunda ilerlediginde teknolojik olanaklar1 kullanarak gelecegin dik-
tatSrliigiiniin temelini atabilecegini belirtmigti.»






SEKIZINCI BOLUM
Norveg'te Izleme: Rahatsiz Edici Gelismeler

luslararasi geligmeler Norveg igin 6nemlidir. {1k olarak biz, agik

ve uluslararas: bir ekonomiye sahip, kiigiik bir iilkeyiz. Kiiresel
ekonomiyle en ¢ok biitiinlegmis iilkeler arasinda, ayni zamanda diin-
yadaki en gelismis teknolojik toplumlar arasinda yer almaktayiz. Yeni
teknolojik ¢oziimler hem resmi hem de 6zel sektorde eskiden oldugun-
dan ¢ok daha hizli bir tempoda uygulanmaktadir. Teknolojik gelisme,
gordiigiimiiz gibi, 6zel hayat1 koruma sorunlarini da etkilemektedir.
Uluslararasi s6zlesmelere imza koydugumuz igin uluslararast hukukraki
gelisim de mahremiyeti koruma sorunlarin etkiler.

Norveg yasalarinin siirekli olarak giincellenmesi gerekmektedir.
Sorun, genel olarak teknolojinin siyaset ve hukuktan 6nde gitmesidir.
“Teknik politikaya iistiin gelir” ifadesi yeniden yorumlanacak olursa,
“teknik etige iistiin gelir”.!

Teknolojik gelisim higbir sekilde gerilemeyecegi igin bizler tekno-
lojinin 6niine gegmeye ¢aligmaliyiz — ilerlemeyi durdurmak igin degil,
teknolojinin mahremiyet hakkiyla gelisip celismeyecegini degerlen-
dirmek i¢in. Bu tartugma uluslararas: gelisimden etkilense de, dijital
toplumda mahremiyet hakkinin ne kadar yer kaplayacagina dair karari,
NorvegParlamentosu bagimsiz olarak vermek zorundadir ve verecektir.

2009 yilinda raporunu teslim eden Mahremiyeti Koruma Komisyonu,
teknolojideki yeniliklerin bir sonucu olarak mahremiyetin kargilagtig
tehlikelerin artigina dikkat gekti ve bu tehlikelerin 6zel hayat iizerindeki
etkileri s6z konusu oldugunda dikkate alinmasi gereken bir dizi kogulu
tespit etti.” Bu tehlikeler son yillarda azalmig degildir. Tehlikelerin
artugini sdylemek daha dogru olacakur. Bu yiizden farkli degerler
ve faydalar arasinda nasil bir denge tutturabiliriz ve hangi somut du-

| 103



104 |  MAHREMIYET

rumlarda 6zel hayata baska hususlar kargisinda oncelik taninacakuir
sorulariyla etraflica ilgilenmeliyiz.

Devlet lzlemesi ve Yetkiler

Polise getirilecek kisitlamalar ve imkanlar1 degerlendirmeden 6nce,
agik ve liberal bir demokrasinin kirilganligini kabul etmek 6nemlidir.
Liberal bir demokrasinin temelinde ¢ogunlukla, sinirlt bir denetimin
oldugu, yéneten ile yonetilen arasindaki giivenin 6nemli bir zemin
olugturdugu ézgiirlitk anlayig1 yatmaktadir. Bu, liberal demokrasilerin
organize sug ve giivenlik tehditleri kargisinda hareket alanini sinurlar.

Mabhremiyetin Savunmas: Adima baslikli kitabinda Bagsaver Tor-
Aksel Busch, terér korkusunun ilkeli diisiinceyi golgelememesi gerek-
tigi konusunda uyarilarda bulunur.? Giivenlik giiglerinin ve istihbarat
orgiitiiniin yetkilerinin genigletilmesini 6ngoéren giivenlik tedbirleri,
igler kotiiye giderse, mahremiyetin korunmasina kargi biiyiik bir tehdit
olugturacakuur. Busch, tiim bunlara ragmen, toplum ve birey arasindaki
dengenin hukuk devletinin ilkeleri dogrultusunda genel olarak olduk¢a
iyi korundugunu yazar.

Busch, mahkeme denetiminin aslinda yeterli olmadigin: iddia
eder; sadece miihrii basip gegen bir kurulusa doniismemek igin gergege
uygunluk denetimini de yapmalar1 gerekmektedir. Burada kullandig;
ornek ilgingtir: 11 Eyliil sonrasinda dénemin hiikiimetinden (Bondevik
IT) gelen bir 6neriye gore PST", ciddi suglara kalkigmaya hazirlanan
belirli kisiler hakkinda “sorusturma yapmak” igin zorla miidahalede
bulunma izni istiyordu. Bu gekilde formiile edilmis 6neriye, esasen,
mahkemeye daha yakindan bir inceleme yapmak igin amacin denetimi
firsat tanindiginda neredeyse her durumda onay alinmasit miimkiindiir.
Hiikiimet o zaman bagsavcidan gelen tavsiye dogrultusunda, ifadeyi
“sorugturma yapmak igin gerek¢e” seklinde degistirmigtir. Mahkeme,
“sorugturma yapmak igin” yerine “sorusturma yapmak igin gerekge”
tislubunu kullanarak, PST'nin taleplerinin 6ziinii, ayn1 zamanda mii-
dahaleyi gerektirecek uygun bir sebep olup olmadigini degerlendirmek
zorunda kalir. Zorla miidahale, PST gesitli kisileri ya da gruplari daha

*

Norveg Istihbarat Teskilati —n.
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yakindan sorugturmak istedi diye kullanilamaz. Bagsavciya gore, zorla
miidahalenin kogsulu olarak bu tiirden uygunluk degerlendirmesi,
mahremiyet koruma giivenligini saglamak igin garttir.*

Bu noktadan sonra hukuktaki gelismelerin ters yonde ilerlemesi
endige vericidir. Toplumsal Arastirmalar Enstitiisii i¢in yazdig1 raporda
Avukat Jon Wessel-Aas, 1999 ve 2014 yillar1 arasinda, bu alanda ortaya
¢tkan hukuki gelisimi anlatir> Rapor PST nin, vatandaglar izlemeye
erisim faaliyetini nasil geniglettigini gésterir, bunun yasadaki ad1 ha-
berlesme denetimidir.® Wessel-Aas genislemenin iki gekilde gergekle-
sebilecegine isaret eder: Ya izleme yetkisi almak igin gerekli talepler
esnetilir ya da neyin cezalandirilabilir oldugunun tanimi genisletilir.”
Busch, “sorusturma yapmak igin” ve “sorusturma yapmak igin gerekge”
ifadeleri arasinda biiyiik fark oldugunu belirtmekte haklidir ancak,
Busch’un s6ziinii ettigi degisiklikler, yine de PST nin izlemeyi kullan-
ma yetkilerini esasli bir bigimde genigletmigtir. Ozellikle, cezai olaylan
sorugturmada zorlayici tedbirler ile gerekte cezai sug ortaya gikmadan
once sugu engellemek arasinda ilkesel bir fark vardir. Argiiman anla-
silsa bile ve insan erken bir safhada, nispeten miidahaleci bir yetkiyi
kanunun amacinin yasal kilmasini kabul etse de durum sorunludur.

Bununla birlikte, mahremiyeti korumayi en ¢ok zorlagtiran, 2013’te
yapilan degisikliklerdir. Teror yasasindaki sikilagtirmayi 2011’ deki teror
olayindan bagimsiz degerlendirmek zordur. 22 Temmuz Komisyonu’nun
(Gjorv Komisyonu) ¢aligmalarini takiben, Parlamento sikilagtirma tar-
tigmalari yoniinde ilk adimi att1. Parlamento, terorle baglanuli faaliyet
hazirliklarina kovugturma agilmasini saglamak igin hukuk sisteminin
giiglendirilmesini istiyordu. Bu da terér hareketi planladigindan siip-
helenilen kisi hakkinda kovusturma agmak igin esigin digiiriilmesi
anlamina geliyordu. ®

Bu degisiklikler 2013’te yasayla resmilesti ve Wessel Aas’in belirttigi
lizere, yasal hiikiim ayrica bireylerin terérist eylem hazirliklarini da sug
kapsamina almaktadir.® 2011’deki terér olayin failin tek bagina planlayip
gergeklestirdigi diisiiniildiigiinde bu degisikligi anlamak zor degildir.

Ancak teror eylemi planlamak ne anlama gelir?
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Kanun teklifinde ifade edilen, planlamanin ileriye gotiirme niyetine
isaret etmesidir, yani fail terére yonelik oldugu goriinen faaliyetlerde
bulunmug kabul edilir. Savcilar, hazirliklarin tiim detaylari bunu net-
lestirmese de failin teror eylemini gergeklestirme karari aldigini ispat
etmek zorundadir."”

Bagsava heniiz 2002 yilinda, terérist eyleme hazirhigin genel sug
kapsamina alinmasi 6nerisini genis kapsamli, kullanigsiz ve kabul
edilemez olarak tanimladig: uyarisiyla, bu kanun teklifinin, 6zellikle
miidahaleci degisiklikler igerdigini desteklemektedir. Ter6r sugunu
isleme kasti, tamamen giinliik eylemden sayilan faaliyetleri baz1 agin1
durumlarda sug gibi sunabilir ve 6ziinde kétii niyeti uydurma kanitlarla
gosterme ¢abasidir. Bu durumsa temelde, ceza kanununun ana amaci
olan somut hazirlik ¢aligmalarina odaklanmaktan farklidir. "

Teror hazirliklarini heniiz diisiince agamasindayken sug kapsamina
sokma girisiminin neden sorunlu oldugu agiktir. Ornegin, internette
bomba nasil imal edilir aramasi yapmak ya da internet ortaminda,
kuramsal olarak terér olay: gergeklestirmeyi diigiindiigiinii tarigmak,
hazirlik yapmak olarak mi nitelendirilecektir? Bu tiir davraniglar bir
bakima ilk hazirliklar olabilir ve teror kastina igaret edebilir ancak ¢ogu
durumda da zararsiz birtakim diisiinceler olabilir. Pek ¢ok durumda
tamamen giinliik aligveris sayilabilecek giibre, arag gereg, benzin vb.
gibi seyler satin almak daha da sorunludur giinkii, belirli sartlar altinda,
teror faaliyetine hazirlik olarak gériilebilir. Bu tiir hareketleri politik
goriislerle iligkilendirdigimizde durum 6zellikle endise verici olabilir.
Bir ¢iftgi, iginin geregi biiyiikk miktarlarda giibre, arag gereg ve benzin
almigsa, 6te yandan gé¢men kargit1 internet sayfalarinda aktifse, bu
durum s6z konusu kisinin yakindan izlenmesi gerektigine dair hakh
bir gerekge mi teskil edecektir?

Hukuk Profesorii Erling Johannes Husabe, 2013’te kabul edilen
degisikliklere karg1 uyarilarda bulunmugtur. Bu degisiklikler aslinda
halk arasindan biiyiik gruplarin izlenmesi igin PST’ye “sinirsiz yetki”
verilmesi anlamina geliyordu.'> Mahkemelerin denetiminin zayiflaul-
mast tehlikesine kargi, Busch gibi Husabe da uyarida bulunuyordu.
PST’nin 6nleyici izleme yapabilme olanagina sahip olmasi, hukukta
giderek daha sik rastlanan bir durumdur, diye yazar Wessel Aas."
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Terérii 6nleme arzusunu anlayabiliriz ancak bu yiizden isi, diisiinceleri
ve fikirleri cezalandirmaya vardirmaktan kaginmaliyiz. Diisiinceler sug
kapsamina girmemelidir.

Parlamento’nun Haziran 2016’da onayladig gizli zorlayici tedbirlere
dair ceza hukuku usuliindeki degisiklikler karari, mahremiyeti korumay:
baski altinda birakan bir diger resmi karardir."

Kararda ilk goze ¢arpan nokta, hiikiimetin teklifinin gerekgesinin
saglam bir bicimde aragtirilmadigidir.”® Dijital Duyarlilik Kurulu’nun
vardig1 sonuglardan biri, miidahaleci yeni dijital izleme y6ntemlerinin
genis ¢aph aragturilmasidir. Bu yiizden karar daha da endige vericidir.
Dijital Duyarlilik Kurulu’nun ana sonuglarindan bir alint1 yaparsak:

Kurul, istihbarat ile polisin bu tiir bir teklifi getirme ihtiyaglarim
tanimaktadir ancak tekliflerdeki miidahaleci nitelik yiiziinden,
bunlar kamuya agik bir tarugma yapilmadan once yiiriirliige
konmamalidir. Béyle bir tartigmaya hazirlik, bu tiir tedbirlerin
kapsamh bir tartigmasini igeren resmi bir inceleme aracihigiyla
yapilmalidir. Istihbaratun ihtiyaglari, teknolojik uzmanhk ve
mahremiyet dikkate alinmali ve meselelerin ortaya ¢ikardig
teknolojik, hukuksal ve toplumsal sorunlarin 6zenle incelenmesi
saglanmalidir.'

Buna ragmen hiikiimet teklifi giindeme getirmeyi segti, Parlamento
sugu 6nlemek igin otoritelere genigletilmig yetkiler tanimayi onaylad:.
Bu karar igerisinde, 6zellikle veri okuma sorunludur giinkii, boyle bir
yetki polise, s6z konusu kisinin kaydettigi metin dosyalarina, internet
aramalarina vb. géz atmak igin kisisel bilgisayarlari, cep telefonla-
rin1 ve diger elektronik araglari hackleme olanag: tanir. Vatandagin
ozel alanina bundan daha fazla giremezsiniz herhalde. Adalet Bakan
Anders Anundsen, Lysne Kurulu’'nun tavsiyelerini goz ardi ederek
alinan karari g6yle savunur: “Tedbir olarak veri okuma karari bir an
once ¢tkmaliyd1.”

Nettavisen’de yazdig1 blogda Anundsen argiimanini derinlestirir.
“Polisin iyi araglara ihtiyaci var. Teror tehlikesi artmugtur, diger ciddi
ve organize suglar alanlarini genigletmektedir. Polisin, topluma kargi
gorevlerini yerine getirmesi igin ve giiniimiiziin tehditlerinden vatan-
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daglar1 koruyabilmesi igin, ciddi suglarla miicadelede daha iyi araglarla

donatilmig olmas: gerekmektedir.”®

{1k olarak, teror tehlikesinin ve orgiitlii sugun artugina dair iddialar
hakkinda iyi gerekgeler sunulmamigtir. Ancak daha da diisiindiiriicii
olan nokta, yeni yetkilerin 6nceden saglam bir siiregten gegmeden yii-
riirlige konmasidir. Vatandaglarin bilgisayarlarindaki verileri okuma
olanaginin taninmasi, aslinda onlarin diisiinsel faaliyetleri hakkinda
detayl bilgiler toplanmasina yol agar. 10 yil ve daha fazla cezasi olan
davalarda, ek yontem olarak veri okumanin kullanimina izin verilmesi,
son derece miidahaleci bir tutumdur. Parlamento bu yontemi, en ciddi
davalarda kullanmakla sinirlandirmamigtir. Bu yiizden Parlamento’nun
yapug yasa degisikligi pek ok uyari almigtir.

Parlamento’daki sozlii sorular goriismesinde, Uluslararast
Hukukgular Komisyonu'ndan gelen uyarilar da dahil olmak iizere pek
¢ok uyar1 alinmigtr.”® Uyarilar 6zellikle, yasanin zayif digiirildigi,
bu kadar genis capli miidahaleci yontemlerin somut bir bigimde hangi
durumlarda kullanilacaginin ¢ok az belirtilmis oldugu ve bu yiizden
de yeterli bir gerekge olmaksizin kitlesel izlemeyi gergekte serbest kil-
di1gimiz yoniindedir.

Avukat John Christian Elden de degisiklikleri, temel mahremiyeti
korumanin 6nemi iizerinden elegtirmigtir. Yasa teklifi hakkindaki bir
elestirisini Elden s6yle dile getirmistir: “Bu yasa bagka sinirlamalar geti-
rilmeden teklif edildigi sekliyle gecirilirse, yasama gergevesinin demok-
rasiye uygunluk sinavini gegip gecemeyecegi konusunda endigeliyim.”

Onde gelen hukukgular, Parlamento’nun kararinin Anayasa’nin
mahremiyeti koruma kararlariyla uyumlu olmadig: iddiasindadir.
Sug kosullarinin olugtugu hakkinda somut siipheler varsa, miidahaleci
yontemlere bagvurulmasi anlagilir bir durumdur. Anayasa’nin 102.
maddesi goyle der: “Cezai durumlar diginda higbir durumda konut
aramasi yapilamaz.”?? Ancak Parlamento, sugu nleme amaciyla miida-
haleyi kabul etmekle, 6zel hayati korumaya yénelik ¢ok daha sorunlu
bir miidahaleyi kabul etmis oldu. Bu yiizden bu kararin Anayasa’nin
102. maddesiyle gelisip celismedigi tartisma konusudur. Hiikiimet
celismedigi sonucuna varmugtur:



NORVEG TE IZLEME: RAHATSIZ EDICI GELISMELER | 109

Bakanlik, Anayasa’nin 102. madde, birinci fikra, ikinci bendindeki
“cezai durumlar” ibaresinden, 6zel konutlarda zorlayici tedbirler
uygulama hakki verilmesi igin cezai bir sugun islenmis olmasi talep
edilir manasim1 gikaramayacagimiz sonucuna varmustr. Sugun
islenmesini 6nlemek ve sugu bertaraf etmek igin zorlayici tedbirleri
kullanma hakk: verilmesinin degerlendirilmesinde, nizami miida-
halenin megru amaca uygun olup olmadigina ve orantuliliginin
teminatina bakilmalidir.

Ote yandan, hukukgu Profesér Dr. Alf Petter Hogberg ve aragtirma
gorevlisi Marius Stub, Denetim Yontemi Kurulu hakkindaki yorumla-
rinda, Anayasa’nin 102. maddesi uyarinca degerlendirildiginde, 6nleme
maksadiyla zorlayici tedbirlerin kullanilmasinin sorunlu oldugunu
belirtir.?

Profesor Erling Johannes Husabe da Denetim Yontemi Kurulu'yla
ilgili yorumunda ayn1 sonuca varmistir.?* Hem 102. madde hem de
sugu onlemek igin dijital izlemenin getirecegi sorunlar goéz 6niine
alindiginda hiikiimet, devlet tarafindan yapilan izlemenin sinirlarint
genisletme konusunda dikkatli olmalidir. Overvékning i en rettsstar
[Hukuk Devletinde izleme] adli kitabinda merhum Profesér Jon Bing
sOyle yazar: “Giindelik hayaun biitiinliik tagtyan kalibindan, yapboz
oyunuyla bir korku ve endise resmi yaratilmasina karg1 kendimizi koru-
maliyiz. Bu yiizden, izlemenin gerekgeleri her ne kadar toplumumuzu
korumaya yonelik olsa da, gizli servisleri denetlemek ¢ok 6nemlidir.”

Parlamento’da yasanin gegerlilik siiresi belirlenmelidir, 6zellikle
miidahaleci olan, etkisi belirsiz yasalar i¢cin. Devlet bu gekilde yasanin
etkisini daha iyi degerlendirebilir ve vatandaglar da bu yontemlerin genel
bir kitlesel izleme bigimine d6niisiip doniismedigini ya da hiikiimetin,
bu yasalarin sadece ciddi durumlarda kullanilacagina dair verdigi s6zii
tutup tutmadigint degerlendirir. Ayrica gegerlilik siiresi olan yasalar
kamuya, otoritelerin “ciddi meseleler’den ne anladigini daha iyi gosterir,
bugiin itibariyle bu konu muallakur.

PST ve Veri Saklama

PST, gizli zorlayici tedbirlerin Parlamento’da kabuliiyle istedigi y6n-
temlerin goguna kavugsmugtur. Buna ragmen PST’nin sefi Benedicte
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Bjornland, vatandaglarin elektronik haberlesmelerini izlemek i¢in daha
bityiik olanaklarin taninmasini istemektedir. 2014 yilinda Bjernland,
PST’nin Biiyiik Veri erigimi olmasi gerektigini savunmusgtur.2¢ NRK.
no’da, PST’nin mevcut kisitlamalarda su degisikliklere gidilmesini
istedigi yazilidir:

PST sifreli bilgilere erisim istemektedir.

PST Norveg’in bir veri saklama direktifi hazirlamasini iste-
mektedir.

PST Biiyiik Veri toplama ve saklama yetkisi istemektedir.

PST gizlilik ilkesinin yumusgatilmasini ve saglik kurumlarindan,
okullardan ve gocuk esirgeme kurumundan bilgi talep edebilme
olanagini istemektedir.

Bu tiirden degisiklikler, mahremiyeti korumay1 zorlagtiracakuir ve
PST yetkilerini bu yénde genisletecek olursa, Biiyiik Veri’ye dayanan
ve NSA'nin yapmakla suglu duruma diigtiigii bir tiir kitlesel izleme
gergeklegecektir. Bu izleme, PST’nin radar aluna girmesi ya da kayit
aluna alinmasi igin herhangi bir neden bulunmayan insanlarin yine
de bu durumlara diigmesine yol agacakutir.

Tam tersi bir gekilde, Biiyiik Veri’yi kayit altina alma olanagini
kisitlamak i¢in mevzuau degistirmeyi diigiinmeliyiz. Kisiler hakkinda
toplanmuig Biiyiik Veri, daha 6nce de belirtildigi gibi, kisilerin tavirlar
ve ozellikleri hakkinda pek ¢ok sey anlatir ve bu yiizden de 6zel hayata
miidahaledir. Norveg'teki Biiyiik Veri tartigmasinin biiyiik kismi veri
saklama yénergesi hakkindadir. Bu yonerge, telefon ve internet hizmeti
sunanlarin Biiyiik Veri’yi depolama siirelerini alt1 ayla sinirlar. Teknoloji
Kurulu ve Veri Koruma Kurumu'nun “Biiyiik Veri ve Yeni Izleme”
(2014) raporunda belirttigi iizere PST (ABD’deki NSA’dan farkl: olarak)
yalnizca agik bir mahkeme tarafindan verilen onay dogrultusunda bu
verilere erigimi istemektedir.”” Bu durumda, Norveg'te ABD’de goriil-
diigii tiirden bir kitlesel izleme gergeklestirmek zorlagir. Veri Saklama
Yonergesi taraftarlari, Biiyiik Veri araciligiyla izleme yapmanun, igerik
verisiyle izleme yapmaktan daha az miidahaleci olacagini savunur. Bu
argiiman, Snowden’in ifgaatlarindan sonra revize olmaya hazir hale
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gelmigtir ve DLD-y6nergesini haurlatan veri saklamanin her bigimi

reddedilmelidir.

PST’nin daha fazla yetki istegini endigeyle kargilamay1 gerektiren
bir diger argiiman da Aftenposten gazetesinde yer alan, sahte baz istas-
yonlarinin ortaya ¢iktigina dair haberdir.?® PST, aragtirma laboratuvar
Simula tarafindan yapilan kendi denetim 6l¢iimlerine dayanarak sozde
bulgulari reddeder.?”’

Ote yandan, bu konuyla ilgili olarak en diisiindiiriicii olan, sahte
baz istasyonlar: sorunu degil, PST’nin hukuk devletine saygisizligidir.
Minerva yorumcularindan Jan Arild Snoen, 2013’te ulusal giivenlik
otoritelerini haberdar etmeleri kaydiyla cep telefonlarinin dinlenmesi
igin sahte baz istasyonlarini kullanma izni alan PST’nin bu emri gor-
mezden geldigine dikkat geker. ° PST bu yéndeki uyarilarin gizlilik
yikiimliiligiiyle gelisecegini iddia etmistir, bu iddia kanun koyucu
taraf indan reddedilmigtir. Kanun koyucu ile PST anlagamazsa, imtiyazh
taraf kanun koyucudur. Bu giincel meselede bizi daha da endigelendiren,
Adalet Bakani Anders Anundsen’in, kendisine ait miidiirliigiin yasalara
uymamasindan rahatsizlik duymamasidir. Aksine bakan, PST’nin
yasadig1 faaliyetlerini yasal kilmaya ¢aligmaktadir.

Polis Yasasi ve Elektronik Haberlesme (Cep Telefonu Izleme ve Sinyal
Kesme Alanlar: Diizenlemesi) Yasa Teklifi oturum tutanaklarinda Adalet
Bakanligr'nin sahte baz istasyonlarinin ulusal iletisim otoritelerine ya
da telefon sirketlerine haber vermeksizin kullanilabilmesini ve polisin
bu araglari nerede ve ne zaman kullanacagina mahkemenin onay: ol-
maksizin kendisinin karar verebilmesini 6nerdigi goriiliir.

En azindan bir mahkeme onay1 bile icermeyen 6neri, mahremiyeti
koruma agisindan endise vericidir, Ulusal letisim Makamu (Elektronik
Iletisimi Denetleme Teskilat), Aftenposten gazetesinde, hiikiimetin
teklifiyle ilgili ayn1 goriisii bildirir. Teklifin 6zellikle sorunlu yanlar
soyledir:

Polisin izleme y6ntemleri “olduk¢a kapsamli”dur.

Cezai durum ya da mahkeme denetimi talebi yasada yer alma-
digindan, vatandagin adalet giivencesi iyi bir sekilde gozetil-
memigtir.
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Teklif, vatandaglarin elektronik haberlesme gizliliginin haliha-
zirdaki korunmasini ihlal etmektedir.

Teklif, bu korunmay: “yoruma miisait bir dizi kuralla” ihlale
agik hale getirmektedir.

Geni yetkiler, sikigtk durumlarda Anayasa’nin ve Avrupa Insan

Haklar1 Beyannamesi’nin sinirlar iginde kalinmasini zorlagti-
32

rr.

Istegi dogrultusunda genisletilmis yetkiler aldiginda, PST’nin terér
saldirilarini 6nlemesi tabii ki kolaylagacakur. PST tarafindan bakanhiga
yazilan bir mektupta belirtildigi gibi, PST’nin mahremiyet konusunda
dengeleri koruyacagindan siiphe duymamiz igin pek neden yoktur. 3
Ancak bu tiir genigletilmis yetkiler, mahremiyet agisindan uzun vadede
tehlikeli olabilir. Ayni zamanda, hukuk devletinin PST’ye koydugu
stnirlamalarin, PST’nin terérii ve diger suglari engellemede gergekgi
olarak ne kadar bagarili olacag tizerine beklentileri de etkileyecegini
toplumun kabul etmesi 6nemlidir. Daha 6nce de belirtildigi gibi, agtk
toplumda paradokslar yaganmasi kaginilmazdir; toplumlar, polis dev-
letleri olmadig1 ve olmayacaklar igin kirilgandir.

Ancak bu sadece lafta kalmamalidir. Bizler bilerek ve isteyerek
PST’nin hukuk devleti gergevesi igerisinde ¢aligmasini talep ettigimizde,
PST’nin hareket olanaklarini sinirladigimizi tanimanin sorumlulugu
da politikacilara diigmektedir. 22 Temmuz terériinden sonra, PST
kurum dig1 sorugturma raporu (Traavik Kurulu) Aralik 2012’ de Adalet
Bakanligr'na teslim edildi. Raporda, PST ¢alisanlarinin, toplumun bu
durumu anlamasini istediklerinin alt1 gizilmektedir. 3¢

22 Temmuz Komisyonu'nun, “Riskin bu istii kapali kabulii
otoriteler tarafindan ¢ogunlukla yeterince dile getirilmemistir,”
ifadesine kurul kaulmaktadir. Kurulun gériistiigii 10 PST gorevlisi
bu durumu bir sorun olarak gérmektedir. Pek ¢ok PST gorevlisi,
siyasilerin PST'den beklentilerinin ¢ogu zaman, servisin kaynak-
lariyla, gergeve ilkeleriyle, mahremiyetin korunmasina yénelik
sert kurallara uyulma ihtiyaciyla makul bir baglantisi olmadigim
hissetmektedir. Bu durumda, PST’den ne ta)ep edildigine dair ka-
muya daha net ve gergekgi bir anlayig sunabilmek igin beklentilere
agiklik getirilmesine ihtiyag duyulmaktadr.
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Traavik Kurulu, iyilegtirmeler yapmak igin 50’den fazla oneri getir-
mistir ancak bu oneriler, organizasyonla ilgili kosullara deginmektedir,
PST’nin yasal zemini komisyonun salahiyet alani diginda tutulmugtur.

Dogal olarak en ¢ok, gizli servisin faaliyetlerindeki miidahaleci
yonlere odaklanilmigtir. Ancak gizli servislerin, vatandaglar1 hem ige-
ride hem disarida olabilecek izlemelere karst koruma sorumlulugu da
vardir. Giderek artan dijitallesmenin, dogas: geregi uluslararasi olmasi,
ulusal altyapimizi daha da duyarli kilar. Bubaglamda hem PST hem de
E-hizmetler 6nemli bir rol iistlenir. PST ve E-hizmetler, Ulusal Giivenlik
Makamryla (NSM) birlikte resmi olarak gizli servisleri olugturmaktadir.
PST ve E-hizmetler arasindaki belirleyici fark, PST’nin ana gorevinin
ulusal giivenlik olmasidir, bu yiizden operasyonel sorumlulugu kraliyet
sinirlari igindedir, 6te yandan E-hizmetler’in ana gorevi iilke sinirlar
disindaki Norveg ¢ikarlarina karsi olast tehditlerin tanimlanmasi ve
analizlerinin yapilmasidir. Giiniimiiziin tehdit ortaminda bu ayrimlar
her zaman igin kusursuz degildir.

Istihbarat Orgiitii ve Norvece Kargi Tehditler

lyi isleyen bir istihbarat ve giivenlik hizmetinin temelini “Onleyici
Giivenlik Hizmeti Yasas1” (Giivenlik Yasast) olugturur. Dev dijital
biiyiime, gelecekte karsilagacagimiz tehditlere kars1 koymada yasanin
uygun olup olmadigin: siirekli degerlendirmemizi gereketirir, ayni za-
manda, Norveg vatandaglarinin mahremiyeti korunmalidir. Bu yiiz-
den hiikiimet, 2001'de yiiriirliige giren Giivenlik Yasasr'nda yapilacak
degisiklikleri degerlendirecek yeni bir Parlamento komisyonu kurdu.
Komisyonun 6niinde gesitli sorunlar var.

Temmuz 2015’te Dagens Naringsliv (DN) gazetesinde ¢ikan,
Norve¢’in de dahil oldugu pek ¢ok Avrupa iilkesinde elektronik ha-
berlesme araciligtyla izleme yapildig: iddialari bu sorunlara 6rnektir. »
Avrupa Parlamentosu iiyesi Eva Joly ile yakin isbirligi olan Avusturya
Parlamentosu iiyesi Peter Pilz, DN'nin haberine gore, yabanci istih-
baratlarin Norveg'le ilgili ne tiirden bilgileri istedigine dair listelerin
elinde oldugunu iddia eder. Dosya, Almanya’da arastirilmaktadir ancak
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bu dosyanin ortaya gikaracag: gergek ne olursa olsun muhtemelen bu
tiirden davalarin kapsam genisleyecekrtir.

Ulusal Haberlesme Makami (NKOM) Béliim Miidiirii Einar Lunde,
DN’ye sunlari belirtmigtir: “Bu, en yiiksek diizeyde gergek bir so-
rundurl...] Herkesin dost gériindiigii kadar diiyman da olabildigi bir
diinyada yagtyoruz ve uluslararasi alanda, kendi bilgilerimizi kendimiz
giivence altina almaliy1z.”%

Lunde’nin ifadesi, elektronik bilginin hassasiyetini ortaya koyar, bu
bilgi esasen kraliyet sinirlariigindeki adresler arasinda, ayrica da iigiincii
iilkeler arasinda gidip gelmektedir. Bu da bizlerin ne Norveg yasalar
ne de denetimlerine bagli olan dig isletmeler ve yetkililerin gozetim ve
denetimine tabi oldugumuz anlamina gelir.

Teknoloji Kurulu'nun iist veri raporunda® degindigi gibi, verilerin
cografi olarak nerede bulundugu, yarg: alani s6z konusu oldugunda
onemli bir sorun olarak ortaya ¢ikar.

Raporun belirttigi gibi:

Norveg gibi kiigiik bir iilke igin, Cin’in gergeklestirdigi tiirden
stirdiiriilebilir bir ulusal internet altyapisi olusturmak zor olabilir.
Yine de Snowden’in ifsaatlari igiginda, Norvegli kullanicilarin
giivenligini Norveg'teki 6zel hayaun gizliligini koruma yasalan
aracihgiyla, miimkiin olan en iyi gekilde giivence aluna almak
isin Norvegli otoritelerin hangi adimlar atmasi gerektigi deger-
lendirilmelidir. Norvegli kullanicilarin kullandigi saghk hizmetleri
uygulamalan gibi bazi verilerin Norveg'te ya da aymi diizeyde
mahremiyet garantisi veren bagka iilkelerde saklanmasi zorunlu
kilinmalidir.?®

Sorun, konuyla yakindan ilgilidir ve hem Snowden olay: hem de DN
makalesi, Norveg toplumunun yabanci giigler kargisindaki hassasiye-
tini ortaya koymaktadir. Internetin béliinmesiyle iilke igi trafiginin
giivenligi daha iyi saglansa da mahremiyetin korunmas: agisindan
mutlak bir avantaj saglanacag kesin degildir. En 6nemlisi, uluslararast
bir igbirligi i¢in ¢aba gostermektir. Ayni zamanda, uluslararas: giiglerin
Norveg vatandaglarinin temel mahremiyet haklarini ihlalini engellemek,
istihbarat orgiitiiniin 6zel sorumlulugundadir.
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Bu endigeleri dengelemek amaciyla hiikiimet, iilke iginde ve diginda
gergeklesen veri akiginin izlenmesiyle ilgili istihbarat 6rgiitiiniin olanak-
larini ve kisitlamalarini inceleyecek yeni bir komisyon atads. * Istihbarat
orgiitiiniin eski gefi Kjell Grandhagen, internet ve kiiresel haberlesmenin
pargalarina Norvegli otoritelerin erigme hakkinin olmamasini kabul
edilemez buldugunu belirtmigti daha 6nceleri, ¢iinkii bu, Norveg’e
saldirmak isteyen gruplarin neredeyse hicbir engelle kargilagmamalar
anlamina geliyordu. ° Istihbarat 6rgiitiiniin iilkeye girip gikan tiim veri
trafigini izlemesine izin vermek icin genel olarak ¢ok endiseli olmak
gerekir, ancak raporunu Agustos 2016’nin sonunda sunacak olan Profes6r
Olav Lysne (Dijital Duyarlilik Kurulu’nun da baskanligini yapmugtir)
baskanligindaki komisyondan saglam gerekgeler beklenmektedir. #

EOS Komisyonu

Ulkenin gizli servislerinin yasalarla denetleniyor olmast, bu érgiitlerin
hukuk devleti gergevesinde hareket etmelerinin gerekli bir kogsulu-
dur. Ancak yeterli bir kogul degildir. Yasayla denetime ek olarak, gizli
servislerin yasalara uyup uymadiklarini ve talimatlar dogrultusunda
hareket edip etmediklerini denetleyecek bagimsiz bir denetgiye ihti-
yag vardir. Norveg'te, Parlamento'nun EOS Komisyonu (Istihbarat,
Izleme ve Giivenlik I¢in Denetim Komisyonu) bu gérevi yerine getirir.
Komisyon’un yedi iiyesine ek olarak bir de kendi miidiiriyet personeli
vardir. 4

EOS Komisyonu, nceden belirlenmis birimleri denetlemez, ancak
Norveg devletinin herhangi bir zamanda is gordiigi gizli servisle-
ri denetler. Giiniimiizde EOS Komisyonu Istihbarat Tegkilati, Polis
Giivenlik Hizmetleri, Ulusal Giivenlik Makami ve Silahli Kuvvetler
Giivenlik Boliimii’niin denetiminden sorumludur. Organizasyonla ilgili
degisiklikler ortaya ¢iktiginda, EOS Komisyonu, bunlart hangi birimin
yonettiginden bagimsiz olarak denetim hizmetini eskisi gibi siirdiiriir. 3

EOS Komisyonu, esas olarak “ardindan denetim” ilkesi dogrul-
tusunda kontrollerde bulunur, ancak komisyon buna gerek goriirse,
giincel meselelerle ilgili yerinde denetim ve ifade verilmesi talebinde
bulunabilir. Ote yandan, EOS Komisyonu'nun, gizli servislerin uygu-
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lamalarini degigtirmesi igin talimat ya da emir verme yetkisi yoktur.
Komisyon yalnizca rapor sunabilir, bunun iizerine gizli servisler uygula-
malarini kendileri degistirmelidir. Sadece hiikiimet talimatlar verebilir
ve Parlamento, yasalar araciligiyla, gizli servislerin hizmetlerinde belli
degisiklikler yapabilir.

EOS Komisyonu'nun yetkilerini degistirmek igin acil bir neden
yoktur, ancak Komisyon gizli servisleri etkin bir sekilde denetleyebiliyor
mu sorusu sorulabilir. Sorunu séyle gosterebiliriz: Istihbarat rgiitii
ve PST’nin 2015 biitgeleri iki milyar krondur. # EOS Komisyonu, bu
rakama kiyasla, 10 milyon krondan biraz fazla biitgeye sahiptir. #* Gizli
servislerin kaynaklar: ve giicii o kadar biiyiiktiir ki, EOS Komisyonu'nun
etkili bir denetim yapmasi tehlikeye girer.

Parlamento Bagkanligr'na Mart 2016’da teslim edilen harici bir tet-
kikte, EOS Komisyonu'nun kaynaklarinin artirilmasi talebine dikkat
cekilmigtir. Denetlemenin etkili bir bigimde yiiriitiilebilmesi i¢in, EOS
Komisyonu'na fazladan kaynak aktarilmasinin 6nemi vurgulanmug-
tr. Komisyon'un 6zellikle teknik yeterliligini giiglendirmeye ihtiyag
vardir. Bu harici tetkik, biitiinliiklii ve stratejik dilgiinmeyi miimkiin
kilabileceginden, EOS Komisyonu bagkani, pozisyonun tam zamanl
olmasini énermektedir. %

EOS Komisyonu'nun daha fazla kaynaga acil ihtiyaci olmasina
ragmen, Komisyon’un amaglar1 dogrultusunda galistig1 ve gizli servis-
lerin denetlenmesi konusunda Norveg modelinin iyi bir model oldugu
uluslararasi kabul gérmiigtiir.” Kaynaklar artsa bile, gizli servisler ile
denetleme islemleri arasindaki biitce farki astronomiktir ve bu fark,
mahremiyet ihlalleri konusunda olasi bir sorundur.

Polis ve Izleme Teknolojisi

Mahremiyetin durumunu biiyiik 6lgiide etkileyen, kolluk giiglerinin
yetkileri ve uygulamalaridir. Bu baglamda, sadece gizli servisler degil,
giderek artan bir bigcimde teknoloji kullanan polis de 6zel hayata fazladan
miidahalelerde bulunuyor olabilir. Kisa bir siire sonra, polisin kamuya
ait alani izlemede teknolojiyi biiyiik olgiide kullanacag: digiiniilebilir.
Bu tartigmaya hazir miy1z?
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Polisin, giinliik islerinde teknolojiyi yardimci arag olarak kullanma
olanaklarinda korkung bir gelismeyle kargi kargiyayiz. Sorun, teknolo-
jinin gelisimi yonlendirmesine izin verip vermeyecegimiz.

Kamusal alan ile 6zel alan arasindaki iligkinin énciillerini ve kamusal
alana gegildiginde 6zel hayat hakkinin gézetilmesini ne dereceye kadar
bekleyebiliriz sorusuna cevabi netlestirmek 6nemlidir. Cogumuz, ka-
muya agtk ortamlarda ayni derecede bir 6zel hayat beklenemeyecegini
icgiidiisel olarak diisiiniiriiz, ayn1 zamanda 6zel nitelikli bir davranigin,
bu davranis kamusal alanda yapilmig olsa da 6zel kalacagini diisiinii-
riiz. Telefon goriigmelerini, SMS ya da e-postalarinizi evinizin oturma
odasinda nasil algiliyorsaniz, bir aligveris merkezinde de aym sekilde
algilarsimiz. Ancak kamuya agik alanlardaki hareketleriniz, kaginilmaz
olarak bagkalarinin sizin hareketlerinizi izleyebilmesine neden olacak-
tir. Bu durum normalde ¢ogumuz igin 6zel hayata miidahale olarak
algilanmaz ¢iinkii birlikte olduklarindan bagka, kamuya agik alanda
kimlerin olduguyla pek az kisi ilgilenir — birileri anormal davraniglar
sergilemiyorsa eger.

Kamusal alanlarda 6zel hayatla ilgili kargilagilan sorunlardan biri,
giderek artan sayida giivenlik kamerasinin kullanilmasidir. Norveg'te
toplam kag adet kameranin kullanimda oldugunu kimse bilmemektedir
ancak Aftenposten’ da gikan bir makaleye gore, sadece Oslo’da 1000’nin
tizerinde giivenlik kameras: bulunmaktadir. * Bu gelismenin neden-
lerinden biri, pek ¢ok kisinin kamusal alanda izlendigi ve bu yiizden
artan sayida kameranin 6zel hayata bir miidahaleyi temsil ettigi tizerine
muhtemelen pek diisiinmemesidir.

Ancak kisinin izlendigi konusunda bilinglendirilip bilgilendirilmesi,
davraniglarini etkiler ve kaginilmaz bir bigimde 6zel hayatin huzurunu
kagirir. Sorun, bunun yine de kabul edilebilir olup olmadigidir?

Giivenlik kameralarinin kullaniminin bu kadar artmasinin bir
diger sebebi, kamera yerlestirmek igin 6zel bir onayin gerekmemesidir,
yalnizca mevzuata uyulmast yeterlidir. ¥ Kamera izlemesinin gerekliligi
igin, verili amaca uygun gergekgi gerekgeler olmasi en 6nemli taleptir.
Eger boyle bir gereklilik yoksa, kamera yerlestirmek yasal degildir.
Ayrica bolgenin kamerayla izlendigi agikga belirtilmelidir. Polisin il-
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gisini gekebileceginin diigiiniilmesi gibi gegerli bir neden olmaksizin,
kayitlarin saklanmasina izin verilmemektedir.

Parlamento, hiikiimet binasi, Yiiksek Mahkeme, askeri tesisler
gibi resmi binalarin izlenmesine kesinlikle ihtiya¢ duyulmaktadir.
Kurumlarin giivenlik amaciyla kapali devre televizyon sistemiyle go-
zetleme yapmasi yasaldir. Ayni amaca uygunluk argiimani, havaalani,
tren istasyonlari, limanlar vb. gibi kamuya ait baglant1 noktalarinda
izlenme igin, az da olsa, kullanilabilir. Bu durumlarda da kapali devre
gozetlemenin giivenlik talebi gibi yeterli bir gerekgesi olmalidir.

Tramvay, tren ve otobiis gibi toplu tagimacilik hizmetlerinde genel
gozetleme yapmak icin ¢ok hakli nedenler vardir. Kapali devre televiz-
yon gozetlemesi hig siiphesiz 6zel hayata bir miidahaledir, ancak aym
zamanda, olumsuz davraniglan sinirlar, sugu engeller ve sorugturma-
larda delil olarak kullanilabilir, 6rnegin tehditkar ya da istenmeyen
bir davranig kargisinda, sof6r video gozetlemeyi agabilir. Genel video
gozetlemesine izin verilecekse, sorusturma ya da benzer sekilde kulla-
nimina ihtiya¢ gériilmedigi takdirde, tiim kayitlarin vakit gegmeden
silinmesi gereklidir. Ayn1 goriig hiz tespiti icin de gegerlidir; hiz 6lgerler
yalnizca ortalama hiz élgtiikleri siirece hiz sinirlari iginde kalanlarin
tiimiiniin otomatik olarak silinmesi gereckmektedir. Bu sekilde, hiz
olgeri kullanmanin amacina (trafik kazalarini 6nlemek ve goforlerin
yol trafik kanunlarina uymalarini giivence altina almak) uyulmus olur.

Mevzuau degistirmek ya da normal vatandaglarin kamera kurmalar
igin dilekge verme zorunlulugu getirmek genel olarak gerekmemek-
tedir. Gelecek dilekgelerin miktar1 diisiiniildiigiinde, Veri Koruma
Kurumu’nun bunlari degerlendirmesi miimkiin degildir. Bununla bera-
ber, mevzuat konusunda iyi bilgilendirme yapmak, rastgele denetimlerde
bulunmak ve illegal kamerayla gozetlemeye g6z yummamak 6nemlidir.

Mahremiyetin en biiyiik sinavi, teknolojinin gelecekte polisin ope-
rasyonlarini nasil etkileyecegiyle ilgili olacakur. SavciSvein Bakkevig'in
belirttigi gibi: “Kameralari, sabit durup film ¢eken polis memurlar:
olarak gorebiliriz, bunlar bizim igin gogunlukla ¢ok faydalidir.”® Ancak
yazar Newth, izleme teknolojisinin pek yakinda ¢ok daha akilli ve ¢ok
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daha miidahaleci olacagini ve eskiden oldugu gibi, ABD’nin bu alanda
bagi gekecegini belirtir.

New York’ta polis, Microsoft’la birlikte Alan Farkindalik Sistemi’ni
gelistirdi. Bu sistem, Biiyiik Veri’ye yeni bir bicimde entegre olup devasa
boyutta bilgiye erigim saglamaktadir. Sistem polise, belirli bir bolgedeki
tiim kameralara erigebilme, kayitlar1 geri sarma, bagka kayitlara baglana-
bilme ve ayni alan igerisindeki yardim gagrilarini bulup ¢ikarma olanag:
sunar. New York polisi, kisa bir siire igerisinde, 34 bin polis memuruna
sisteme erigimi saglayan terminaller dagitmay: planlamaktadir. *

2013’teki terér olayindan sonra, Boston polisi yapay zeki yazilimli
bir izleme sistemi gelistirmektedir. Yazilim, kau algoritmalara uymaktan
ok, tecriibeyle 6grenmek de dahil olmak iizere, insan zeksini taklit
etmektedir.

Bir yandan polis yetkilileri akilli gozetleme sistemleri geligtirirken,
ote yandan biiyitk miktarlarda bilgiyi igleyip analiz ederek sug konu-
sunda daha iyi 6ngoriilerde bulunabilen “6ngériicii polislik” (Pred Pol)
gelismektedir.’? Time dergisi 2011 yilinda PredPol’'u y1lin en 6nemli 50
bulusuna aday gostermistir. > Bu yontemi kullanan Los Angeles gibi
polis bélgelerinde, sug islemede 6nemli bir diisiis kaydedilmigtir.>*
PredPol potansiyel sugu, sugluyu ve kurbani 6ngoren bir arag gelistir-
migtir. Polis, gelismis istatistiksel modeller araciligtyla sugu 6ngérmeye
caligir. Mevcut sug istatistigi, sugun tekrari tehlikesi, biyografik bilgi
ve hava durumu bile konuyla ilgisi olan bilgiden sayilabilir.

PredPol sistemi, farkli verilerin analizinde ileri diizey programlar
kullanarak, belirli bir davranigin olasilik hesabini yapabilir, bu da sugu
ongorme becerisinde bir devrimdir. Baz tiir suglarin niifusun ¢ok az bir
kesimi tarafindan iglendigini biliyoruz. PredPol’un yapmaya ¢aligtig
(basarili olmasi igin daha ¢ok yol kat etmelidir), bu kisilerin kimler
olduklarini tanimlamasidir ve béylelikle sugun olasihig azalulir.

Izleme teknolojisinin polisin giinliik hayatini nasil etkileyecegine
dair bir diger 6rnek de polis memurunun iizerine giyebilecegi kamera
kullanmasidir. Bu gekilde polisin galigmalar: siirekli izlenebilecektir.
Boylelikle polisin halkla olan etkilesimi videoya kaydedilir. Newth’ten
bir 6rnek kullanacak olursak; California’nin Rialto sehrinde siirdiiriilen
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bir y1llik deneme projesi, polis hakkindaki sikayetlerin yiizde 88, polis
siddetinin yiizde 60 oraninda diigmesiyle sonuglanmigtir.’¢

Polisin aktif gorev bagindayken hareketlerinin belgelenmesi igin
video kullanimi, ABD’de son yillarda 6zellikle tartgilan konulardan
biri olmugtur. Video kameralar, bir dizi olay esnasinda polis gorevlileri-
nin vatandaglan 6ldiirdiiklerini tespit etmis ve bunun adalet ve diizeni
saglamak igin gerekli bir durum olmadigini ortaya gikarmigur. Bu
durumdan 6zellikle Siyah Amerikalilar mustariptir. Eski polis gérevlisi
Reddit Hudson, Amerikan internet sitesi Vox’a yazdig1 bir yazida, polis
memurlarinin video kamerayla donatilmalar: gerektigini ¢iinkii bunun,
memurlarin davraniglarini denetlemenin en objektif yolu oldugunu
yazar. Polis gorevlilerinin video kameralarla donatildigs bir sistem polise
giivenin artmasini saglayabilir ¢iinkii polisin vatandagla karg1 kargiya
kaldiginda irk¢1 ya da baska ayrimci tutumlar sergilemesini zorlagtirir.””

Bu teknolojinin sugla miicadelede faydali olacag: gériilmekeedir.
Sorun, mahremiyet iizerindeki etkilerle bas edip edemeyecegimizdir.

Alan Farkindalik Sistemi gibi sistemler aslinda kisinin kamuya agik
alanda izlenmeden bulunmasini zorlagtiracakur, ayrica mikro diizeydeki
hareketleriniz (neler satin aldiginiz, kimlerle konugtugunuz) izlenebile-
cektir. Ornegin Oslo’daki tehdit diizeyinin ya da genel suglarin boyle
bir miidahaleci aracin kullanilmasina gerekge olabilecegini soylemek
zordur. Ancak yine de uygulanacaksa verilerin silinmesine ve izlemeye
kimlerin erisebilecegine dair ¢ok ciddi taleplerde bulunulmalidir. Ayni
itirazlar, yapay zeké kullanan goézetleme sistemlerinin kullanimi igin
de gegerlidir.

Verilerin Diktatorlagi

Yapay zekinin kullanimi ve PredPol’la ilgili bir diger endise edilen nokta
da dolayl ya da dolaysiz ayrimcilik tehlikesidir. Olasilik hesaplamala-
rinin istatistikleri biiyiik 6l¢iide azinliklar etkiler ve etkileyecektir, bu
tiir bir teknoloji kullanimu profil ¢tkarma tehlikesini beraberinde getirir.

Profil gikarma iglemi, belirli gruplarin baz1 6zelliklere (etnik kéken,
din, cinsiyet, vb.) sahip oldugunu belirtir. Gruplardaki bireylerin suga
bulagma egilimlerinin istatistik olarak yiiksek ¢ikmasindan dolay:,
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bu benzer 6zellikler, azinliklarin daha fazla izlenmesine yol agacaktr.
Bu, esit muamele gorme ilkesini tehdit edebilecek bir tiir veri dikta-
torligiidiir.

Polislerin video kameralarla donatilmasi sorununa gelince, bu uy-
gulamanin hem polis memurlari hem de halk agisindan mahremiyeti
gii¢lendirecegini savunanlar vardir giinkii video kayitlar gergek kogullart
belgelemektedir. Bu argiiman, giivenlik gii¢lerine aslinda tam giiven
duymayan gruplar igin gegerlidir 6zellikle. Bu uygulamaya karg1 ¢ikan
pek ¢ok kisi vardir. Polis memurlarinin gorev bagindayken giivenlik
giiglerini temsil etmelerine kargin, aktif gorev bagindayken onlarin da
miimkiin oldugunca 6zel hayat talepleri vardir. Norveg'te ¢alisanlar
normalde izlenmemektedir. Bunun polis i¢in uygulanmasinda esigin
yiikseltilmesi gereklidir. Bir diger elestiri de siirekli izlenmenin, polis
memurlarinin 6nemli kogullardan ¢ok, davraniglarinin nasil algiland-
giylailgilenmelerine yol agma olasiligidir. Polisler, giivenlik gorevlerini
iyi bir gekilde yerine getirmek yerine ¢ekingen davranabilirler.

Amag vegerekge arasinda 6l¢iilii bir iligki olmasinin altini gizmeliyiz.
Miidahale, amag ve gegerli zemin agisindan saglam gerekgelere sahip
midir, degil midir, bunun degerlendirilmesi gereklidir. Amag ve arag
orantililik ilkesini diigiinecek olursak, polis kameralarinin ABD’nin
bazi bélgelerinde kullanilmasi, 6rnegin Oslo’da kullanilmasindan
daha uygun olabilir. Pek ¢ok silahltadam vurma olay: yagandigindan,
ABD’de polise kargi bir giivensizlik s6z konusudur. Yeniden giiven
inga etme ¢aligmalarinda video kullaniminin olumsuzdan ¢ok olumlu
yonleri olmasi muhtemeldir. ABD’deki ve Norvegteki durum arasinda
kokten farkliliklar vardir. Tehdit durumu ve toplumdaki genel giiven,
izleme konusunda en kapsamli teknolojiyi kullanmakta gok dikkatli
olmamiz gerektigine isarettir.

Verilerin Saklanmasi ve Kaydedilmesi

Veri Saklama Yénergesi (DLD) hakkindaki tartigma, son onyillar
icerisinde Norveg'teki kamuoyu tartigmalari arasinda en kapsamli
mahremiyeti koruma tartigmasidir. Bu tartigmanin baglamasinin sebebi,
pek ¢ok kisinin, Norveg vatandaglarina ait iist verilerin saklanmasini
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sorunlu bulmasidir. DLD, Nisan 2011'de, Parlamento’da Sag Parti ve
Isi Partisi'nden destek goriip cogunlukla kabul edilmigtir, ancak 2014’te
AB mahkemesi yonergeyi hiikiimsiiz kilmigtir, ¢iinkii yonergenin mah-
remiyet mevzuatina uygun olmadigina kanaat getirmistir.’® Mahkeme
kararinin ana gerekgesi, DLD y6nergesinin bireylerin mahremiyetine
genis ¢aplt bir miidahale oldugu ve ulagilmak istenen amag igin bu
kapsamli miidahalenin gerekli olduguna yeterli derecede agiklik geti-
rilmedigidir. Bu ayrica, 6zel bir orantlilik ilkesi degerlendirmesidir ve
AEA sozlesmesi geregince, Norveg'in bu y6nergeyi yiiriirliige sokma
yiikiimliiligii olmadig1 anlami tagir.

Hiikiimet, Profesor Hans Petter Graver'e (Ozel Hukuk Enstitiisii,
Oslo Universitesi) ve avukat Henning Harborg’e (Thommessen AS
Avukatlik Firmast), kararin 1181 altnda, veri saklama ve insan haklar
arasindaki iliskiyi aragtirma gorevi verir. Hiikiimetin verdigi gorev,
asagidakilerin incelenmesini kapsamaktadir:

Norve¢ Anayasas’nin 102. maddesinin diizenledigi mahremiyet
hakkini ihlal etmeden ve AB Mahkemesi'nin 8 Nisan 2014 tarihli
veri saklama direktifi anlayis1 iginde insan haklari ilkelerini ihlal
etmeden, Norveg saklama yasasi diizenlemeleriyle birlikte hangi
somut bigimlerde uyarlanabilir? Onerilen g6ziimiin, 2002/58
EF sayili haberlesmeyi koruma yonergesiyle de uyumlu olmasina

dikkat edilmelidir.>®
Veri Saklama ve Insan Haklari Raporu’'nda Graver ve Harborg, DLD'nin
saptadigi veri saklamanin kapsam ve amaglari, AIHS nin veri saklama
uygulamas yiiziinden insan haklariyla gelismektedir. Ozellikle de resmi
mercilere gesitli nedenlerle mevcut bilgilere erisim yetkisi veren yénetme-
likler ve muhtemel ceza davalarinin agikliga kavugturulmasi amaciyla,
normal sartlarda saklanmayacak verilerin saklanmasini saglayan yasal
hiikiimler bu ¢eliskiye sebep olmaktadir. Graver ve Harborg s6yle yazar:

Veri ozellikle olasi cezay gerektiren suglar1 aydinhga kavugturmak
ve bunlarla miicadele etmek icin saklandiginda, mesele aslinda
bir tiir izlemeden ibarettir. Haberlesmenin igerigi saklanmasa da
bireylerin iletisim ve hareketlerinin incelenmesine yarayan bilgile-
rin sistematik olarak toplanmasindan s6z ediyoruz. Bu veriler 6zel
baglantilar, tercihler, aligkanliklar, sempati duyulanlar, antipati
duyulanlar ve 6zel nitelige sahip bir dizi bagka iliski hakkinda ¢ok
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sey anlatabilir. Veriler ayrica, profesyonel baglanular, is stratejileri
ve diger mesleki ya da igle ilgili konularda bilgi verebilir. Dar bir
cergeveden bakacak olursak, bu tiir iligkiler 6zel hayaun bir pargasi
olarak tanimlanmasa da bunlar, ATHS madde 8 kapsaminda koru-
ma alundadir.®
Bu yiizden yazarlarin, veri saklanmasi kararlarinin, AIHS kararlari ve
AIHM’nin madde 8den anladigiyla uyumlu olmadigini sdylemeleri
sasiruc degildir.

Hem DLD karar1 hem de Graver/Harborg’un incelemesi, toplumun
yalnizca veri saklanmasini yeniden degerlendirmekle kalmayip ayni
zamanda artan mikrardaki verilerin resmi kayitlar1 nasil etkiledigini
tartigmasi icin bir davettir. Resmi kurumlar gesitli tiirde kayitlar igin
veri topladiginda, mahremiyetin giigsiizlestigi pek ¢ok durumla kar-
stlagilir. Kayit edilmek, kisisel bilgilere sizden bagka pek ¢ok kisinin
erigebilecegi anlamina gelir.

Ayni zamanda, resmi kayitlari kabul edilebilir kilan faydalar da s6z
konusudur. Bu yine oranulilik ilkesiyle baglanulidir, yani ulagilmas
gereken amaca kiyasla, miidahale gayrimesru olmamalidir. Bu anlamda,
Brenneysund Kayitlaridiye bilinen kayitlar ok az sorun ¢ikarir.% Cegitli
kurumlar (ticari ve ticari olmayan) i¢in hazirlanmig seffaf sistemlerin
faydasi, 6zel hayata getirdigi yiikten fazladir. Basit ve anlagilir bilgi,
vatandaglarin hukuki haklarinin gozetilmesine katkida bulunur. Aym
sey, resmi kayitl tiim haklarin 6zeti olan Devlet Eglegtirme Kurumu’nun
ana-kitap yayin igin de gegerlidir. Ana-kitapta tapu senetleri kayithdir ve
her tiirlii miilkiyetle ilgili bilgi mahremiyeti giigsiizlestirse de miilkiyet
haklariyla ilgili bu tiir bir genel 6zetin hukuksal anlami 6nemlidir ¢iinkii
ulagilmak istenen amag, resmi kayitlari megrulagtirmaktadur.

Bir diger endise verici durum vergi 6deme listeleridir ¢iinkii medyanin
bunlar kullanmasi mahremiyete zarar vermektedir. Kamuya agik vergi
odeme listeleri, Norveg'teki seffaflik kiiltiiriiniin bir pargasidir. Norveg'in
resmi sektorii ve vergilendirme sistemi genel olarak giizel islemektedir.
Bununla beraber, vergi 6deme listelerinin medyada agiklanmasinun, seffaf
bir tartigma ortami hazirlamak igin gerekli olup olmadig1 pek net degildir.
Bu yiizden, gelirinizi kimin kontrol ettigine dair sizi uyaran sistemin
bir benzeri kullanilmaktadir. 62 Boylelikle, 6rnegin mesru amaci olan
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gazeteciler, mevkilerine elestirel yaklagma firsati bulurlar, ayni zamanda
mahremiyet uyarilar sayesinde gozetilmis olur. Bu, toplumdaki farkli
¢ikarlar arasinda denge tutturmanin iyi bir yoludur.

DNA Kayitlan

Hangi verilerin saklanacagini ve duyarli veri igeren kayitlara kimin
erigebilecegini denetlemek igin dogal olarak daha biiyiik taleplerde
bulunulmalidir. Eskilere uzanan bir tartisma da DNA kayitlar1 hakkin-
dadir. Neden tiim halkin DNA’s1 tek bir kayit altinda toplanamaz? Bu
durumda, aydinliga kavugturulmug ceza dosyalarinin orani artacakur
ve kazalarda olenlerin kimlikleri daha kolay tespit edilecektir.

Forskning.no’da yazdig: bir makalede Kripos'tan® Vigleik Antun
cinayete mahkim olanlarin pek azinin dnceden cinayet isledigini
ancak ciddi sug isleyenlerin yarisinin 6nceden kiigiik suglar isledigini
belirtmigtir.> Tiim halkin DNA’sinin kayitl olmast hig siiphesiz fay-
dalidir. Halkin tamaminin DNA kaydinin en 6nemli faydasi énleyici
etkisidir, yani insanlar sug islemeden 6nce yakalanma riskinin yiiksek
oldugunu bileceklerinden bir kez daha diisiineceklerdir. Sug davala-
rindaki siipheli kigiler DNA profillerinden kontrol edilebilecegi igin
miilkiyet hakki korunmasi (bu yiizden bazi durumlarda mahremiyeti
koruma) gii¢lendirilebilir. Faydasinin dezavantajlarina iistiinliigii bir
yana, herkesin DNA’sinin kayit edilmesi igin yapilan biiyiik miidaha-
lenin, amacindan yola ¢gikilarak megru bir arag oldugunu iddia etmek,
orantililik ilkesinin 6nerdikleri agisindan kugku uyandirir. Bir iigiincii
itiraz da koruma mekanizmalarinin devreye sokulmasina ragmen,
verileri kotiiye kullanma riskinin ¢ok biiyiik olmasidir. Bu yiizden
Parlamento, kisilerin DNA kayitlarina erisim olanagini genisletme
konusunda kisitlayict davranmalidir.

Hasta Dosyalari ve Saglik Kayitlari

Giincellenmis ve ulagilabilir saglik bilgileri, saglik hizmetlerini en
yiiksek kaliteye ¢ikarma ¢aligmalarinda biiyiik 6nem tagir. Halkin

*  Emniyet Miidiirligii biinyesinde gérev yapan organize suglar subesi —¢n.
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saglik verileri iizerine bilgiler kabaca iki tiire ayrilir: Hastalik dosyalar
ve saglik kayitlari. Bunlar Hasta Dosyalar1 Yasasi ve Saglik Kayitlan
Yasasr’yla diizenlenmigtir.

Hasta dosyalari, vatandagin saglik hizmetleriyle iligkisi hakkinda
bilgi toplar (teghisler, hastaligin seyri, tedavi). Vatandasa saglik hizme-
tinde bulunan tiim kurumlar hasta dosyasi olugturmalidir. Hizmetlerin
en iyi diizeyde yapilabilmesine katkida bulunacak bilgiler burada top-
lanir. Ayni zamanda, bu tiir bilgiler giiglii mahremiyet korumasi altina
alinmalidir; hasta dosyalarinin amaci budur.

Sorun, giiglii bir kisisel bilgi korumast ile hasta dosyalarinin biiyiik
olgiide dijitallesmesinin nasil birlegtirileceginde yatar. Hasta dosyalarini
dijitallegtirmekten vazgegmenin kisisel bilgileri korumay giiglendirmesi
sart degildir. Bunun nedeni, dijitallesmenin hasta dosyalarina erigimi
denetlemek i¢in sundugu olanaklarin, kigit dosyalarda olmamasidir.
Herhangi birinin erigimi kontrol edemedigi kagit dosyalar, kisisel bil-
gilere herkesin ulagabilmesine izin verir. Buna kargin, dijital teknoloji,
kendi dosyasin1 kimlerin gordiigii hakkinda herkesin bilgi edinmesini
¢ok dahaiyi bir bigimde miimkiin kilar.

Dijitallesmenin avantajlar: bityiiktiir ve dijitallesme kimlerin bilgiye
ulagug hakkinda daha iyi bir denetim olanag sunar. Saglik persone-
linin ihtiya¢ duyduklarinda bilgilere erisme olanag: yoksa, hastaya iyi
bir sekilde yardimci olmalarn giigtiir. Hiikiimet, 1 Ocak 2015 tarihi
itibariyle yiiriirlige giren yeni hasta dosyasi kanunuyla bu tutumu
hayata gegirmeye galigtiklarint savunur.

Bilgiyi farkli kurumlar arasinda paylagtirmak, bilgilerin duyarl:
yapisindan dolay: eskiden zorken, simdi bilginin paylagimi kolaylas-
makla kalmayip, kurum olarak bilgiyi bagka kurumlarla paylagmay:
da kolaylagtirma yiikiimliiliigii gelmistir. Yasanin getirdigi en biiyiik
degisiklik budur. Gerekli erigim, tiim saglik bilgilerine her zaman
ulagmak anlamina gelmemektedir. Gerekli bilgiye erisim miimkiindiir,
ancak bu erigim, otomatik olarak t#m bilgiye ulagilmasini saglamaz.
Buradaki anahtar s6zciik erigim yonetimli bilgidir, yani erigim tamamen
teknik 6nlemlerle sinirlandirilir. Bunu yapmak mahremiyeti korumak
agisindan ¢ok 6nemlidir. Hastalara ait bilgi, size saglik yardiminda
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bulunmak igin bilgiye ihtiyaci olan saglik personeline ulastirilir ve tibbi
gerekgelerden dolay: personelin erigime ihtiyaci oldugu zaman bilgiler
ulagilabilir olacaktir.

Hassas bilgilere pek ¢ok kisi ulagtiginda, bunlarin kétiiye kullanilma
tehlikesi dogal bir sorundur. Veri Koruma Kurumu, bilgileri kendimiz
kullanirken bile, mahremiyeti korumakta zorluklar ¢ikabilecegine

dikkat geker. ¢

Sorun, verilerin sifrelenmis olmasina ragmen kisisel diizeyde tanim-
lanabilir olmasidir. Daha 6nce de belirtildigi gibi, bireyleri tanimlaya-
bilmek igin iist veri diizeyinde ¢ok fazla bilgi olmasi gerekli degildir.
Bu konu, ozellikle kiigiik belediyeleri ilgilendirir. Hasta dosyalarina
oralarda kimlerin erisim saglayabilecegini iyi degerlendirmek gerekir.

Veri Koruma Kurumu erigim yetkilerinin ¢ok genis tutuldugunu
diigiinse de hasta dosyalaniyla ilgili en biiyiik sorunun eksik mevzuat
oldugu kesin degildir.®® Kisiye ait hassas bilgileri giivenlik ihlalleri ve
izinsiz erigimlere karg1 giivence altina alan iyi bir bilisim sistemi kurmak
belki de daha 6nemlidir. Halkin saglik bilgilerini toplamak, hizmetlerin
kalitesini arturmak igin 6nemli bir aragur. Yetkililer, bilgi toplayarak
saglik hizmetlerini daha rasyonel yiiriitmenin yani sira, halkin saglk
durumunu takip edebilir, tedavinin kalitesini degerlendirebilir ve has-
taliklarin nedenlerini tanimlayabilir.

Bundan dolay: yetkililer, hasta dosyalarinin yani sira gesitli saglik
kayitlar olusturmugtur.®® Saglik kaydi, belirli bir bélgede yasayan
niifusun saglk bilgilerinin sistematik bir bigimde toplanmasindan
olusur.?” Norveg saglik kayitlari kendine ait mevzuatla diizenlenir ve
iki gesit kayda ayrilir: Merkezi saglik kaystlar: ve tibbi kalite kaystlar:.
Birincisi iilke ¢apindadir ve bazi durumlarda mevzuat, bireylerin ta-
nimlanabilmesinden dolay: ¢ok katidir.*®

Tibbi kalite kayitlary, gesitli hastaliklara yakalanmig hastalarin ri-
zastyla saglik verileri toplar. Amag, tedavinin kalitesini giivence altina
almak, hastaligin ortaya ¢ikisini incelemek ve aragtirma yapmakur.
Yaklagik 200 ubbi kalite kayd: vardir, bunlarin 47’sinin resmi ulusal
statiisii bulunmaktadir (Agustos 2014 itibariyle). Bu kayitlarin tiimii
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iilke ¢apinda degildir, ancak ulusal ubbi kalite kayitlarinin birkag yil
igerisinde iilke ¢apina yayilmasi planlanmaktadir.

Saglik kayitlarinin kullanimi, “Saglik Kayitlari ve Tedavi Bilgileri
Kanunu” (Saglik Kayitlar1 Kanunu) ile diizenlenmistir ve yasanin en
onemli amaci mahremiyetin korunmasidir:

Saglik kayitlarinin olugturulmasi, hastalar igin tagidigi 6nemden

dolay: tersine dondiiriillemez. Bu istenen bir sey de degildir ancak

bu, saglik kayitlarinin nasil olugturuldugunun bir nemi olmadig:

anlamina gelmez. Tam tersi. Herkesin, kisisel bilginin saglik kayut-

lan1 yasasina uygun bir bigimde korunmasi yéniindeki talebinin

dikkate alinmasi 6nemlidir. Yasa, tedavinin etik agidan uygun bir

bigimde yapilmasin giivence altina alir.
Mahremiyetin korunmasi agisindan en biiyiik sorunlardan biri, farkls
saglik kayitlarini birbirine baglamanin getirdigi sorunlardir. Halk
Saghg Enstitiisii (FHI) de, farkh kayitlardaki verileri birbirine bag-
lamanin daha basit olmas: gerektigini 6ne siirmektedir. Bu istegin
ardinda yatan neden, Parlamento’nun, 2010-2020 déneminde yapilacak
ubbi kalite kayitlar: ile merkezi saglik kayitlarinin koordinasyonu ve
modernlegtirilmesi igin sunulan plani Nisan 2011'de kabul etmesidir.
FHI'nin internetsitesinde planin hedefi s6yle belirtilir: “Norveg 2020ye
kadar, halkin saglik durumuna ve tedavinin kalitesine dair siirekli giin-
cellenen, giivenilir ve mahremiyetin korunmasi agisindan giivenli bilgiye
sahip olacaktsr.™® Bunun yan sira, FHI biinyesinde gelecegin dijital
saglik kayitlar su gekilde gelistirilecektir:

* Kayitlar bugiin oldugundan daha hizli giincellenecektir.

Farkli kayitlardan gelen bilgilere daha kolay bir bigimde bag-
lanilacakur.

Kalite artacakur.
Analiz kapasitesi biiyiiyecektir.

Kayitlar giiglii bir mahremiyet korumasi ve yiiksek bir bilgi
giivenligine sahip olacakur.

FHI'nin argiimanini anlamak zor degil; farkli saglik kayitlarindan
gelen bilgiler arasinda bag kurmanin, hastaligin seyri, 6nlenmesi ve
tedavisine dair genis bir bilgi saglayacag agiktir. Cekinceli nokta, farkl
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kayitlardan gelen bilgiler arasinda baglant kuruldugunda, mahremiyetle
ilgili sorunlarin ortaya ¢tkmasidir. Bu tiir gapraz baglanular, kisisel
diizeyde kimlik tanimini kolaylagtirir. Ayrica saglik bilgilerinin giderek
biiyiiyen depolanmasi, bilginin denetiminin yoldan ¢ikma olasiligini
her zaman arurr.

2009 y1linda Mahremiyet Komisyonu’nun altni gizdigi gibi, niyet iyi
olsa da, bu tiir baglanular sorunludur. Komisyon, Privacy International
aragtirmalarina dayanarak bunlari ileri siirmiigtiir. Privacy International,
Norve¢’in mahremiyet korumasini kétii olarak degerlendirmektedir,
ciinkii Norveg'te, birbirine baglanmasi miimkiin ¢ok sayida tubbi kayit
bulunmaktadir. 7°

Ancak saglik kayitlarinin gapraz baglantlarini kurmanin sagladig:
fayda o kadar biiyiiktiir ki, bunu yapmay1 imkansiz kilmak 6nerilemez.
Ama bu tiir ¢apraz baglanular kurmak, saglik kayitlarina kimlerin
erisebileceginin degerlendirilmesini ve bu kayitlarin kullanilma gekli-
ne ¢ok sik1 bir diizenleme getirilmesini gerektirmektedir. Hiikiimetin
Parlamento’ya sundugu Norveg'in Dijital Ajandasi — Daha Kolay Bir
Giindelik Hayat ve Artan Uretkenlik Igin Bilgi ve lletisim Teknolojisi
konulu ve 27 sayili (2015-2016) bildirgede hiikiimet, resmi hizmetler ve
ozellikle saglik hizmetleri verilirken vatandaglarin mahremiyetlerinin
korunmasinin 6neminin altini gizer. 7!

Bu iyi bir ¢ikis noktasidir ancak belirleyici olan, mahremiyetin
korunmasina dair diizenin nasil uygulanacagidir. Sik1 bir diizen, kisisel
bilgileri kimin kullanacagin: ve bu bilgilere kimlerin erisebilecegini
denetlemenin yani sira, ihlallerin zorlagmas: igin bilgi ve iletisim tek-
nolojisinin iglevselligi konusunda oldukga yiiksek taleplerde bulunur.

Saghk Teknolojisi

Nesnelerin internetinin (IoT) kullaniminda, saglik teknolojisiyle ilgili
her alanda devrim yaganacakur. Saglik teknolojisi kavrami, yardima
ihtiyaci olan kigilerin kendi kendilerine bakabilmelerini saglayan tekno-
lojilerden olusan genis bir yelpaze olarak tarif edilebilir basitge. Saglik
teknolojisi, kullanicilarina aktif katilim imkani sunan teknik ¢oziimler
ve iiriinler i¢in kullanilan ortak bir kavramdir. Bu tiirden teknolojiye
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pek ¢ok 6rnek verilebilir; cep telefonu ¢6ziimleri, bagimsiz araglar ya
da iiriinler, resmi ve 6zel konutlara bagli teknoloji.

Eskiden yardima ve kontrol edilmeye ihtiyag duyan insanlar, saglik
teknolojisi sayesinde, yaglilar evi yerine kendi evlerinde yasayabilirler.
Ote yandan, saglik teknolojisinin baz tiirleri, mahremiyeti koruma
agisindan sorunlar dogurabilir.

Sorunu gdyle ifade edebiliriz: Bir kisiyi (¢ogunlukla yagh birini)
merkezden gozetleme sistemine baglayarak 6nceden elle yapilan bir
dizi ey otomatik olarak halledilebilir, 6rnegin demans hastalar1 kay-
bolmamalari igin kontrol edilir. Belli bagli hastaliklari kontrol altinda
tutmak i¢in tibbi araglar dogrudan bedene takilabilir ve bir makineye
baglanir. Viicut hastalik belirtileri gosterirse, makine aninda bilgiyi
alir. Cesitli cep telefonu uygulamalar, vatandaglara ne zaman ve hangi
mikrarda ilag alacaklarini haurlatabilir. Ilaglarin alindigs bilgisi internete
de yiiklenebilir. Bu yiizden saglik teknolojisi, vatandagin kendisinden
baskalarinin kaydettigi ve depoladig1 ¢ok hassas bilgileri igermektedir.

Bu teknolojinin sundugu avantajlar géz 6niine alindiginda, kul-
lanilan pek ok aracin orantlilik ilkesine uydugu séylenebilir. Tiim
bunlarin alternatifi, ya oldukg¢a diigiik bir hayat kalitesi ya da yaglilar
evinde yagamanin beraberinde gelen ciliz bir mahremiyet. Saglik tek-
nolojisini kullanmanin bir diger 6nemli faydasi, gorevlilere giinliik
iglerinde yardimci olmasidir, béylelikle insani iliskiler ve bakim igin
vakit kalir. Sorun yine, mevzuat tartismasindan dnce, iyi bilgi tekno-
lojileri rutinlerine sahip olmakur.

Kisisel bilgiler hassas bilgiler olduklari igin bunlarin iglenmesi, ka-
yit edilmesi giivenli bir sekilde yapilmalidir ve bu islemler igin gerekli
rutinler tatmin edici olmalidur.

Gelecegin saglik teknolojisinin insanligin 6zel hayatini gergekten
gozetmesi icin ilerideki teknolojik ¢oziimlerin 6zel hayau ciddiye al-
masi gereklidir. Ornegin, teknolojiler, nerede ve nasil sorusu hakkinda
siirekli bir izlemeye bagvurmadan detayl bilgiler verebilir. Teknoloji ve
mahremiyet konusunda iilkenin ileri gelen uzmanlarindan Dog. Dr.
Espen Andersen (BI Universitesi), kendi blogunda,’? Fredrik @vergard
tarafindan gelistirilmis Smart113 7> uygulamasindan s6z eder. Bu uygu-
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lama, teknolojik ¢6ziimleri iyi mahremiyet ¢oziimleriyle birlestirmistir.
Uygulama, yardim ekiplerinin (6rnegin ciddi kazalar oldugunda) hizla
ulagmasi gereken konum bildirimini gergek zamanli paylagmak tizere
gelistirilmigtir. Béyle durumlarda GPS verileri ¢ok faydalidir, ancak GPS
verileri kendi amaglarina, bu durumda arama ekiplerinin yarali kisileri
bulmasi amacina, ulastiklarinda, bagkalar: iin gok fazla deger tagimaz.

Bu tiir uygulamalar ufak tefek isler i¢in de kullanabiliriz. Cocuklarin
bir yerden alinmasi ya da anne babalarina nerede olduklarini soylemeleri
gerekiyorsa uygulama, kisinin nerede bulundugu bilgisini, izlenmeden
bagkalariyla paylagmaya yarayabilir. Bagka bir deyisle bu, uygulamanin
i¢ine gomiilii bir 6zel hayat korumasidir.

Ruter’ uygulamasi da, kullanici dostu bir hizmeti 6zel hayatn
ozenli bir sekilde korunmasiyla birlegtirmeyi becererek, mahremiyet
politikasini 6lgiilii kullanan uygulamaya ¢ok giizel bir 6rnek olugturur.
Ornegin, kullanicilar: hakkinda hassas kisisel bilgi depolayan Londra
metrosunun seyahat kartiyla (Oyster Card) kiyaslandiginda Ruter,
kullanici hakkinda 6nemli higbir veriyi saklamayan tekil, konum
bildiren bir hizmettir.”

Yeni saglik teknolojisinin sadece bagindayiz muhtemelen. Demografik
degisimlerden 6tiirii diinyadaki niifusun yas bilesiminde biiyiik 6l¢iide
yaslilar agir basiyor, 6zellikle de 80 yas iizerindekiler. Bu grup, yardim
ve bakim sektoriindeki iggiiciiniiniin yerini alabilecek bir teknolojiye
ihtiyag duyacakuir ve saglik teknolojisinin ¢6ziimleri hayat kalitesinde
biiyiik degisiklik yaratacakur; en azindan, bunu yapabilecek potansi-
yele sahiptir.

Ote yandan saglik teknolojisi dengelenmelidir ki, yashlarin 6zel
hayatlar1 da korunarak insani biitiinliige sahip ¢ikilsin. Bunu da en
iyi 6rnegin, Ruter uygulamalarinin galigma bigimlerinden esinlenip
teknolojik ¢oziimleri gelistirerek yapabiliriz.

*  Oslo'daki toplu tagima kurumunun ad: —n.



DOKUZUNCU BOLUM
Sonug

olitik bir barometre olarak popiiler kiiltiiriin rolii kiigiimsenemez.

1999°daki TV dizisi Baskan’da Aaron Sorkin, ABD toplumunun
gelecek on yil igerisindeki en temel sorununun dijital toplumdaki 6zel
hayat olanaklar1 olacagini sdyleyerek tam hedefi tutturur. Dizinin 9.
boliimiinde (“The Short List”) Sam Seaborn, 21. yiizyilda mahremiyetin
neden en garpici konu olacagina dair su liberal gériigii aktarir:

Oniimiizdeki yirmi yilin meselesi kiirtaj olmayacak. Yirmiler ve
otuzlar devletin rolii hakkindayd:. Elliler ve altmuglarin meselesi
sivil haklardi. Oniimiizdeki yirmi yil mahremiyet konusulacak.
Internetten s6z ediyorum. Cep telefonlarindan séz ediyorum.
Saglik kayitlarindan, kimin escinsel oldugundan, kimin olmadi-
gindan s6z ediyorum. Daha da 6tesi, dzgiir olma iradesi zeminine
kurulmus bir iilkede bundan daha 6nemli ne olabilir?
11 Eyliil 2001 tarihindeki terdr saldirisi, terdrizmin mahremiyet agisindan
olumsuz sonuglar doguran baskin bir sorun olmasina katkida bulundu.
Son 15 yildaki gelismeler, Sorkin’in zamanin ruhunu nasil yakaladigini
sergiler. Vatandaglarin mahremiyeti, izlemenin dev teknolojik olanak-
lariyla karg1 karstya kaldiginda nasil korunabilir?

Eskiden izleme, olasi tehditleri izleyebilmeleri igin otoritelere hangi
yetkilerin verilebilecegiyle sinirliyken, giiniimiizde mahremiyet kavram:
ticari sirketlerin kisisel verileri isleyebilmesi igin onlara hangi olanak-
larin taninacag sorusuyla ilgilidir. Ozel hayat bu yiizden iki yandan
aym anda baski goriir ve bu baski siireklidir. Sorun pek kiigiilecege de
benzemiyor.

Muhtemelen tam tersi olacaktir.
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En biiyiik sorun, 6zel hayatu sonunda net bir gekilde yiiriirliikkten
kaldiran tek bir kararin olmamasidir. Birlikte igleyen tiim olaylarin
toplami, 6zel hayatin konumuna 6nemli bir meydan okumadir. Tam
da bu yiizden kritik sinir1 agmamuza sebep olan tek bir karari gostermek
zordur. Bir giin uyandigimizda 6zel hayat hakkinin yok oldugunu
kesfetme tehlikesi var mrs?

Son onyillar igerisindeki teror olaylar yiiziinden istihbaratin yet-
kilerini genisletme baskist higbir sekilde son bulmayacakuir. Yeni teror
olaylari, politikacilarin terére kargit miicadelede siirekli olarak daha
cok ve daha sert araglar kullanilmasina razi1 olmaya direnmelerini zor-
lagtiracakur. Liberal 6zgiirliigiin soyut ilkeleri, ok somut terére kargi
beyhude gaba gibi goriinse de igin esasi sudur:

Agik, liberal toplumu korumaliyiz.
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